UZIVATELSKY MANUAL CSOB IDENTITY

Sluzba CSOB Identita

CSOB Identita slouzi k ovéFeni totoZnosti v online svét& — konkrétné ji vyuZijete tfeba pro pFihlasovani
a potvrzovani plateb zadanych ptes Oteviené bankovnictvi. Sluzba je bezpe¢nym klicem k nasim digitalnim
sluzbam a zaroven u vybranych tretich stran. Ovladat ji mGzete jednoduse pres portal.

Jedno prihlaseni na spoustu mist

Jednotné pFihlasovani napti¢ skupinou CSOB i u tretich stran

Vlastni nastaveni uZivatelského jména a pFistupového hesla

Moznost kdykoli si ovéFit a zkontrolovat historii pouziti CSOB Identity

Zabezpeceni osobnich Udajd pti vyuzivani sluzeb webovych portal(i a mobilnich aplikaci

Pro ptihlaSovani a potvrzovani plateb v jejim ramci vyuzijete nap¥. metody:

UZivatelské jméno a heslo
UzZivatelské jméno a heslo s SMS klicem / Smart klicem
Digitalni certifikat uloZeny na cipové karté

Vyuziti sluzby
CSOB Identitu zatim vyuZijete v téchto pFipadech:

Prihlasovani do aplikaci tfetich stran v ramci otevfeného bankovnictvi
Nastaveni a sprava uzivatelskych udaji ¢i aktivace Smart klice (v portale CSOB Identity)
PFihlasovani do sluzby CEB, korporatniho bankovnictvi CSOB
Vyuziti sluzby planujeme dale rozsifovat (nap¥. pro ptihlaseni do naseho internetového bankovnictvi).

Dilezité: V pripadé jakychkoli dotazl, nebo pokud potfebujete pomoci s pouzivanim portélu, obratte se
na Helpdesk CSOB Identity na Cisle +420 499 900 222.

Zrizeni CSOB Identity

Pfres obchodni misto

V kazdé poboéce CSOB ¢i Finanénim centru Postovni spoFitelny si miizete CSOB Identitu sjednat. Na misté& vam
vydame jednorazové udaje k prvnimu prihlaseni a vSe potfebné vam nastavime.

Pfres internetovém bankovnictvi

1. Kliknéte na odkaz na své internetové bankovnictvi v aplikaci tfeti strany

2. Internetové bankovnictvi vdm zaloZi CSOB Identitu a nasledné vas odhlasi

3. Pro prvni prihlaseni pouzijte Udaje, kterymi se bézné hlasite do internetového bankovnictvi
4. Po ptihlaseni potvrdte Souhlas s Dohodou a aktivujte si Smart kli¢, pokud ho jesté nemate

5. Nastavte si nové pFistupové udaje (uzivatelské jméno, heslo a e-mail) pro CSOB Identitu
6.Aktivaci CSOB Identity dokonéete kliknutim na odkaz v e-mailu, ktery jsme vam poslali
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Prvni ptihlaseni s CSOB Identitou
Pro prvni pfihlaseni pouzijte tyto udaje:

~ PFi zaloZeni v pobocce: identifika¢ni ¢islo, [ )
. \_ x PRV -
které naleznete na Dohodé o CSOB Identité, jako ¢soB [P
uZivatelské jméno a jednorazové heslo, které jste
obdrzeli v SMS (nebo postou) Piihla&eni

~ PFi zaloZeni pFes internetové bankovnictvi: tdaje,

které pouzivate pro ptihlaseni do Internetového
sy Heslo Certifikat
bankovnictvi

- PFi pfechodu na sluzbu CEB: Identifikacni ¢islo a
PIN, které pouzivate v Internetovém bankovnictvi

Uzivatelské jméno (2]

- P¥i ptihlaseni certifikitem poprvé budete
okracovat rovnou do portalu. Uzivatelské jméno a
P P ’ °

heslo poté muzete nastavit ptimo z portalu, pokud
Obnova zapomenutého hesla m

jej budete chtit pouzivat

Pokud jste si CSOB Identitu zFizovali online (pfes internetové bankovnictvi nebo v rdmci pfechodu na sluzbu
CEB), vyzveme vas po ptihlaseni k potvrzeni nebytnych smluvnich dokumentd.

UZivatelské
S pavelnovak
Jjmeno \\ UZivatelské jméno musi mit minimalné 5 znakl maximalné
30 znakil a zdrovei se musi liSit od vasi e-mailové adresy.
Heslo* ssssssssssReRRERS o
\ Heslo musi mit alespofi 9 znaki, velka a mala
pismena, Eislice nebo specidlni znaky.
Opakujte heslo* ssssssssssRERRERS
E-mail * pavel.novak@emaliovka.cz O

|z | e

Poté si nastavite trvalé uzivatelské jméno a heslo, které budete pouzivat pro dalsi p¥ihlasovani s CSOB Identitou.
Nastavite si také e-mailovou adresu, na kterou vam posleme ovéfrovaci email, pokud nékdy zapomenete nebo
si zablokujete heslo a budete jej potfebovat obnovit.
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P¥ihlaseni s CSOB Identitou

CSoB

K CSOB Identité mazete mit vice bezpeénostnich prvkd, které mhzete pouzivat pro prihlasovani. Bézné se budete
ptihlasovat bud’ uZivatelskym jménem a heslem, nebo certifikditem. Pokud mate nastavené uzivatelské jméno a

heslo i vydany certifikat, je na vas, co je pro vas pohodIngjsi.

Prihlaseni uzZivatelskym jménem a heslem

Pro ptihlaseni uzivatelskym jménem a heslem budete potfebovat
udaje nastavené p¥i prvnim prihlaseni. Pokud jste si tyto udaje
nastavili a zapomnéli jste heslo, miZzete si jej pomoci odkazu na
obrazovce obnovit. Pokud si nepamatujete své uZivatelské jméno,
obratte se na Helpdesk €SOB Identity na ¢isle +420 499 900 222.

Prihlaseni s vyuzitim druhého faktoru
Doporucujeme vidy pouzivat 2faktorové prihlaseni.
To znamena, Ze pro vstup do portal( je vzdy kromé zadani
uzivatelského jména a hesla pouzit jesté dalsi ovéFovaci prvek.
Pouzijete tedy SMS kli¢ nebo Smart klic.

Prihlaseni pomoci Certifikatu

K prihlaseni Ize pouzit digitalni certifikat, zvolte na p¥ihlasovaci
obrazovce ,Certifikat", vlozte ipovou kartu s nim do ¢étecky
a po kliknuti na ,,PFihlasit” zadejte PIN ke své Cipové karté.

Pro spravné fungovani certifikdtd musite mit na pocitaci, ze
kterého se chcete pFihlasit, nainstalovanou aplikaci SecureStore.
Instalaéni balicek i navod, jak postupovat, najdete na nasich

webovych strdnkach.

o
&soB P

Prihlaseni

Obnova zapomenutého hesla m

o Na vas mobilni telefon jsme poslali SMS kod pro
pithlaseni. Na jeho zadani mate deset minut

ID transakce 180214000124766
Zbyvajici tas 59:58

Zadejte SMS kod,
ktery jsme poslali
na vas mobilni

telefon. Na jeho 0
zadani mate deset
minut. *

Prihlaseni

o VloZte vasi éipovou kartu do étegky a stisknéte tlagitko
"Pfihlasit". Piejete-li si pfihlasit jingm certifikdtem
stisknéte "Zménit certifikat".

Zmeénit certifikat m

Na Cipové karté mlzete mit certifikatd nékolik. Pomoci tlacitka ,zménit certifikat“ si oteviete prehled certifikatd,
které mulzete pro ptihlaseni pouzit. Ze seznamu pak vyberte ten, se kterym prihlasite.
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Uzivatelské funkce CSOB Identity .
Na portalu ziskate jednak pFehled o aktualnim nastaveni své CSOB Identity, mdzete také tato nastaveni ménit.
Po ptihlaseni se dostanete na rozcestnik, kde zvolite, jaky typ nastaveni vas zajima.

CSoB

@ 1956  [® odhlasit

—-. Kontakt .

i y Pavel Novak

¢soB (D n 499900222 iD Pavel Novak v
Maj profil Sprava Smart klice Sprava certifikata

Prehled bezpecénostnich
ddaja

>

Aktivace a nastaveni
zafizeni se Smart klicem

>

Sprava digitalnich
certifikatd

Historie prihlaseni

Piehled historie pfihlageni s
CSOB Identitou

>

Povolené aplikace

Aplikace, kterym jste povolili
pfistup k vasim adajim

>

UZivatelské udaje, zména
hesla, emailu, uZivatelského
jména, atd.

Prehled aplikaci 3.stran s
povolenym pristupem

Pfidani nového zafizeni,
sprava a odblokovani
zafizeni, atd.

N

Obnova certifikatu,
instalace a prehled
certifikatd, atd.

Prehled pfihlaseni
pomoci CSOB ID

Obchodni podminky
Provozni informace
CSOB CEB

CsoB
Tipy pro bezpeéné pouzivani
Cookies a podminky pouZivani

® Ceskoslovenska obchodni banka, a. s.

Z kterékoli stranky portdlu mizete prejit do jiné sekce nastaveni také pomoci rozbalovaci nabidky pod vasim
jménem v zahlavi. Kliknutim na logo CSOB Identity se kdykoli vratite na Gvodni rozcestnik.

L Kontakt . = )
T y 4 ® 1954 [# 4si
¢soB [0 D 499 900 222 iD Pavel Novak a @ (% Odhlasit

Muj profil
Muj profil Sprava Smart klice Historie piihlaseni

Prehled bezpecnostnich
adaja

Aktivace a nastaveni
zafizeni se Smart klicem

Sprava Smait klice

Sprava certifikatd

Prehled historie prihlaseni s
CSOB Identitou

= = =

Historie piihlaseni

Povolené aplikace Povolené aplikace

Aplikace, kterym jste povolili
pistup k vasim adajim

-

V zahlavi najdete také Gplné vpravo tlacitko pro odhlaseni. Pro ukonceni prace vzdy pouzivejte vzdy odhlasovaci
tlacitko. Pokud byste v néjaké vyjimecné situaci museli od pocitate necekané na del3i dobu odejit a nestihli
se odhlasit, odhlasime vas automaticky po 20 minutach. Zbyvajici ¢as do automatického odhlaseni naleznete

v zahlavi portalu vedle tlacitka pro odhlaseni.
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Zalozka Muj profil

V casti MQj profil naleznete vsechny zakladni
Gdaje o své CSOB lIdentité. MlzZete odsud také
zménit své uzZivatelské jméno, heslo, nebo
emailovou adresu pro obnovu hesla. Adresy Certifikaty Smart kiié
pro obnovu hesla mlzete mit dvé (napf. pokud

pouzivate CSOB Identitu v praci pro CEB a doma

UzZivatelské udaje

pro obsluhu svych osobnich penéz). Na této EmTERChs  CEREEE
obrazovce si tedy mlzete dalsi adresu ptidat, nebo Jazyk Gestina Zménit
jednu ze dvou zaregistrovanych odebrat, pokud o .
e een s . . , , UZivatelské jméno  pavelnovak Zmeénit
ji jiz nepouzivate (vzdy musite mit nastavenu
alespoii jednu emailovou adresu). Heslo Zménit
Py oo sv0 e . Stav hesl ivni
Telefonni ¢islo pro zasilani SMS kli¢Q, je mozné avhests Aident
zménit pouze pfi navstévé pobocky CSOB ¢&i ve Telefon +420721211391
Finanénim centru PoStovni spofitelny. Stav telefonu Aktivni
E-mail pavel.novak@emailovka.cz Zménit
E-mail Pridat

Zména uzivatelského jména

P¥i zméné uzivatelského jména pamatujte na to, Ze uZivatelské jméno musi mit alespoii pét znaku (nejvice jich
muZe mit 30) a musi se lisit od vasi e-mailové adresy i jeji ¢asti pred ,,@". Uzivatelské jméno mize obsahovat
velkd a mala pismena anglické abecedy, cislice a nékteré specialni znaky.

Vzdy volte uzivatelské jméno jiné, nez je vase heslo! Pokud je zvolené uzivatelské jméno obsazené, nabidneme
vam podobna jména, ktera jsou volna. Zménu uzivatelského jména potvrdite SMS klicem nebo Smart klicem,
pripadné certifikitem. Nové uZzivatelské jméno si zapamatujte — budete jej pouzivat pro dalsi ptihlaseni s CSOB
Identitou.

Zména hesla

Heslo doporuéujeme ménit pravidelné alespoii jednou za pul roku. Vzdy si viak heslo zmérite, pokud mate
podezieni, ze by ho mohl znat jesté nékdo jiny. Heslo musi mit alespof devét znakd (a nejvyse 30 znakd) a musi
v ném byt zastoupeny znaky z alespon t¥i z nasledujicich skupin: 1) velka pismena anglické abecedy, 2) mala
pismena anglické abecedy, 3) Cislice, 4) specialni znaky.

Vzdy volte heslo jiné, nez je vase uzivatelské jméno (a samoziejmé e-mailova adresa nebo jeji ¢ast pred ,,@“).
Nové heslo nesmi byt stejné jako vase aktualni heslo, nebo posledni heslo, které jste pouzivali pfed nim.
Zménu hesla potvrdite SMS klicem nebo Smart klicem, pfipadné certifikatem.

Zména, pridani nebo odebrani emailové adresy

Pokud potfebujete zménit e-mailovou adresu pro obnovu hesla, zadejte jinou adresu, nez kterou pouzivate,
a potvrdte zménu SMS klicem nebo Smart klicem, ptipadné certifikitem. Na novou adresu vam posleme
ovéFovaci e-mail. Kliknéte na odkaz v tomto e-mailu a vasi novou adresu budeme od té chvile pouzivat pro
ovéFeni pfi obnové hesla.

Podobné postupujte, pokud chcete pridat jesté jednu adresu k té, kterou jiz mate nastavenou. Mlzete mit
nastavené dvé adresy (nap¥. soukromou a pracovni) a ovéfovaci emaily i oznameni vam budeme posilat na obé.
Ve svém profilu také miZzete kdykoli jednu z téchto adres odebrat.

Ceskoslovenska obchodni banka, a. s.
Radlicka 333/150, 150 57 Praha 5; ICO: 00001350
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CSoB

Zalozka Sprava Smart klice
Sprava Smart klice vdim umozni jak aktivaci této metody, pokud ji jesté aktivovanou nemate, tak nasledné
spravu zarizeni, ktera mizete pro ptihlasovani a autorizaci Smart klicem pouzivat.

V ptehledu zatizeni jsou zobrazena vSechna zatizeni, na kterych mate aplikaci aktivovanou. V pfehledu
se zobrazuji i ta zatizeni, ktera jsme deaktivovali automaticky proto, Ze jste je velmi dlouhou dobu (2 roky)
nepouZzivali.

Pokud chcete pFidat nové zaFizeni, vygenerujte si aktivacni kod tlacitkem ,Novy aktivacni kdd“. Stahnéte si
aplikaci na dané zafizeni, naskenujte aktivaéni QR kod do aplikace a poté zpét zde na portalu potvrdte aktivaci
SMS klicem, jinym zatizenim Smart klice nebo certifikatem.

Smart kli¢ si, pokud stale pouzivate SMS kli¢, aktivujete jednoduse pfidanim prvniho zafizeni.

Upozornéni: Smart kli¢ nahrazuje SMS kli¢ ve viech sluzbach CSOB, které Smart kli¢ podporuji.

Prehled zafizeni s aktivovanym Smart klicem

Nazev Zaiizeni Datum aktivace Stav
iPhone 7 Apple iPhone 7, i0S 11.4 03. 07. 2018 07:50 Aktivni (1T
Smart klic Zde je moZné zménit nizev

nebo deaktivovat zafizeni

Smart klié je aplikace pro jednoduché a zaroveri bezpeéné piihladovani do sluZeb elektronického bankovnictvi a pro podepisovani transakei.
Smart kli¢ je spojen s va3i CSOB Identitou. V piehledu je zobrazen seznam zafizeni, na kierjch jste si aplikaci aktivovali.

Ma této obrazovce miZete

+ aktivovat Smart klié pomoci nového aktivaéniho kédu (napf. pro dalsi zafizeni),

+ dokongit aktivaci aplikace Smart kli¢ tlagitkem pro dokonéeni u pfisluiného zafizeni,

+ odblokovat zafizeni pokud jste jej omylem zablokovali,

+ deaktivovat plivodné pouZivany Smart klié (napf. pfi podezfeni na zneuZiti nebo pfi vyméné telefonu).

Aktivacni kod ziskate také v kterémkoli nasem obchodnim misté ¢i bankomatu — aktivaci takto ziskanymi kédy
jiz neni treba v portale potvrzovat. Z pfehledu muzete také jednotliva zatizeni deaktivovat pomoci nabidky u
konkrétniho zafizeni.

Upozornéni: Pokud si deaktivujete posledni zafizeni, nebudete Smart kli¢ moct dal pouzivat. Pokud si posledni
zarizeni deaktivujete omylem, pomuiZe vam s novou aktivaci nas Helpdesk.

Jednotlivym zatizenim muzete dat pomoci nabidky u jednotlivych zatizeni vlastni nazvy, abyste se mezi nimi
lépe orientovali.

Ceskoslovenska obchodni banka, a. s.
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CSoB

Zalozka Sprava certifikatt
Digitalni certifikaty umoznuji pfihlasovani, autorizaci transakci a podpis dokumentt s nejvyssi moznou mirou
zabezpeceni. Pokud maéte ke své CSOB Identité certifikat vydany, je zobrazen v pfehledu na portale.

@ - ;
., % Odhlasit
¢soB D -

o Po potvrzeni dojde k pfesmérovani na stranky
certifikacni autority, kde bude instalace dokoncena. Pro
Cer‘tlflkaly presmérovani je potfeba mit v prohlize¢i povolena
vyskakovaci okna.
Zp&t Instalovat

Vydavatel Sériové Eislo

Isabel 35287475421988 (201801700324 hex)

Vydavatel Sériové Cislo Platnost do -

l.CACR 10060157 (99817d hex) | 69498 (10f7a hex) 10.11. 2018 16:26

Nahoru

Zobrazeno celkem 2 certifikatd

Pokud se blizi konec platnosti vaseho certifikatu vydaného I. Certifikacni autoritou (I.CA), miZete o obnovu
certifikdtu pozadat pomoci nabidky u daného certifikatu. Po zvoleni Gctu, na ktery budeme tctovat poplatek za
vydani nového certifikatu, vas pfesmérujeme na stranky I.CA, kde zadost o obnovu dokonéite (pro pfesmérovani
je tfeba mit v prohlizeci povolena vyskakovaci okna).

Vydani nového certifikatu obvykle trva nékolik minut. Jakmile je certifikat pfipraven, automaticky se vam
nahraje na Cipovou kartu pfi dalsim p¥ihlaseni. MlzZete si jej také na kartu nahrat opét ze stranek I.CA, na které
vas pfesmérujeme po stisknuti tlacitka ,Instalovat®.

sxr 2

Na blizici se konec platnosti certifikatu vas vidy upozornime e-mailem. V tomto ptehledu bude také u
tohoto certifikatu zobrazené upozornéni, abyste si jej véas obnovili. Tyden pfed vyprSenim platnosti certifikatu
jej nebudete moct pouzit pro autorizaci transakci nebo podpis dokumentd; budete se jim moct pouze ptihlasit.

o een ’

Po vyprseni platnosti jiZ neni mozné certifikat obnovit online a musite si nechat vydat novy certifikat
v nékteré z pobocek CSOB.

Certifikaty
nstalovat

Vydavatel Sénové Lislo
Isabel I5IRTATEA2 988 (201801 TOOI24 hex)
Vydavatel Sénové Einlo Platnost do | =
LCACR 10050157 (9981 7d hex) | 69498 (10fTa hex) 10,11, 2078 16:26 | l
Vydavatel Sénove Lislo
lsabel I5T83997296384 (201 TIZI00T00 hex)
Maharu

Zobrazeno celkem 3 centifilkitd
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CSoB

Zalozka Historie pfihlaseni

Pro prehled o tom, kdy jste se s vasi identitou pFihlasovali, slouzi historie pfihlaseni. Ta zobrazuje viechna
prihlaseni vcetné toho, jakou metodu jste p¥i prihlaseni pouZili a z jakého opera¢niho systému a prohlizece.
Muzete si zde také zkontrolovat IP adresu, ze které p¥ihlaseni probéhlo (v nékterych pfipadech muze byt uvedena
adresa vaSeho poskytovatele internetovych sluzeb nebo nékterého technického prvku mezi vasim pocitacem
a bankou).

Historie pfihlaseni

Zda jste se prihlasili Zda se jedna o operacni systém MS
. pomoci uZivatelského Windows nebo Mac OS. Mezi
Piihlaseni pies Véechny v 0 Vyhledat jména a hesla nebo podporované prohlizece patii Google
certifikitem Chrome, Internet Explorer, Safari.
o
Datum a ¢as Vysledek a IP adresa Kanal Metoda 0S a prohlizec
15.10.2018 15:09  |Uspéiné piihlaseni CSOB ID portal Uzivatelské jméno a heslo e Windows 8.1
10.140.43.56 Internet Expl...
15.10.2018 15:09 | Netspésné piihlaseni CSOB ID portl Uzivatelské jméno a heslo e Windows 8.1
10.140.43.56 Internet Expl...
15.10.2018 14:44  Uspésné prihlaseni CSOB ID portal Uzivatelské jméno a heslo e Windows 8.1
10.140.43.56 Internet Expl...
15.10.2018 13:13  Usp&ané prihlageni CSOB ID portal Uzivatelské jméno a heslo e Windows 8.1
10.140.43.56 Internet Expl...

Nahoru

Zobrazeno 1-4 z celkem 4 zaznamu

Historii pFihlaseni je mozné filtrovat podle toho, pFes ktery elektronicky kanal jste se s vasi CSOB Identitou
prihlasili.
Zalozka Povolené aplikace

Pfehled zobrazuje seznam aplikaci 3. stran s nastavenym pristupem k vasim bankovnim datiim. Z nabidky
v pfehledu je mozné poskytnuty souhlas okamzité zrusit kliknutim na ,Odebrat”.

Prehled opravnéni

Nazev aplikace / nazev tieti strany Povoleno od

W **.  CSOBPSD2 Test 25.06. 2018
«PSD2*  Firma s.ro. e

-
Odebrat vSechna opravnéni
Detail
Odebrat
Ceskosl ka obchodni banka, a. s.

Radlicka 333/150, 150 57 Praha 5; ICO: 00001350
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B: XXXVI, vlozka 46 8/8



