NEJCASTEJSi DOTAZY: PLATEBNi KARTY _’_
A PLATBY KARTOU NA INTERNETU CSOB

DESATERO DRZITELU PLATEBNICH KARET

Zneuziti, ztrata nebo kradez karty je velmi nepfijemna zalezitost. Jak se proti tomu nejlépe chranit?
Dodrzujte zakladni bezpecnostni pravidla.

1. Kartaje vic, nez hotovost
Choveijte se ke své karté stejné jako k penéziim. Budte na ni opatrni a noste ji oddélené od
osobnich dokladu. Kartu ihned pfi pfevzeti podepiste do podpisového prouzku, nejlépe
rozdilnym podpisem oproti podpisu, kterym nakladate s uctem. Po skonéeni platnosti karty
neplatnou kartu znehodnotte. Nastavte si takové limity plateb a vybérl hotovosti kartou, jaké
skute€né vyuzijete.

2. Jako oko v hlavé
Stale kartu hlidejte a pfi placeni ji nespoustéjte z o¢i. Kartu nikomu nepujcujte ani ji nedavejte
do zastavy. Karta je nepfenosna, i mezi rodinnymi pfislusniky. Pravidelné kontrolujte, zda je
karta stale na svém misté, i kdyz ji ted nepouzivate.

3. Chraiite PIN a citliva karetni data
PIN uchovejte v naprosté tajnosti a nikam ho nezaznamenavejte! Za Zadnych okolnosti jej
nesdélujte (Ustné ani pisemné) jiné osobé&, bance, policii €i jinym organdm, a to ani pfi
zdanlivé divéryhodném vyzadani. Zasadné nereaguijte na e-mailové / telefonické pozadavky
nebo zadosti na socialnich sitich o sdéleni karetnich udaji — PIN, &islo karty, jeji platnost,
CVV/CVC (bezpecnostni kdd na zadni strané karty) nebo SMS heslo pro potvrzeni platby na
internetu. Ani nereagujte na vyzvy potvrdit v aplikaci CSOB Smart kli¢ jakoukoli aktivitu,
kterou jste sami védomé nezadali. Pfi zobrazeni PINu v elektronickém bankovnictvi nebo
aplikaci CSOB Smart budte obezFetni, dejte si pozor, aby vam n&kdo nekoukal pies rameno.

4. Zadavani PIN
PIN zadavejte vZzdy diskrétné a dbejte, aby ho nemohl nikdo odpozorovat. Pfi zadavani PIN
do bankomatu nebo platebniho terminalu zakryjte klavesnici télem i volnou rukou shora a
zabrarite jeho odpozorovani nebo nasnimani kamerou.

5. Davéryhodnost
Kartu pouzivejte pouze v davéryhodnych zafizenich a obchodnich mistech (pfedevsim na
internetu). Doporucujeme vyuzit placeni u obchodnikd, ktefi podporuji zabezpeceni
internetovych plateb pomoci dalSiho prostfedku, napf. SMS hesla s ePIN nebo pfes aplikaci
CSOB Smart kli¢ (technologie zabezpe&eni 3D Secure). Pokud neplatite &asto, mizete si
platby na internetu povolit jen dogasné (v aplikaci CSOB Smart, nebo v Internetovém
bankovnictvi v sekci Karty). Nemate-li k obchodnikovi dvéru, zvolte jinou formu platby.

6. Platba kartou
Po skoné&eni transakce zkontrolujte, zda vam byla vracena skute€né vase platebni karta.
Uschovejte si potvrzeni o kartové transakci. Obchodnik je opravnén ovéfit si vasi totoznost,
proto s nim spolupracujte. Personal obchodu &i restaurace nesmi s vasi kartou odchazet
mimo vas dohled.

7. Pouziti bankomatu
Prohlédnéte si bankomat — pokud je na ném umisténo neobvyklé zafizeni &i nese stopy
neopravnéné manipulace, upozornéte policii a vydavatele karty nebo provozovatele
bankomatu a hotovost vyberte z jiného.
Nikomu nedovolte, aby odvedl vasi pozornost. Narusuje-li nékdo vasi diskrétni zonu nebo vas
sleduje, zruste transakci tlacitkem ,Storno” &i ,,Zrusit/Cancel”, vyCkejte na potvrzeni o zruseni
transakce a vyhledejte jiny bankomat. Nepfijimejte ani nepozadujte pomoc cizich osob. Pfi
vybéru hotovosti z bankomatu se vzdy Fidte jen pokyny na obrazovce. Neni-li vam bez
vysvétleni vracena karta, od bankomatu neodchazejte a ihned kontaktujte vydavatele karty.
Vyuzivat mGzete i bezkontaktni vybér, kdy kartu nikam nevkladate.
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8. Neodkladejte kontrolu
Peclivé kontrolujte vypisy karetnich transakci z banky nebo vypisy z u¢td. Zjistite-li
neobvyklou transakci, kontaktujte ihned svou pobocku.

9. Ztrata, odcizeni nebo zneuziti karty
Pfi ztraté, odcizeni nebo podezieni na zneuziti karty jednejte rychle a kartu ihned zablokujte
na Helpdesku platebnich karet na +420 495 800 111. V pfipadé kradeze a zneuziti karty
kontaktujte policii. DalSi rady najdete na www.csob.cz/ztratakarty.

10. Informujte se
Doporucujeme vyuziti dalSich sluzeb — pojisténi proti ztraté a kradezi, zasilani SMS/e-
mailovych zprav o transakcich kartou (sluzba Moje info) ¢i moznost povolit a zakazat platby
kartou pfes internet/telefon (sluzba 3D Secure). V aplikaci CSOB Smart si mGzete nastavit
zasilani bezplatnych tzv. push notifikaci po kazdé platbé.

Co délat pfi ztraté ¢i kradezi karty? 3
Ztratu ihned nahlaste na ¢Eislo +420 495 800 111. Mazete vyuzit i blokaci v aplikaci CSOB Smart.

Kde zjistim limity své karty?

Zjistite je v elektronickém bankovnictvi (véetné CSOB Smart), telefonicky na lince 495 300 300 nebo
se na néj zeptejte v jakékoliv pobocce banky. Najdete je také ve smlouvé pfi vydani karty a také v
dopise s kartou pfi jejim prevzeti.

Jaké doplnkové sluzby a pojisténi si mohu ke karté sjednat?
K platebnim kartam si mizete zfidit:

e pojisténi pro cesty do zahraniéi (zahrnuje 1é¢ebné vylohy, asistenéni sluzby, odpovédnost
za Skody na zdravi i majetku, pojisténi zavazadel a storna zajezdu, pfipadné také urazové
pojisténi),

e pojiSténi ztraty nebo kraddeZe platebnich karet (zahrnuje i osobni véci jako mobil nebo
doklady),

e vybrané karty Mastercard vas opraviuji k vyhodam Priceless Prague, uLekare.cz a dalsi,
které najdete na www.mastercard.cz

e kvybranym firemnim kartam si muzete zfidit program plny slev a vyhod Mastercard
BUSINESS SELECTION,

e k vybranym kartam ziskate program pro pfistup do letiStnich salonkd.

Kde ziskam zapomenuty PIN? Zaplatim poplatek?

Zdarma si jej elektronicky zobrazite v Internetovém bankovnictvi nebo v aplikaci CSOB Smart.
Preferujete-li tist€nou verzi, o zaslani PIN pozadate v elektronickém bankovnictvi (sekce Karty) nebo
telefonicky na lince 495 300 300. Nebo muzete navstivit jakoukoli pobocku. Nové vydani PIN
v ti$téné formé je zpoplatn&no podle sazebniku CSOB.
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PLATBY NA INTERNETU

Zaplatim na internetu i bez SMS hesla?

Chcete-li svou kartou platit na internetu, mizete si tento typ transakci zdarma povolit v elektronickém
bankovnictvi (sekce Karty) nebo v aplikaci CSOB Smart, telefonicky na lince 495 300 300 nebo
v poboc&ce banky.

PFi prvotnim povoleni plateb kartou na internetu si nastavite €islo mobilu pro doru€ovani SMS hesla,
bez kterého nemuzete na internetu nakupovat. Také si nastavite tzv. ePIN, 4mistny kéd, ktery na
platebni brané zadate spolu s SMS kdédem. Vice na www.csob.cz/epin.

TIP: Online platby kartou je leh&i potvrzovat aplikaci CSOB Smart kli€. Nemusite tak prepisovat SMS
kédy a zadavat ePIN pfi kazdé platbé kartou na internetu. Misto SMS vam pfijde notifikace do
aplikace CSOB Smart kli¢ a vy ji potvrdite otiskem prstu, Face ID nebo PINem aplikace. Stahujte na
www.csob.cz/smartklic.

Ne vSichni obchodnici na internetu poZaduji potvrzovani plateb SMS heslem, takze v zahranicnich
e-shopech (hlavné USA a Cina) Ize zaplatit i bez SMS. Ale i tak je vSak nastaveni Cisla nutné, bez
néj nelze provést nakup na internetu.

Platil jsem na internetu ale nepfiSla mi potvrzovaci SMS. Je to bezpe¢né?

VSechny evropské internetové obchody podporuji bezpecné platby kartou (3D Secure). Bezpecné
potvrdit platbu Ize SMS heslem, ke kterému se navic zadava ePIN, nebo ji potvrdite aplikaci CSOB
Smart kli€. V ¢eskych internetovych obchodech tak zaplatite bez obav.

Technologie 3D Secure je mezinarodni standard, proto v fadé zahrani€nich internetovych obchod
bude platba rovnéz potvrzena SMS heslem. Ne vSichni zahrani¢ni obchodnici vSak 3D Secure
podporuji. Neni-li internetovy obchod zabezpecen technologii 3D Secure, platba bude provedena
bez potvrzeni SMS heslem. U takovych obchodnikl nelze zaru€it maximalni bezpeénost platby.

TIP: Pokud e-shop nepozaduje potvrzeni platby, i kdyz jej bézné vyzaduje, mohlo dojit
k automatickém schvaleni platby. Diky inteligentnimu ovéfovani online plateb kartou nemusite u
vybranych nakupu na internetu potvrzovat Smart kli¢em ani SMS kédem a ePINem. Jestli potvrzeni
je nebo neni potfeba, bleskurychle vyhodnoti nasSe systémy pomoci chytrych algoritmd —
posouzenim divéryhodnosti obchodnika, vySe nakupu a dalSich parametr(i platby.

Jaky internetovy obchod zvolit?

Kvuli bezpecnosti si pfed prvnim nakupem (zadanim udaji o karté) zjistéte co .po
nejvice podrobnosti 0 obchodé (na strankach s hodnocenim jinych spotfebitell Verlfledby
apod.). Zamérte se na zabezpeceni komunikace, zda pouzivaji Sifrovany prenos VISA
Cisla karty. Udaje by nemély byt pfi pfenosu internetem nikdy Cditelné.

DostateCnym zabezpe€enim komunikace je SSL/TSL protokol a nejvySSim pak

protokol 3D Secure prezentovany znackami ,Verified by VISA* a ,Mastercard  MasterCard.
Secure Code*.

VISA
mastercard
ID Check

Nejnovéjsi technologie ochrany internetovych plateb nese oznaceni ,Mastercard Identity Check®
(zkracené ,ID Check®) a ,Visa Secure®.
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Jak si mohu kartu zabezpecit proti zneuziti k platbam na internetu?
Aktivaci zabezpecenych internetovych plateb kartou (3D Secure). Kazdou platbu u obchodnika
pouzivajiciho tuto technologii pak potvrdite SMS heslem s pfidanim 4mistného ePIN, které vam v
pribéhu platby zasleme na mobil. Jeho ¢&islo si zdarma nastavite v elektronickém bankovnictvi
(sekce Karty), telefonicky na lince 495 300 300 nebo v pobo&ce CSOB. V pfipadé problém(i vam
v§ak pomUzeme ziskat platbu zpatky.

Druhou a chytfej§i moznosti potvrzovani plateb kartou na internetu je aplikace CSOB Smart klig.
Nemusite tak prepisovat SMS kédy a zadavat ePIN pfi kazdé platbé kartou na internetu. Misto SMS
vam pfijde notifikace do aplikace CSOB Smart kli¢ a vy ji potvrdite otiskem prstu, Face ID nebo
PINem aplikace.

Jaké udaje o platebni karté zadavam?

e (Cislo a platnost karty,
nékdy kod CVV (resp. CVC) — 3mistné Cislo ze zadniho podpisového prouzku,
nékdy jméno uvedené na karté,
SMS heslo zaslané na mobil (u obchodnikd zabezpeéenych 3D Secure) véetné ePIN kodu,
nebo platbu potvrdite v aplikaci CSOB Smart kli¢ (misto SMS a ePINu). V nékterych
pfipadech nepozaduje platebni brana zadné potvrzeni — nizkorizikové platby jsou
schvalované automaticky.

Spatné jsem zadal SMS heslo nebo ePIN.

Nevadi, zasleme vam ho znovu. Pfi opakovaném chybném zadani SMS hesla nebo ePINu platba
neprobéhne a karta se na 24 hodin zablokuje pro platby na internetu. Poté muzete opét kartou na
internetu platit. Tato Ih(ita se neda zkratit.

Co délat pfri ztraté mobilu, nebo i karty?

Ztratu karty ihned nahlaste na telefonnim Cisle +420 495 800 111. Ztratu mobilu feste standardni
cestou s mobilnim operatorem. Pro jistotu navstivte poboCku banky a poZadejte o blokaci
internetovych plateb nebo zménu &isla mobilu pro zasilani SMS hesla. Dal$i rady najdete na
www.csob.cz/ztratakarty.

Mam jen jeden mobil, ale na internetu platim vice kartami.

Jedno mobilni &islo muzete pouzit pro vice karet. SMS hesla jedné platebni karty v3ak nelze zasilat
na vice mobilli. Pokud vyuzivate CSOB Smart kli¢ k potvrzovani plateb, mizete platbu potvrzovat
na libovolném z vicero mobilli, na kterych provozujete tuto aplikaci.

Co délat, kdyz nedorazi SMS heslo?
O chybé generovani SMS hesla jste informovani béhem platby na obrazovce. Nechte si vygenerovat
nové SMS heslo a nebude-li druhy pokus uspésny, opakujte platbu pozdéiji.

Chci platit na internetu, ale nechci pokazdé zadavat €isla karty.

Udaje z karty muzZete jednorazové vlozit do digitalni penézenky Apple Pay a Google Pay a poté v e-
shopu obchodnika nebo v platebni brané pouze zvolite platbu Google Pay nebo Apple Pay.
Platit na internetu rychle a bezpecné muzete také se sluzbou Click to Pay. Tu si aktivujete u své
karty v aplikaci CSOB Smart a pfi placeni se uz nemusite nikam pfihlagovat ani opisovat &islo vasi
karty.
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JAK FUNGUJIi BEZKONTAKTNI PLATBY

Jak zjistim, zda je ma platebni karta bezkontaktni?

Je-li na predni strané karty symbol ,echo”, mizete ji pouzivat pro bezkontaktni platby. Podobny
symbol hledejte i na platebnim terminalu. Bezkontaktni platby podporuje jiz naprosta vétsSina
platebnich terminalt v CR.

Kdyz kartu pfilozim 2x, probéhnou dvé transakce?
Transakci musi iniciovgt prodavac na platebnim terminalu. | kdyz kartu pfilozite vicekrat, transakce
probéhne jen jednou. Ridte se informaci, kterou na displeji zobrazi platebni terminal.

Jaky je rozdil mezi kontaktni a bezkontaktni platbou?

PFi kontaktni platbé viozite kartu do platebniho terminalu a vzdy zadate PIN ¢&i podepiSete doklad o
transakci. Bezkontaktné zaplatite pouhym pfiloZzenim bezkontaktni karty k bezkontaktnimu
platebnimu terminalu (hledejte symbol ,echo®). Terminal pipnutim ¢i bliknutim zelené diody potvrdi
transakci a nasledné dostanete uctenku. PIN zadate az u plateb nad 500 K¢& (k ovéfeni opravnénosti
transakce nékdy terminal vyzada standardni kontaktni transakci vioZzenim karty do terminalu a
zadani PIN).

Muze byt bezkontaktni technologie deaktivovana / zpusobit deaktivaci jinych karet?
Bezkontaktni funkcionalitu nelze vypnout. Pokud nosite u sebe vice bezkontaktnich karet a nalepek,
vzdy k platebnimu terminalu pfikladejte jenom jednu, jinak transakce nemusi probéhnout.

Co je to narodni limit 500 K&?
Maximalni suma, kterou v CR bez zadani PIN zaplatite bezkontaktni kartou. Bezkontaktné mizete
platit i vy$si ¢astky, terminal v§ak bude vyzadovat PIN.

Budu platit poplatky za bezkontaktni platby?

Poplatky za platby u obchodnika nebo na internetu bance nikdy neplatite. Nékdy si obchodnik
vyzada pfirazku za platbu, ale musi vas o ni pfedem informovat. S kartou jsou spojené pouze
standardni poplatky za platebni kartu (nap¥. vedeni/vydani, vybéry z bankomatu).

VYHODY BEZKONTAKTNICH PLATEB, BEZPECNOST

Jaké jsou vyhody bezkontaktni karty?

Rychlost platby — pfi placeni drobnych nakupu pfiloZite kartu bez zadavani PIN. Bezpe¢nost — karta
neopousti vase ruce. Siroka a rostouci sit obchodniki — v CR zaplatite jiz na naprosté vétsing
terminald.

Proc¢ jsem musel zadavat PIN, kdyz jsem platil bezkontaktné méné nez 500 K¢?
Platebni terminal si nahodné ovéfuje, ze kartou plati jeji skuteCny drzitel. Proto mize nékdy
vyzadovat vlozeni karty a zadani PIN i pfi nakupu pod 500 K¢.

Pro¢ mam chtit bezkontaktni kartu?
Kdo jednou vyzkousel jeji rychlost a pohodli, uz nechce platit jinak. Ziskate s ni napfiklad cennou
minutu, kdyz utikate na vlak a nemate je$té koupenou jizdenku.

Je bezkontaktni platba bezpe¢na?

Bezkontaktni karta nikdy neopousti vade ruce, mate ji tak vZdy pod kontrolou. Zpracovani plateb se
déje prostfednictvim zabezpetené komunikace jako u v8ech plateb kartami. Pfi dodrZzeni vSech
béZnych bezpe€nostnich pravidel je platba bezpeéna. VZdy po nékolika bezkontaktnich transakcich
jste pozadan o vlozeni karty a zadani PINu (bez ohledu na vysi nakupu).

Je pri platbach bezkontaktni kartou vyzadovan PIN nebo podpis?
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PFi platbach do 500 K& nikoli. Limit 500 K& plati v CR pro kazdou jednotlivou platbu, kterych;(%teoB
udélat nékolik za sebou, celkové vSak jen do vySe tydenniho limitu platebni karty &i nalepky. Pfi
platbach nad 500 K& budete vzdy vyzvani k zadani PINu nebo podpisu dokladu o transakci. Po
nékolika bezkontaktnich platbach muzete byt nahodné vyzvani ke vloZeni karty a zadani PINu kvuli
oveéfeni totoznosti.

Které bezpeénostni mechanismy obsahuje bezkontaktni platebni karta?

Bezkontaktni kartu Ize precist pouze, je-li pfilozena velmi blizko k platebnimu terminalu (obvykle cca
dva centimetry). To prakticky vyluéuje moznost ¢teni jinym zafizenim. Bezpecnost je srovnatelna s
béznymi Cipovymi platebnimi kartami, které jiz mate v penézence. Pokud karta zaznamena nékolik
po sobé nasledujicich bezkontaktnich transakci, budete pozadani o béZznou kontaktni transakci
vlozenim karty do platebniho terminalu a zadani PINu (bez ohledu na vysi nakupu). Opatfeni slouzi
k vy$8i bezpelnosti bezkontaktni karty — uzivatel karty je vyzvan k potvrzeni, Ze je majitelem a zna
PIN.

Bezkontaktni funkce je dopliikem bézné Cipové karty. Bezpecnost bezkontaktni a Cipové Casti je
srovnatelna. Bezkontaktni Cast karet je digitalné zabezpedena (kryptovana) a neda se vycist
pfilozenim &teciho zafizeni napfiklad ke kabelce, jak mylné informovala néktera média.

Mohou byt data z bezkontaktni karty nechténé prectena, treba pres kabelku?
Nikoli, bezkontaktni karty CSOB maji data v €ipu digitalné zabezpecena (kryptovana) standardem
EMV. Jejich precteni a replikace tak nejsou mozné.

ZTRATA A POJISTENI

Jsou karty CSOB pojistény?
VSechny karty si mGzete vyhodné pojistit v kterékoli pobocce nebo na Infolince 495 300 300.

Co kdyz ztratim bezkontaktni kartu?

Stejné jako jakoukoli jinou kartu ji co nejdfive zablokujte na €isle +420 495 800 111. Zjistite-li
neautorizované transakce, nahlaste jejich reklamaci standardné ve své pobocce. KaZzdou reklamaci
individualné pfezkoumame.

Ztratil jsem pojiSténou bezkontaktni kartu. Co mam udélat?

Kartu ihned telefonicky zablokujte na Cisle 495 800 111. Pokud jste objevili vami neautorizované
transakce, bez prodleni je nahlaste v nejblizsi poboéce CSOB.

Pojisténi ztraty a kradeze platebni karty navic kryje mnohé dalSi vydaje spojené s timto nepfijemnym
zazitkem — vyrobu nahradnich kli¢l, naklady za mobilni telefon nebo penézenku. Pojisténi si
sjednate snadno v kazdé pobo&ce CSOB nebo prostfednictvim linky 495 800 111.

POUZITi V CR A ZAHRANICI

Jak rozeznam prodejnu, kde se da zaplatit bezkontaktné?

Zeptejte se prodavaCe nebo hledejte logo bezkontaktnich plateb na platebnim terminalu ci
vchodovych dvefich prodejniho mista. Pokud obchodnik bezkontaktni platby nepodporuje, vzdy
mizete zaplatit klasicky vioZenim karty a zadanim PINu. Bezkontaktni platby podporuje v CR
naprosta vétsina platebnich terminald.

Muze obsluha vyzadovat minimalni vysi transakce bezkontaktni kartou?

V CR k tomu obchodnici nemaji opravnéni. V nékterych zemich se viak s timto poZzadavkem muazete
setkat (napf. Madarsko, Monako, Polsko a Spojené kralovstvi). Jde ale o vyjimecné pfipady, které
banka nedokaZze ovlivnit a jejichz opravnénost zavisi na lokalni legislativé.

Beskoslovenska obchodni banka, a. s.
Radlicka 333/150, 150 57 Praha 5; ICO: 00001350
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