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Tento navod popisuje vytvoreni komunikadniho certifikatu pro APl CSOB Business Connector pro piipady, 7e se pro
komunikaci s APl nepouZiva bankou dodavana aplikace, ale veSkerd komunikace je zajiSténa z ERP ¢i jmmého softwaru a pro
samotnou funkénost je potieba zajistit jen komunikadni certifikat.

Pro vytvoreni komunikaéniho certifikatu pro Business Connector lze postupovat v zdsadé dvéma hlavnimi zplsoby, a to
vytvorit Zadost o certifikat pomoci systémového nastroje nebo pro tento krok vyuzit bankou dodavané aplikace.

1 POMOCIi BANKOU DODAVANE APLIKACE

Banka dodava aplikaci pro Business Connector. Aplikace kromé tvorby certifikatu zajistuje i samnotnou komunikaci

s bankovnim AP, tedy stahovani ¢i odesilani dat mezi bankou a klientem. Pokud prenos dat mezi bankou a klientem bude
zajistovat primo ucetni program, lze bankou dodavanou aplikaci vyuzit pouze pro tvorbu komunikaéniho certifikatu

a samotny prenos dat dale realizovat ve svém reseni.

1.1 Instalace aplikace CSOB Business Connector

Na strance https://www.csob.cz/businessconnector stisknéte tlacitko Nainstalovat do Windows.

Pro stazeni musite souhlasit s licenénim ujednanim.

Jsem/jsme si védom/-a/-i toho, Ze zatrZenim souhlasu vyjadruji/vyjadiujeme svoji vili pfijmout tento néavrh
v pIném rozsahu a tento navrh tak bude v piném rozsahu akceptovany.

v Sauhlasim se vSemi podminkami névrhu Licentni smlouvy.

Nainstalovat do Windows

» .
B \‘ N r 4
y
‘n /
Pouzivani aplikace Vytvorfeni vlastniho feSeni 0 sluzbé CSOB CEB
Zprovoznéni a pouZivani aplikace Business Implementace vlastniho feSeni a vyuZit’ Business Connector je soucasti
Connectort webowych sluzeb elektronického bankovnictvi CSOB CEB

Instalace aplikace — upozornéni zabezpedeni

Chcete tuto aplikaci nainstalovat? ?
|

Nazev:
(SOB Business Connector

Z (chcete-li zobrazit tiplnou doménu, podrite ukazatel mysi nad ndsledujicim Fetézcem):
businessconnector.csob.cz

Vydavatel:
Ceskoslovenska obchodni banka a.s.

Instalovat Neinstalovat

Aplikace z Internetu mohou byt uZite¢né, mohou viak také poskodit pocitac. Pokud zdroj
nepovaZujete za dvéryhodny, neinstalujte tento software. Dal3i informace...

Zahajeni instalace potvrdte tlacitkem Instalovat.

Po dokonceni instalace se automaticky spusti okno pro nastaveni aplikace.
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1.2 Ziskani komunikaéniho certifikatu

Samotny proces ziskani komunikacniho certifikatu je rozdélen do téchto krokd:

1. Vytvoreni zadosti o certifikat v aplikaci Business Connector a jeji ulozeni na disk pocitace.
2. Nahrani 7adosti o certifikat do portalu CSOB CEB a staZeni vytvoreného certifikatu.

3. Nahrani certifikatu vytvoreného v portalu CSOB CEB do aplikace Business Connector.

1.2.1 Vytvoreni Zadosti o certifikat pro Business Connector

Po dokonceni instalace se automaticky spusti okno pro nastaveni aplikace nebo mizete aplikaci kdykoliv spustit z hlavniho
panelu Windows.

O aplikaci

Mastaveni

Ruéni stahovani
Ruéni odesilani
Historie kamunikace

Ukondit
Pfizplsobit...

= NEAERTRRN o

10. 10. 20138

Otev¥ete nastaven/ aplikace Business Connector Kliknutim pravym tladitkem mysi na ikonu CSOB.

Certifikaty | Identifikani Eisla (majtelli instalaci / kontrakti) I Automatické stahovani | Automatick 1|

MNazev Sérioveé Eislo Platniost od Platriost do

| o= PPidst | | Zidost o cetfikst |~ Odebrat
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Na zéloZce Certifikdty tladitkem Zddost o certifikdt spustite vytvoreni 7adosti o certifikat.

Nastaveni

|dentifikadni Sisla {majiteld instalaci / kontraktd) | Automaticke stahovani | Automatich| 4 I H

Sérove Eislo Platnost od Platnost do

Systém vam vygeneroval #8dost o certifikdt jako skript k poiadani o certifilkat
v systému CEB. Tuto Z5dost miZete uloZit do souboru s pFiponou req a
nasledné s touto #5dosti poZadat o certffikat v systému CEB - Business
Connector

|Li\reqCer20180323req | B vbrat

(R zst | | =pDaEi |

| ofPhdat | | Zadost o certikét | - Odebrat

Zde vyberte cestu k uloZeni Zadosti o certifikat a pokracujte tlacitkem Dalsr.

i Nastaveni

Certfikaty | Identifikadni Eisla (majtelt instalaci / kontrakttt) | Automaticks stahovani | Automatick < | *

Nazev Seriove Gislo Platnost od Platnost do

o Privodce 7adosti o certifikat = B

Nyni dokonéete proces Z5dosti o certifilkat a nahrajte prosim pres Open File
dialog vyaenerovanou &ast komunikagniho certifikatu ze systému CEBE Portal

| S|

[€=202 | [zust | | Dokonst

| ofPAdat | | Zadost o cerfikat | = Odebrat

Nyniprobéhlo vytvoreni souboru s Zadosti o certifikat na zvoleném misté na disku. Nyni ponechte okno oteviené a prihlaste
se do sluzby CSOB CEB pro vytvoreni certifikatu.
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1.2.2 Vygenerovani certifikatu

@' pP [ Kontakty _  JIRI VOHNOUT v EN (@ 1929 Odnlasitse
CSOB (CEB 499 900 500 HQ 1U Prezentace EB, id: 42712955
¢ Menu . .
Nastaveni Business Connector & Tisk
Zabszpeceni >
Vase certifikaty
Moje opravnéni
Osobni nastaveni Pozadat o certifikat
Nastaveni Gétd
CEB Info © Pro odesilani a stahovani dat do aplikace Business Connector pfidejte platny certifikat.
Business Connactor
AT N Kurzovni listek
Stahovat kurzovni listek NE

Pihlaste se do sluzby CSOB CEB a v menu Nastaveni > Business Connector, v sekci Vase certifikdty nahrajte uloZenou
zadost pomoci tlacitka PoZddat o certifikat.

o Q-E' |l-lEl () Kontakty _  Jifi Vohnout v EN (1948  Odnlasitse
CSOB CEB 499 900 500 jirk(v mikroCEB, id: 42753706
< Menu . . )
Nastaveni Business Connector B Tisk
Zabezpedeni >
Zadost o certifikat
Moje opravnéni
Osobni nastaveni . Vybrat soubor )
Zadost o certifikat *
. reqCer20180323 req
Nastaveni uctu
Nazev * Certifikat pro Business Connector (]
CEB Info
Sprava sluZby > zZpét -
Business Connector

Pomoci tlacitka Vybrat soubor zvolte soubor se zadosti o certifikat a potvrdte. Do pole Ndzeu vyplrite nazev certifikatu,
ktery se vdm bude zobrazovat v seznamu certifikdtd. Nakonec stisknéte tlacitko Odeslat.
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L. Cl-? |l-lEl () Kontakty _  Jifi Vohnout v N @ 1908  Odnissitse
CSOB (EB 499 900 500 jirkélv mikroCEB, Id- 42753706

< Menu Nastaveni Business Connector B Tisk

Zabezpeceni ]
& Certifikat byl 0spé&né vygenerovan. Soubor s certifikitemn si miZete stahnout. Stahnout certifikat

Moje opravné&ni

Osobni nastaveni Vase certifikaty
Nastaveni utd
PoZadat o certifikat
CEB Info
Sprava sluzby » Sériové islo  Nazev Subjekt Vydavatel Platnost do Stav Stahnout ™
4b1 Certifikat pro Busine... W2ABOOKH CEB Bus... 22.03.2020 13:20:06 aktivni

Business Connector
Nahoru

Uspésné vygenerovany certifikat je nyni potieba stahnout na disk poditade pomoci volby Stahnout certifikat. Stazeny
certifikat je nasledné nutné viozit do aplikace Business Connector.

1.2.3 Nahrani certifikatu vytvorenéhov CSOB CEB portalu do aplikace Business Connector

% MNastaveni

Certifikty | Identifikacni Gisla {majtelt instalaci / kontraktt) | Automatické stahovani | Automatick ¢ | * |

Mazev Sériove Cislo Platnost od Platnost do

Myni dokonéete proces #adosti o certifikdt a nahrafte progim pres Open File
dialog vygenerovanou &ast komunikagniho certffikétu ze systému CEB Portal

C\Users\JE34403\Dowrloads'cst_0461 cer |

|70 | WZuit | Dokondt |

| fePlidat | | Zidost o certfiét | | = Odebrat

V okné pr&vodog 7adosti o certifikdt pomoci tlacitka Vybrat potvrdite soubor s vygenerovanym certifikdtem, ktery jste
stahli z portalu CSOB CEB, a potvrdite pomoci tlacitka Dokoncit.
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Certifikaty | Identifikadni Eisla (majtel instalaci / kontrakdi) I Automaticke stahovani | Automatick * | *

MNazev Sériowé Eislo Platnost od Platnost do
cert_04b1 04B1 23.03.201813:20:06 22.03.2020 13:20:06

| fPridat | |# Zadost o certfikét | | <= Odebrat

Nyni vidite praveé vytvoreny certifikat s obdobim platnosti. Aplikace provedla sparovani certifikatu s privatnimi klci
v systému. Po tomto kroku mzZete pouzivat certifikat ze systémového UloZisté nebo ho odtud vyexportovat véetné
privatnich klicd viz kapitola 3.

Pro spravné fungovani je nutné na CEB portalu povolit sluzbu Business Connector pro pozadované Ucty, a to véetné
nastaveni stahovani ¢i odesilani dat.

2 POMOCI SYSTEMOVEHO NASTROJE

Nejjednodussi postup, jak vygenerovat komunikacni certifikaty bez pouziti aplikace Business Connector, je vyuzit Windows
nastroj certreqg.exe.

Pro vytvoreni 7Zaddosti o certifikat je potreba nejprve zaloZit textovy soubor se Sablonou Zadosti podle vzoru uvedeného
nize. K tomu pouzijte pozndmkovy blok (notepad.exe, nikoli napt. Word). Pozor, nékteré editory vkladaji na zacatek souboru
neviditelnou znacku, tzv. BOM. UloZte soubor jako ASCIlI nebo UTF-8 bez BOM.

[NewRequest]

Subject="CN=<BC server>, C=CzZ"

KeySpec=1

HashAlgorithm=sha256

KeyLength=2048

UseExistingKeySet=FALSE

Exportable=TRUE

UserProtected=FALSE

MachineKeySet=FALSE

ProviderName="Microsoft RSA SChannel Cryptographic Provider"

ProviderType=12

RequestType=PKCS10

KeyUsage=0xa0

SMIME=False

SuppressDefaults=true

[EnhancedKeyUsageExtension]

0ID=1.3.6.1.5.5.7.3.2

V abloné uvedte jméno pocitace na ¥adce Subject=, a to a7 za znaky CN=. Jméno nesmi obsahovat znak ¢arka (,) ani
uvozovky ("). Toto jméno bude nasledné obsazeno v ndzvu vydaného certifikatu. Soubor se Sablonou uloZte a pojmenujte
napr. NewRequest.inf ve sloZce Dokumenty.
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BCTestCert.inf
NewR .inf

-3
- |
-3
- |
yl
£
2
i

L:\Test generovani certuscertreq -new NewRequest.inf NewRequest.reg
CertReq: Request Created

st generovani certu>_

Spustte prikazovy radek pomoci Windows + R a napiste cmd.exe. V prikazovém radku prejdéte do adresare, kde je uloZzena
Sablona 7adosti o certifikat, a zadejte prikaz ,certreq -new NewRequest.inf NewRequest.req. Tim doslo k vytvoreni zadosti
o certifikat. Tuto 7Zadost nahrajte na CEB portdl, kde se z ni vygeneruje certifikat.

2.1 Vygenerovani certifikatuv CSOB CEB portalu

@] @& = 0 Kontakty JIRI VOHNOUT v EN @ Odnlasitse
CSOB CEB 499 900 500 JIRI VOHNOUT - Prezentace, id: 42711965 T
< Menu - E

Nastaveni Business Connector & s
Identita a certifikaty
; ) Zadost o certifikat
Limity autorizaénich
metod
Moje opravnéni .
Zadost o certifikit - |IME
NewRequest.req
Osobni nastaveni
Nazev = Test vygenerovani certifikatu
Nastaveni GEtl
CEB Info Znit
Business Connector
Sprava sluzby >
© 2021 Ceskoslovenska obchodni banka, a. s Privodce bezpeénosti | O slufbd CSOB CEB | www.csob.cz

Po prihlaseni do sluzby prejdéte na Menu > Nastaveni > Business Connector a zvolte tlacitko Pridat. Poté pomoci tlacitka
Vybrat soubor nahrajete soubor se zadosti o certifikat. Po stisknuti tlacitka Odeslat se vytvori certifikat, ktery bude
pripraven ke stazeni.

o
CSoB (&8

< Menu
Zabezpeceni
Moje opravnéni
Osobni nastaveni
Nastaveni uctd
CEB Info

Sprava sluzby

[si]

s Connector

AUSIn

m
A

CEN s

499 900 500

Nastaveni Business Connector

D Kontakty

Jifi Vohnout -
jirkiiv mikroCEB, id: 42753706

Certifikat byl 1sp&&né vygenerovan Soubor s certifikitemn si miZete stahnout. Stahnout certifikat

Vase certifikaty

Sériové Eislo Nazev Subjekt
4b1 Certifikat pro Busine... W2ABOOKH
Nahoru

Platnost do
22.03.2020 13:20:06

Vydavatel
CEB Bus...

EN (@ 1308 Odniasitse
I Tisk
Stav :
. stahnout
aktivni

Pro spravné fungovani je nutné na CEB portéalu povolit sluzbu Business Connector pro poZzadované Ucty, a véetné nastaveni
stahovani ¢i odesilani dat.
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2.2 Instalace stazeného certifikatu

Hotovy certifikat je potfeba stahnout na stejny pocitac, kde byla vytvarena zadost, a provést sparovani privatnich klict se
stazenym certifikatem. K tomu dojde otevienim souboru s certifikatem.

(L:) Windows Test generovani certu

Na . Datum zm

04.06.2021 11:00 Certifikdt zabezpe...
. MewRequest 04.06.2021 1 Instalacni informa...
. MewRequest.req 04.06.2021 1 ubor RECH

. Certifikat ® x

i+ Privodce importem certifikatu

Obecné  podrobnosti  Cesta k certifikétu

Vita vas Pravodce importem certifikatu.
i ra_ Informace o certifikatu

P . ] . Prélvodce vém pomtie kopirovat certifikaty, seznamy divéryhodnyich certifikit a
Systém Windows nema dostatek informaci pro seznamy odvolanych certfikatd 2 disku do loRtE certifkat.
ovéfeni tohoto certifikatu.

Certifikét vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbyiné k ochrané dat neba k vytvofeni zabezpefenych sitovych pfipajeni, UloZisté
certifikdtd je systémovd ablast, v niF jsou certifikdty ulofeny.

Vystaveno pro: <BC Test> Umisténi Glofigts
(®) Aktudini uzivatel
Vystavitel CEB Business Connector CA OMstni podia

Pokratujte Kiknutim na Haditko Dalii.
Platnost od 04.06.2021 do 04.06.2023

Nainstalovat certifikét... Proh

Zrugit

4 £» Privodce importem certifikatu € & Privodce importem certifikdtu

UloZisté certifikati v i oo . ager s
e e ) , . Dokonéeni Priivodce importem certifikatu
Ulo#isté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows miZe automaticky wybrat Glofigté certifikdtd, nebo mifete zadat Certifikét bude naimportovan po Kiknutina tatitko Dokondt.
umisténi certifikitu.

Zadali jste nasledujid nastavenr:

W et Mgl Automaticky uréeno privodcem

Obszh Certifikdt

(®) Automaticky vybrat Clozigts certifikétd na zdkad® typu certifikdtu

() vaechny certifikaty umistit v nasledujicim lozigt

Privodce importem certifikatu *

o Import probéhl uspéingé,
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Tim je certifikdt registrovan v systému Windows a sparovan s privatnim klicem a ze ho pouZivat na tomto konkrétnim
pocitaci. Pokud je potrfeba pro registrovani do sluzeb nebo preneseni na jmé PC certifikat ve formatu PKCS #12, pak

postupujte nasledovné dle kapitoly 3.

3 EXPORT CERTIFIKATU VCETNE PRIVATNICH KLIiCU

Spustte spravu certifikatl - v menu start napiste cert nebo v prikazovém radku prikaz certmgr.

Ve Sprave certifikatl uzivateld v osobnich certifikdtech najdéte noveé vytvoreny certifikat napriklad podle data platnosti

anazvu, ktery jste uvedli v Sabloné zadosti.

& certrgr - [Certifikaty — aktualni ufivatel\Osobni\Certifikaty] — O X
Soubor  Akce Zobrazit MNapovéda
e @ e XE=HE
=) Cl_?.rtifika'ty— aktualni uzivatel A || yystavene pro Vystavitel Datum ukonce... Zamyslene ucely Popisny nazev Stav Sab A
M C?.so(k;m ik CEB Business Connector CA 04.06.2023 Owéreni klienta <
- DJ= ver‘: |dat_|',rk . A @MOAB?_DXQ CEB Business Connector CA 20.05.2023 Ovéreni klienta CSOB CEB BC
j DE:ZWhE d::g:sﬂ‘: : 2IM0AB2DX? CEB Business Connector CA 09.11.2022 Ovéfent Klienta CSOB CEB BC
= 7 rosr;edku'l'cl'certifi kain ?QMOAB?_DXQ CEB Business Connector CA 28.04.2022 Ovéreni klienta CS0B CEB BC
= U:ivatelsk_\,'r ;bjeld: sluzby J @MOABZDX‘} CEB Business Connector CA 16.04.2022 Ovéreni klienta C50B CEB BC
“ Divéryhodni vydavatelé TLIRIVOHNOUT I.CA Qualified 2 CA/RSA 02/2016 19.10.2021 Zabezpedeni e-mailu  <Zadny>
| Nedivéryhodné certifikat @JIF}[VOHNOUT I.CA Public CA/RSA 07/2013 19.10.2021 COwéfeni klienta, Za... <ia’dn)'r>
=] KoFenovécer‘tifikac’m’autc— ?a]iﬁ"u‘ohnout I.CA Test Public CA/RSA 1172015 31.08.2021 Ovéfeni klienta, Za..  <Zadny>
I Divéryhodné osoby @Jiﬁ"u’ohnout I.CA Test Qualified 2 CA/RSA 02/2...  31.08.2021 Tahezpedeni e-mailu  <Zadny>
| Wystavitelé ovéfen klienta @Jiﬁ"u‘ohnout |.CA Test Public CA/RSA 1172015 14.08.2021 Ovéreni klienta, Za... <fa’dn)'r>
| Ostatni uivatelé ?a]il‘l"u'ohnout I.CA Test Qualified 2 CA/RSA 02/2...  14.08.2021 Tahezpeéeni e-mailu  <Fadny>
115G Trust: @jvohnout@csob.cz Communications Server 28.07.2021 Ovéreni klienta <ia’dn)'r>
| Local NonRemovable Cer o1l Vohnout I.CA Test Public CA/RSA 11/2013 16.07.2021 Ovéfeni klienta, Za...  <Zadny>
| Mchfee Trust v || Elsif Vohnout I.CA Test Qualified 2 CA/RSA 02/2...  16.07.2021 Zabezpecenie-mailu  <Zadng> v
< > < >
UloZiété Osobni obsahuje 29 certifikatd.
Tento certifikat otevrete a nasledovné vyexportujete véetné privatnich klict.
v Certifikat ped o Certifikat X
Obecné PodrobEssh' Cesta k certifikitu Obecné  Podrobnost Cesta k certifikdtu
Zobrazit: | <VEex ~
ViR Informace o certifikdtu
Pale Hodnota 2
Systém Windows nema dostatek informaci pro
ovéfeni tohoto certifikatu. B Verze V3
D Sériové dslo 2233
B Algoritmus podpisu sha25eRSA
DPodpisovff algoritmus hash sha256
D\u'ysiavibel CEB Business Connector CA, £
B Platnost od patek 4, dervna 2021 11:00:21
DPIamost do nedéle 4, dervna 2023 11:00:21
veno pro: <BC Test> [i=] 21 el B - AR5 RO Tasts TMETY
Vystavitel: CEB Business Connector CA
Platnost od 04.06.2021 do 04.06.2023
T Méte privatni Kig, jenz odpovida tomuto certifikatu,
Prohlageni vystavitele Upravit viastnosti. .. Kopirovat do souboru...
Strana 10 www.csob.cz/ceb
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% Privodce exportem certifikatu

Vita vés Privodce exportem certifikétu.

Privodce vam pomiZe kopirovat certifikity, seznamy davéryhodnych certifikitd a
seznamy odvolanych certifikatd z GloZigts certifikatti na disk.

Certifikat vydany certifikani autoritou potvrzuje vadi toto3nost a obsahuje informace
nezbytné k ochrang dat nebo k vytvoreni zabezpetenych sitovych pipojeni, UloZists
certifikdtd je systémova ablast, v niZ jsou certifikity uloZeny.

Pokragujte kiknutim na taditko Dalsi

Zsi

&«

£* Privodce exportem certifikatu

Exportovat privatni klic
MGZete se rozhodnout exportavat privatni ki€ s certifikétem.

Privatni Kliée jsou chranény heslem. Cheete-i exportavat privatni ki€ s certifikédtem,

musite v pozdéjdim dislogu zadat heslo.
Cheete exportavat privatni ki€ s certifikdtem?
(®) Ano, exportovat privatni ki

(O Ne, neexportovat privatni ki

Tt

Soubor pro export
Zadejte nézev souboru, do néj cheete data exportovat.

Nazew souboru:
L:\Test generovani certu\KompletmiCert.pfx

s

Daléi Zrugit

Dokonéeni Priivodce exportem cert

Uspé&né jste dokondili Privodce exportem certifikitu,
Zadali jste nasledujid nastavenr:

Exportovat Kige
Zahrnout viechny certifikaty v cesté k certifikdtu  Ano
Formét souboru

€ £ Pravodce exportem certifikatu € 4¥ Privodce exportem certifikatu
Formét souboru pro export Zabezpedeni
Certifikaty |ze exportovat v riznych formatech, V z&jmu zabezpedeni je nutné privatni ki chranit pomod hesla nebo objektd
zabezpeden.
[CIN&zvy skupin a ufivatelska jména (doporuéeno)
Yyberte format, ktery cheete pouzit:
Pfidat
Bindrni X.509, kddovani DER (CER)
%.508, kbdovani Base-64 (CER) Odebrat
Certifikéty standardu Cryptographic Message Syntax Standard - PKCS £ 7 (P78)
Zahrnout viechny certifikdty na cesté k certifikdtu, pokud je to mozné
®F formation Exchang £ 12 (PR
Zahrnout viechny certifikity na cesté k certifikdtu, pokud je to moZné
[ odstranit privatn ki€ v pfipadé tsp&&ného exportu Heslo:
rensnee
[ Exportovat yiechny rozsfené viastnosti
Potvrzeni hesla:
apnout ochranu osobnich Gdajd u certifikatu
‘ vernranee ‘

Serializované Olo#ité certifikdtd (55T)

Sifrovan: | TripleDES-SHA1L ~

4 L# Privodce exportem certifikdtu € 4¢ Privodce exportem certifikatu

Formét Personal Information Exchz

Zrugit
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