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UVOD DO PRAVIDEL DORA PRO ICT SLUZBY

o Co je DORA: Narizeni Evropské unie o digitalni provozni odolnosti pro financni sektor (EU 2022/2554), které ma zajistit, aby
finan¢ni instituce byly lIépe pfipraveny na digitdlni hrozby a mohly Uc¢inné zvladat ICT rizika.

L Cil pravidel: Ochranit kritické a dulezité funkce financnich instituci pfed vypadky a bezpecnostnimi incidenty spojenymi s ICT
sluzbami poskytovanymi tfetimi stranami. DORA klade dUraz na prevenci, odolnost a schopnost rychlé reakce.

[ Klicové oblasti:

O Rizeni rizik: Implementace postuptl pro identifikaci, hodnoceni a Fizeni rizik spojenych s ICT sluzbami.
o Bezpecnostni opatieni: ZajiSténi ochrany dat a ICT systém( pred Utoky a zranitelnostmi.
@) Sprava subdodavateld: Kontrola a dohled nad poskytovateli, ktefi dodavaji ICT sluzby, véetné fizeni

subdodavatelského retézce.

o Reakce na incidenty: Nastaveni postup pro rychlou a Ucinnou reakci na bezpecénostni incidenty.
® Implementace v prostiedi CSOB:

o Smluvni dodatky pro dodavatele ICT sluzeb

o Registr informaci




AKTIVITY NA STRANE CSOB

® Rizeni rizik poskytovateld ICT sluzeb:

O CSOB musi zajistovat pravidelné hodnoceni rizik poskytovateld ICT sluzeb a musi pFizptsobit opatfeni na zakladé zmén
v jejich rizikovém profilu.

O Musi zajistit, Ze poskytovatelé aktivné prispivaji k efektivnimu Fizeni ICT rizik a Ze jsou jejich procesy zdokumentované a
v souladu s pozadavky DORA.

o Monitorovani a dodrzovani smluv:

O CSOB provadi sledovani vykonu poskytovatel(i a musi zajistit, Ze dodrzuji stanovené SLA, a to idedlné& nejméné jednou
rocné, a bezpecnostni opatreni.

O CSOB ma pravo provadét pravidelné audity a kontroly, aby ovéfila dodrzovani smluvnich a regulaénich poZzadavkd.




POZADAVKY NA BEZPECNOST A REAKCI NA
INCIDENTY

Opatreni:

® Bezpecnostni - Poskytovatelé ICT sluzeb musi zajistit
ochranu dat CSOB pomoci $ifrovani, pravidelného
zalohovani, a implementace bezpecnostnich opatreni pro
ochranu pred neopravnénym pristupem.

® Poskytovatelé musi mit zavedené plany pro zajisténi
kontinuity sluzeb a provadét pravidelné testy téchto plana, _ ’/
aby bylo zajisténo, ze jsou funkcni a ucinné. /7S

Reakce na incidenty:

® Poskytovatelé musi bezodkladné hlasit kritické bezpecnostni
incidenty a zranitelnosti, které mohou ovlivnit jimi dodavané
sluzby.

® Poskytovatelé musi spolupracovat s CSOB na identifikaci
pricin incidentd, napravé situace a implementaci opatreni
pro zabranéni budoucim incidentlm.
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SPRAVA SUBDODAVATELU

Schvalovani subdodavatelu:

O Poskytovatelé mohou zapojit subdodavatele pouze s pfedchozim pisemnym souhlasem CSOB. Kazdy
subdodavatel musi byt posouzen z hlediska rizik, zejména pokud jde subdodavatele v jiné geografické
lokalité a jejich vliv na bezpecnost a kontinuitu sluzeb.

O Je nutné hodnotit potencialni rizika spojena s lokalitou subdodavatell a zajistovat, Ze jsou podniknuté
veskeré kroky k ochrané dat CSOB.
Odpovédnost a audit:

O Poskytovatelé nesou plnou odpovédnost za ¢innost svych subdodavatell a musi zajistit, Ze plni stejné
pozadavky na bezpecnost a SLA.

O CSOB ma pravo provadét audity a kontroly subdodavatel(, aby se ujistila, Ze jsou dodrZzovany véechny

standardy a opatreni.




POVINNOSTI PRI ZABEZPECENI DAT

Ochrana dat: Poskytovatelé musi garantovat, Ze véechna data CSOB jsou bezpe&né chranéna, pravidelné
zalohovana, a e |ze data na zadost CSOB pfedat nebo odstranit. Zarover musi garantovat jejich odstranéni
po ukonceni smlouvy.

Sprava zranitelnosti: Poskytovatelé jsou povinni neprodlené resit zjiSténé zranitelnosti v ICT systémech a
zabezpedit, aby data zlstala chranéna i pti novych hrozbach. Musi pouzivat aktualni technologie a postupy
pro zajisténi bezpecnosti dat.




POVINNOSTI TYKAJICI
SE POSKYTOVATELU
SLUZEB
PODPORUJICICH
KRITICKE NEBO
DULEZITE FUNKCE




KRITICKE A DULEZITE FUNKCE

Kriticka a dulezita funkce: Cinnost, jejiZz pferudeni nebo selhani mize zasadné
ovlivnit stabilitu CSOB nebo jeji schopnost plnit své klicové zavazky. Uréeni se Fidi
metodikou KBC.

V prabéhu existence funkce muze byt klasifikace funkce ménéna z/na kritickou a
dulezitou dle aktualnich dopadu

ICT sluzba podporujici kritické a dulezité funkce: Takova ICT sluzba, ktera je
zasadni pro spravné a bezpecné fungovani definovanych kritickych a dulezitych
funkci.




POVINNOSTI PRO KRITICKE NEBO
DULEZITE FUNKCE

Ucéel DORA dodatku (specificky kapitoly 11): Stanovit specificka opatfeni, ktera maji zarugit,
ze ICT sluzby, jez podporuiji kritické nebo dulezité funkce, zUstavaji odolné vuci selhani a
hrozbam. Cilem je minimalizovat dopad na CSOB a zajistit nepretrzitou dostupnost t&chto sluzeb.

Poskytovatelé musi implementovat strategie, které zajisti, Ze i pfi vazném naruSeni zUstane
provoz stabilni a funkéni.
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MONITOROVANI A HLASENI

Pravidelné aktualizace: Popis ICT sluzeb, v€etné cili vykonnosti a bezpecnostnich opatfeni, musi byt
pravidelné revidovan. To zajiStuje, Ze poskytovatelé, ale i CSOB, mohou rychle reagovat na nové
hrozby a pfizplsobit se ménicim se pozadavkum a prostredi.

Hlaseni dilezitych udalosti: Poskytovatel je povinen oznamit CSOB kaZzdou udalost, ktera by mohla
ovlivnit plnéni sluzeb. To zahrnuje okamzité (do 24 hodin) hlaseni o selhanich, kybernetickych utocich
nebo jinych incidentech, které mohou narusit kritické funkce.




KONTINUITA PROVOZU

Plany kontinuity: Poskytovatel musi zavést a udrzovat detailni plany pro kontinuitu provozu,
které zahrnuji scénare pro zvladnuti krizovych situaci. Tyto plany se musi pravidelné testovat,
aby se zajistila jejich ucinnost pri skutecnych incidentech.

Bezpecnostni opatreni: Implementace pokrocilych technologii a procest pro zabezpeceni
ICT sluzeb je klicovda. Opatfeni musi odpovidat aktualnim bezpecnostnim standarddm a byt
prizplsobena povaze a zdvaznosti identifikovanych rizik.
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POUZIiVANIi KNIHOVEN KODU A TLPT

Sledovani knihoven koédu: Poskytovatel musi mit zavedené procesy pro sledovani pouzivanych
knihoven kédu (véetné open-source feseni), aby zajistil, Ze jsou aktualni a bez znamych zranitelnosti.
To zahrnuje pravidelné aktualizace a sledovani verzi.

Penetraéni testovani vedené hrozbami (TLPT): Poskytovatelé musi byt pfipraveni na testovani
bezpednosti ICT sluzeb simulovanymi kybernetickymi Gtoky (TLPT), které provadi CSOB nebo jim
poverena treti strana. Tyto testy zajistuji, Ze jsou identifikovany a odstranény slabiny systému. Vysledky
musi byt sdileny a vyuzity ke zlepSeni bezpecCnostnich opatreni a to i kdyz je dany test proveden
samostatné poskytovatelem.




PRAVA NA AUDIT A SPOLUPRACE

Prava na audit: CSOB ma pravo provadét podrobné audity poskytovatelt ICT sluzeb. Tyto
audity mohou zahrnovat kontrolu dokumentace, bezpe€nostnich opatfeni a proveérovani
systému. Poskytovatel musi poskytnout neomezeny pfistup k datiim a prostfedkim
potrebnym pro audit.

Spoluprace: Poskytovatel je povinen pIné spolupracovat s CSOB i s dohledovymi organy.
To zahrnuje zajisténi pfistupu k informacim, u€ast na kontrolach a sdileni vysledkd
bezpecnostnich testl. Poskytovatel musi také aktivné feSit a odstranovat zjisténé
zranitelnosti,
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KLICOVE POVINNOSTI

Rizeni rizik: Je nutné pravideln& hodnotit rizika souvisejici s poskytovateli ICT sluzeB a aktualizovat opatfeni.

Monitorovani a audit: Je nutné provadét pravidelné kontroly dodrzovani SLA a audity souladu se smluvnimi
bezpelnostnimi pozadavky.

Bezpeénostni opatreni: Poskytovatelé museji implementovat vhodna bezpecnostni opatreni, napf. Sifrovani,
zalohovani, fizeni kontinuity a v pfipadé incidentt o nich musi bezodkladné informovat.

Rizeni subdodavatelii: Poskytovatelé pred vyuzitim subdodavateld musi ziskat souhlas CSOB s jejich vyuzitim.
Subdodavatelé musi dodrzovat stejné podminky jako poskytovatelé.

Reakce na incidenty: Poskytovatelé musi spolupracovat na rychlé idenitifkaci a napravé incidentt a zajisténi
bezpeénosti dat CSOB.

Kontinuita provozu a testovani: Poskytovatele musi provadét pravidelné testy plana kontinuity, véetné simulace
krizovych scénaru.




POSKYTOVATEL Sl:UiEB PODPORUJICICH
KRITICKE NEBO DULEZITE FUNKCE

Mnozina poskytovatell sluzeb podporujicich kritické nebo dulezité funkce neni fixni.

Miize dochazet k identifikaci novych poskytovatelll na zakladé identifikace novych
Ci reklasifikace stavajicich kritickych nebo dulezitych funkci.

Obdobné muze dochazet k vyrazeni z poskytovatell sluzeb podporujicich kritické
nebo dulezité funkce na zakladé zmény klasifikace podporovanych sluzeb.

o N




Dékujeme za pozornost
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