STRATEGIE INFORMACNI BEZPECNOSTI
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Predmluva

Jako banka a pojistovna orientovana na budoucnost je KBC oddana svym zakazniklim a pIné
prijima digitalni inovace, aby optimalizovala a diverzifikovala své sluzby. Na této cesté se fizeni
rizik a bezpecnosti stalo jesté dUlezitéjsi prioritou pro vSechny entity ve skupiné. V dnesnim
svété organizované hackerské skupiny neustdle testuji obranu spolecnosti, hledaji slabiny,
které mohou vyuzit ke kradezi dat nebo kompromitaci internich systéma. KBC je odhodldna
zUstat v tomto zavodé napred, kombinovat silu mnoha proaktivnich bezpecnostnich kontrol s
detekénimi a reakénimi schopnostmi dostatecné silnymi na to, aby zastavily vSechny utoky
dlouho predtim, nez by mohly zpUsobit jakoukoli Skodu.

,Strategie informacni bezpecnosti skupiny KBC“ stanovuje zakladni principy a stavebni bloky
pro dosazeni tohoto cile. Dokument ilustruje nasi komplexni vizi fizeni informacni bezpecnosti
a zplsob, jakym vsechny obchodni entity a IT spolupracuji, aby naplnily tento zavazek a
chranily data naSich zdkaznik(.

Christine Van Rijsseghem Erik Luts
Chief Risk Officer, KBC Group Chief Innovation Officer, KBC Group



Uvod

Dnesni prostredi hrozeb neustdle pfipomina organizacim, Ze bezpecnostni incidenty nejsou
moznosti, ale jistotou. Nejde o to, zda organizace zaZije bezpecnostni incident, ale kdy. To

znamen3, Ze je zasadni, aby kazda organizace méla zavedeny robustni program informacni
bezpecnosti, ktery je sladén s jeji strategii informacni bezpecnosti.

S timto védomim a za Gcelem ochrany svych zakaznikd a akciondrl povazuje skupina KBC svou

strategii informacni bezpecnosti za klicovy prvek své spravy informacni bezpecnosti.
Pozadavkem, aby vSechny jeji entity vypracovaly bezpeénostni strategii s jasnymi cili a
metrikami, skupina KBC proaktivné resi negativni dopady bezpecnostnich incidentd, vyhyba se
zbytecnym nakladim a ztratdm, a nakonec poskytuje konkurenéni vyhodu v okamZiku
rozhodovani pfi vybéru produktd, sluzeb a obchodnich partnera.

Toho je dosazeno prostfednictvim bezpecnostnich kontrol, které skupina KBC neustdle zavadi
a udrzuje. Jedna se o dynamicky, Zivy soubor bezpecnostnich opatfeni zaloZzeny na nejlepsich
prvcich norem 1SO, rdmce kybernetické bezpecnosti NIST a vlastnich zkuSenostech KBC s
informacni bezpecnosti. Soucasné tato opatfeni stanovuji zdvazné pravni a regulaéni

poZadavky, které skupina KBC dodrzuje, véetné obecného nafizeni o ochrané osobnich udaju
(GDPR) a pravnich aktd Evropské centralni banky (ECB).
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Klicové kontroly informacni bezpecnosti skupiny KBC — prehled

Skupina KBC definovala sv(j ,vesmir“ informacni bezpecnosti na zakladé vysokych standardd.

Je postaven na deviti schopnostech, rozdélenych do 33 dil¢ich schopnosti (,, klicovych kontrol“).

Tyto klicové kontroly zahrnuji oblasti od spravy, prevence, detekce az po reakci a pokryvaiji cely

zivotni cyklus informacni bezpecnosti. Klicové kontroly jsou:

Rizeni informaéni bezpeénosti (Information Security Governance) — Zahrnuje
zavedené vedeni, principy, procesy a organizaéni struktury, které fidi realizaci spravy
informacni bezpecnosti ve skupiné KBC.

Sprava informacni bezpecnosti (Information Security Management) — Tyka se vSech
pozZadavkd, jako jsou procesy, organizacni struktury, kultura, ramce, stavebni bloky a
zdroje (informace, feSeni, lidé, dovednosti atd.), které skupina KBC uplatiiuje
kazdodenné v souladu se smérem stanovenym prosttednictvim procesu fizeni.

Rizeni rizik (Risk Management) — Skupina KBC md zavedeny G&inny systém Fizeni rizik
informacni bezpecénosti, ktery propojuje ochotu podstupovat riziko s obchodni strategii
a definuje relevantni kontroly pro celou organizaci. U¢innost téchto kontrol zalozenych
na riziku se méfi, aby skupina KBC mohla zarucdit svym zdkaznikim (a spole¢nosti
obecné), vrcholovému vedeni a externim subjektim (napt. regulatoriim), Ze rizika
informacni bezpecnosti jsou radné tizena.

Politika a shoda (Policy & Compliance) — Komplexni rdmec politik skupiny KBC ma za
cil vytvaret a pfijimat spravné politiky a standardy a zahrnuje procesy pro méreni
znalosti a dodrZovani téchto politik a standardU. Politiky a standardy obsahuji povinné
pozadavky, kontroly, postupy, role a odpovédnosti nebo specifikace v souladu s
osvédcéenymi postupy informacni bezpeénosti.

Skoleni a povédomi (Training & Awareness) — Skupina KBC povaZzuje komplexni
program sSkoleni a zvySovani povédomi za kliéovy pro vytvoreni povédomi o rizicich
spojenych s informacni bezpecnosti a o krocich, které organizace podnika k boji proti
témto riziklim, napftic¢ celou organizaci — od predstavenstva a vrcholového vedeni az po
vSechny zaméstnance, partnery a treti strany. Za timto Uéelem jsou programy skoleni a
povédomi prizpisobeny cilovym skupinam, aktualizovany v souladu s prostredim
hrozeb a jejich ucinnost je neustdle mérena. Kromé toho skupina KBC pfispiva ke
zvySovani povédomi o bezpeénosti mezi svymi zdkazniky a ve spoleénosti jako celku —
napfiklad prostfednictvim kazdorocnich narodnich kampani kybernetické bezpeénosti
organizovanych skupinou KBC.

Sprava informacnich aktiv (Information Asset Management) — Informacni aktiva, jak v
digitalni, tak fyzické podobé, jsou identifikovana a je vytvoren a udrzovan jejich
inventar.

Klasifikace dat (Data Classification) — Klasifikace dat ve skupiné KBC je zaloZena na
povaze dat (napr. osobni identifikovatelné udaje, financ¢ni informace atd.) a na stupni
citlivosti dat a dopadu na spoleénost, pokud by tato data byla zvefejnéna, zménéna,



zni¢ena, ztracena, prenesena nebo zpracovana nelegitimné. Systém klasifikace skupiny
KBC je jednoduchy na pochopeni, pouzivani a jednotné uplatfiovani v celé organizaci.
Ochrana soukromi dat (Data Privacy) — Pro skupinu KBC je velmi dllezZité porozumét
pozadavkim a postuplm ochrany soukromi pfi shromazdovani, ukladani, pouzivani,
sdileni a pfenosu osobnich udaji. Z tohoto divodu a za ucelem ochrany osobnich udaju
pred krddeZzemi a podvody jsou tyto informace ukladany bezpecnym zplsobem, ktery
je chrani pfed neopravnénym pfistupem.

Archivace dat (Data Archiving) — Archivace dat se tykd procesu spravné archivace
citlivych informaci ve skupiné KBC: decentralizované na uUrovni koncového bodu nebo
serveru, centralizované v kolaborativnim prostoru, v dedikovaném archivacnim reSeni
(pro ,staré” informace, které je tfeba uchovat po urcitou dobu) nebo v zaloznim
systému. Kazda z téchto oblasti UloZisté je chranéna v souladu s citlivosti informaci.
Monitoring dat (Data Monitoring) — Monitoring dat — nebo obecnéji monitorovani a
prevence Uniku dat — je ve skupiné KBC implementovano za ucelem ovéreni, zda jsou
citlivé informace bezpecné uloZeny, odesilany a pouzivany. Skupina KBC ma k dispozici
nékolik nastroju nejen pro prevenci ztraty dat, ale také pro monitorovani dat v klidu,
pfi pouzivani nebo pfi prenosu. S pfichodem chytrych telefon(, tabletd a osobnich
notebookl do podnikovych siti se monitorovani a prevence Uniku dat rozsifuje i mimo
hranice organizace KBC, aby se zabranilo neimyslnym nebo Umyslnym unikiim dat.
Kryptografické sluzby (Cryptographic Services) — Kromé pozadavku na pouzivani
kryptografie k ochrané informaci na zakladé jejich citlivosti a vystaveni skupina KBC také
uplatiuje kryptografické techniky tam, kde je to potieba, véetné Sifrovani, spravy
certifikdtd, bezpecnych postupl spravy klicd a kontrol integrity. Skupina KBC také
definuje, kdy a jak jsou informace Sifrovany, aby byla zajisténa uGcinna a efektivni
ochrana.

Autentizace (Authentication) — Aby bylo mozné urdit, zda je nékdo skutecné tim, za
koho se vydava, ma skupina KBC zavedeno nékolik bezpecnostnich kontrol. Jednim z
priklad(l je poufZiti vicefaktorové autentizace, kterd se pouziva ke zvyseni jistoty, ze
uzivatel je skutecné tim, za koho se vydava, a k zabranéni neopravnéné manipulace s
prihlasovacimi udaji.

Sprava identit (Identity Management) — Sprava identit ve skupiné KBC zahrnuje spravu
digitdlnich identit a prihlasovacich udaju uzivatelt po celou dobu jejich plsobeni v
systémech nebo aplikacich skupiny KBC. Sprava Zivotniho cyklu identit se tyka také
obecnych uctl a strojovych uctu, které rovnéz vyzaduji vlastnika odpovédného za né.
Sprava roli a opravnéni (Roles & Rights Management) — Skupina KBC ma zavedeny
proces spravy opravnéni, ktery urcuje, jaké akce mize nebo nemuze ovérenad identita
provadét v rdmci aplikace. Aby se omezilo riziko nezadoucich nebo nahodnych zmén,
jsou prava pfifazena identité sladéna s obchodni potrebou, ale zaroven podporuji
princip minimalnich opravnéni a oddéleni povinnosti.



Rizeni bezpeénosti aplikaci (Application Security Governance) — Rizeni bezpe¢nosti
aplikaci ve skupiné KBC zahrnuje procesy a Cinnosti, prostfednictvim kterych jsou
dosazeny celkové cile a zdméry vyvoje softwaru.

Bezpecny vyvoj aplikaci (Secure Application Development) — Skupina KBC definuje cile
a vytvari software v rdmci vyvojovych projektll. Obecné to zahrnuje fizeni produkt(,
provadéni hodnoceni hrozeb, definovani bezpecnostnich pozadavkll a jejich
shromazdovani, specifikaci bezpeéné architektury na vysoké urovni, detailni navrh a
implementaci.

Ovérovani bezpecnosti aplikaci (Application Security Verification) — Pro ovérovani
bezpecénosti aplikaci skupina KBC kontroluje a testuje artefakty vytvorené béhem
procesu vyvoje softwaru. To obvykle zahrnuje praci v oblasti zajisténi kvality, jako je
testovani bezpecnosti, ale také dalsi kontroly ndvrhu a implementace.

Bezpecné nasazeni aplikaci (Secure Application Deployment) — To zahrnuje procesy a
¢innosti, které skupina KBC provadi za ucelem spravy softwarovych verzi, které byly
vytvoreny. Mize to zahrnovat dodavani produktl koncovym uZivatellim, nasazovani
produktl na interni nebo externi hostitele a bézny provoz softwaru v prostredi béhu,
jako je zpeviiovani prostredi a sprava problém.

Ochrana sité (Network Protection) — Ochrana sité skupiny KBC je zaloZena na zasadach
bezpecnosti sité a souvisejicich standardech, aby se zabranilo neopravnénému
pristupu, zneuZiti, modifikaci nebo odmitnuti pocitacovych siti a sitové dostupnych
zdrojd. Ochrana sité zahrnuje jak interni, tak externi sité a sitové zény, které je
propojuji.

Ochrana systému (System Protection) — Aby se sniZilo riziko kompromitace systémd,
ochrana systém( ve skupiné KBC zpevnuje systémy na zakladé jejich vystaveni a
citlivosti. Ovéreni zakladnich konfiguraci ochrany systému poskytuje jistotu o aktualni
urovni zabezpeceni. Bezpecnost koncovych pocitacd nebo mobilnich zafizeni vyzaduje
zvlastni pozornost, protoze tato zafizeni jsou také vystavena kybernetickym hrozbam:
ve mnoha pripadech jsou koncova zafizeni vstupnim bodem pro hackery.

Sprava zaplat a zranitelnosti (Patch & Vulnerability Management) — Skupina KBC ma
zavedené procesy spravy zaplat a zranitelnosti, aby zabranila zneuZiti zranitelnosti
existujicich v informacnich systémech. Ne vSechny zranitelnosti maji dostupné zaplaty;
proto si spravci systémU musi byt védomi nejen pfislusnych zranitelnosti a dostupnych
zaplat, ale také jinych metod napravy, které omezuji vystaveni systému zranitelnostem.
Ochrana proti malwaru (Malware Protection) — Infrastruktura skupiny KBC je chranéna
proti malwaru. Tato ochrana je zalozena na vrstveném pfistupu vyuZzivajicim jak
kontroly zaloZené na signaturdch, tak na chovani, s funkcemi, jako je detekce, prevence
a obnova. Kromé toho skupina KBC denné podporuje vhodné povédomi uzivatel(.
Bezpecnost datovych center (Data Centre Security) — VSechna datova centra a
technologické mistnosti obsahujici IT vybaveni skupiny KBC jsou fyzicky chranéna pred
neopravnénym pristupem a environmentalnimi riziky prostfednictvim kombinace
pristupovych kontrol a nékolika bezpecnostnich opatfeni, ktera jsou pravidelné
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prezkoumavana a aktualizovana. Skupina KBC také zavedla metodologii 2x2 datovych
center a provadi ¢asté testy obnovy po havarii.

Bezpecnost IT aktiv (IT Asset Security) — Hodnotnd IT aktiva umisténa na pracovistich
skupiny KBC jsou chranéna pred ztratou, kradezi a zni¢enim.

Bezpecnost platebni infrastruktury (Payment Infrastructure Security) — Napfic
skupinou KBC jsou implementovana vhodna fyzickd a informacni bezpecnostni opatfeni
na ochranu jejich aktiv a citlivych platebnich udaji zakaznik(. Tato opatifeni se zaméruji
jak na bezpecnost fyzickych aktiv, tak na ICT systémy pouzivané k poskytovani
platebnich sluzeb.

Reakce na incidenty (Incident Response) — Skupina KBC sleduje, reaguje, méfi a
shromazduje metriky bezpecnostnich incidentl napfti¢ celou organizaci. To zahrnuje
pldnovani, koordinaci a provadéni vSech vhodnych strategii a opatfeni pro zmirnéni a
obnovu. Pro zvyseni ucinnosti je reakce na incidenty sladéna s obchodnimi cili,
regulaénimi povinnostmi a celkovou kulturou.

Forenzni analyza (Forensics) — Skupina KBC zkoumd informacni systémy forenzné
robustnim zpUsobem, aby identifikovala hlavni pfi¢inu bezpecnostnich incidentu, coz
umoznuje odhaleni podrobnosti tykajicich se typl utokd, metodologii a chovani. Tyto
informace Ize ndsledné pouzit na jiné kontroly k detekci a prevenci podobnych udalosti
v budoucnu.

Monitorovani bezpecnostnich udalosti (Security Event Monitoring) — Skupina KBC
shromazduje a analyzuje bezpecnostni uddlosti, aby si udrzela prehled o vsech
aspektech své informacni bezpecnosti. To zahrnuje lidi, procesy a technologie, které
neustdle hodnoti Udroven viditelnosti poskytovanou shromdaidénymi daty, aby
proaktivné identifikovaly mezery v pokryti, ptileZitosti ke zlepSeni zaznamendavani dat a
optimalizovaly technologie pouzivané k generovani, shromazdovani a korelaci dat
udalosti.

Profilovani aktivity sité a systému (Network and System Activity Profiling) — Skupina
KBC definuje normdlni aktivitu v rdmci svych siti a systém(; proto aktivita sité nebo
systému, kterd se odchyluje od této ocekavané aktivity (anomalie), mlize naznacovat
potencidlni kyberneticky utok. Jelikoz skupina KBC proaktivné shromazduje informace
souvisejici s anomaliemi sité, podrobné informace o chovani malwaru, vektorech
infekce, metodach uatoku, zménach opera¢niho systému (OS), komunikaénich
protokolech, interakci s infrastrukturou botnetl a dalSich udajich relevantnich pro
zpUsob, jakym kyberzloCinci operuji, tato schopnost se vyviji v prediktivni systém
schopny poskytovat data, ktera Ize pouzit k predchazeni kybernetickym utokim.
Profilovani chovani pracovnikd a zakaznikli (Workforce and Customer Behaviour
Profiling) — Profilovani chovani pracovnikl a zdkaznik(i umoZnuje skupiné KBC
detekovat kybernetické utoky definovanim normadlniho chovani lidi a hledanim
odchylek od tohoto oc¢ekavaného chovani.

Zpravodajstvi o kybernetickych hrozbach (Cyber Threat Intelligence) — Skupina KBC
shromazduje, koreluje a analyzuje informace z rliznych zdroja tykajici se nejnovéjsich
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kybernetickych Utok( a vyuZivd odvozené poznatky k detekci, prevenci a reakci na
utoky. Skupina KBC neustdle a aktivné sleduje vyvoj kybernetické kriminality s cilem
ziskat prehled o vyvijejicim se zpUsobu utok, jakoz i o motivech a cilech pachatel(.
Koneénym cilem je vcas predvidat a narusit obchodni model kyberzlocincu.

Ochrana znacky (Brand Protection) — V oblasti kybernetické bezpecnosti spociva
ochrana znacky v nepretrzitém monitorovani internetovych odkazl na skupinu KBC a
jeji znacky za ucelem shromazdovani relevantnich informaci, které by mohly ohrozit
image organizace, jeji povést nebo bezpecnost informacnich systému, véetné detekce
podvodnych webovych stranek spojenych s phishingem nebo malwarem.
Pfipravenost na kybernetické utoky (Cyber Attack Readiness) — Skupina KBC
podporuje pfipravu na kybernetické Utoky testovanim reakce na mozny kyberneticky
utok, aby posoudila pfipravenost a schopnosti reakce a poskytla realistictéjsi obraz o
pfipravenosti na kybernetickou bezpecnost. Jednim ze zplsobd, jak se to provadi, jsou
cviceni etického hackingu.



Organizace informacni bezpecnosti skupiny KBC — Ramec fizeni rizik,

role a odpoveédnosti

V ramci Ramce fizeni operacnich rizik skupiny KBC (ORMF), ktery stanovuje standardy pro

efektivni a Ucinné fizeni operacnich rizik napfi¢ skupinou KBC, je v celé organizaci zaveden

model tfi linii obrany.

Prvni linie obrany: Samotny obchod. Obchodni ¢ast je plné odpovédna za vSechna
rizika ve své oblasti ¢innosti a musi zajistit, aby byla zavedena ucinna kontrolni opatfeni.
Tim zajistuje, Ze spravné kontroly jsou provadény spravnym zplsobem, Ze
sebehodnoceni obchodni ¢asti je na dostatecné vysoké urovni, Ze existuje odpovidajici
povédomi o riziku a Ze je rizikovym tématim pridélena dostatec¢na priorita/kapacita. Z
hlediska informacni bezpecnosti lezi odpovédnost za prvni linii obrany na pracovnicich
informacni bezpecnosti (Information Security Officers) a mistnich manaZerech
operacnich rizik (Local Operational Risk Managers).

Druhad linie obrany: Hlavnim cilem druhé linie obrany je poskytovat pfiméfrenou jistotu
skupinovému CRO a mistnim CROs. Jsou podporovani mistnimi pracovniky pro rizika,
ktefi jsou odpovédni za implementaci ORMF v ramci své puUsobnosti. Dale Centra
kompetenci (CoC) v rdmci skupinového fizeni rizik, podporovand raznymi dalSimi
odbornymi funkcemi druhé linie, jsou odpovédna za definovani skupinového ORMF a
souvisejicich skupinovych standard(, sledovani implementace, skupinové reportovani
operacnich rizik a podpulrné skupinové nastroje. Soucasti skupinového fizeni rizik je
jednotka Group Information Risk Management (IRM), ktera se zaméfuje na informacni
rizika, véetné informacni bezpecnosti, rizik souvisejicich s IT a fizeni kontinuity
podnikdni na drovni skupiny. Zahrnuje také tym KBC Group Cyber Expertise and
Response Team (CERT).

Treti linie obrany: Interni audit. — Jako nezdvisla treti linie kontroly je interni audit
odpovédny za kontrolu kvality stavajicich obchodnich procesu. Provadi audity zalozené
na riziku i obecné audity, aby zajistil, Ze systém vnitfni kontroly a fizeni rizik, v€etné
politiky rizik, je ucinny a efektivni, a aby zajistil, Ze opatfeni a procesy jsou zavedeny a
konzistentné uplatfiovany v rdmci skupiny, coz zarucuje kontinuitu provozu. Z hlediska
informacni bezpecnosti poskytuje interni audit nezavislou pfiméfenou jistotu o
pfimérenosti a Uéinnosti kontrolniho prostredi.



Spoluprace skupiny KBC s regulatory

Skupina KBC podléha dohledu nékolika regulator(, véetné Evropského organu pro bankovnictvi
(EBA), Evropské centralni banky (ECB) a ndrodnich reguldtord v zemich, kde skupina KBC
pusobi.

Skupina KBC podava zpravy témto reguldtorim a spolupracuje s nimi na feseni rizik informacni
bezpecnosti a zverejiiuje verejné dostupné zpravy na strankdch Risk reports (kbc.com).

Soucasné a budouci iniciativy informacni bezpecnosti skupiny KBC

Zavazek skupiny KBC k informaéni bezpecnosti se odrazi také v jejich vlastnich iniciativach v
oblasti informacni bezpecénosti, které resi soucasné a budouci vyzvy a rizika vyplyvajici ze stale
vétsi zavislosti na IT. Technologie se nejen vyviji ohromujicim tempem (Al, Internet véci, 5G),
ale prostredi hrozeb se také stavd stdle sofistikovanéjsim. Kromé toho se po celém svété
zavadéji dalsi vylepseni stavajicich predpist o informacni bezpecénosti, pficemz nové predpisy
vstupuji v platnost a dohled regulatori nad dodrZzovanim informacni bezpecénosti se neustdle
zvysuje.

Na tomto pozadi skupina KBC neustdle prezkoumava a prizplsobuje své vlastni bezpecnostni
nastaveni, pficemz se zaméruje mimo jiné (ale nikoli vylu¢né) na:

e Povédomi uZivateli (User Awareness) — Kromé zvySeni kampani na zvySovani
povédomi o kybernetické bezpecénosti ve skupiné KBC se stale vice zaméfuje na
zlepsovani dovednosti zaméstnancl v oblasti informacni bezpecnosti. To umozZniuje
zaméstnancim skupiny KBC ziskat hlubsi znalosti o informacni bezpecnosti, coz vede k
lepSimu dodrzovani zasad informacni bezpecnosti, a zdroven rozvijet silnou interni
komunitu informaéni bezpeénosti ve skupiné KBC.

e Monitorovdni klimatu informacni bezpecnosti (Information Security Climate
Monitoring) — Spolu s podporou povédomi uzivatel( skupina KBC také sleduje klima
informacni bezpecnosti v organizaci. To znamend zkoumani individualnich vnimani
hodnoty informacni bezpecnosti na zakladé politik, postupll a praktik v pracovnim
prostredi. Za timto ucelem skupina KBC vyviji nové metodiky a nastroje pro identifikaci
a zavadéni opatreni, ktera usnadnuji dodrzovani politik a postupl zaméstnanci a
zabranuji praktikdm, které by mohly vést k bezpecnostnim incidentim.

e Reseni cilenych phishingovych hrozeb (Tackling Targeted Phishing Threats) —
Phishingové utoky patfi mezi hlavni bezpeénostni hrozby pro organizace. Utoénici
pouzivaji stale pokrocilejsi metody pfi provadéni utoku, které jsou navic provadény s
stale vyssi mirou personalizace. Vedle probihajicich komplexnich programi zvySovani
povédomi o informacni bezpecnosti skupina KBC odpovidajicim zplisobem vylep3Suje
mechanismy prevence uUniku dat, zlepSuje procesy bezpecnostni analytiky (véetné
prediktivni bezpecnosti) a dale rozSifuje segmentaci sité napftic¢ organizaci. Kromé toho
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zGstava implementace vicefaktorové autentizace na kazdém zafizeni a systému skupiny
KBC nezbytnosti.

Eticky hacking (Ethical Hacking) — Eticky hacking je provadéni penetracniho testovani
na zakladé souhlasu s cilem odhalit potencialni zranitelnosti a zlepsit bezpecnost
informacniho systému organizace. Skupina KBC energicky podporuje cviceni etického
hackingu, protoZze pomahaji zmirnit mozné bezpecnostni mezery, vedou k pfijeti
novych preventivnich opatfeni proti uUtocnikim a zdsadné zlepSuji cely jeji
bezpecnostni systém.

Sprava zranitelnosti (Vulnerability Management) — Skupina KBC povazuje spravu
zranitelnosti za zdkladni soucast své strategie kybernetické bezpecnosti. S timto
védomim se nejen zlepSuji postupy tykajici se identifikace, prevence, zmirfiovani a
klasifikace zranitelnosti, ale také se do organizace integruji nové nastroje pro spravu
zranitelnosti, aby tyto zranitelnosti detekovaly a vyvinuly zéplaty a/nebo napravna
opatreni k jejich zmirnéni.

Bezpecnost cloudu (Cloud Security) — Skupina KBC ve spolupraci se svymi partnery
poskytujicimi cloudové sluzby neustdle prezkoumava bezpecnost cloudd, ve kterych
pGsobi. Sifrovaci a autentizaéni metody, auditni zdiznamy a oddéleni dat musi byt vidy
zajistény, a to jak pro data v pohybu, tak pro data v klidu.

Struktura Fizeni (Governance Structure) — Skupina KBC pravidelné prezkoumava své
vlastni fizeni, aby zajistila, Ze role, odpovédnosti a procesy souvisejici s informacni
bezpecnosti jsou koherentni a Ze provadéni jejiho rdmce fizeni informacni bezpecnosti
zGstava efektivni. Soucasné jsou politiky, standardy a pokyny tykajici se informacni
bezpecnosti neustale prezkoumadavany a v pripadé potieby pfizpisobovdny novym
vyzvam a rizikiim, véetné dodrzovani predpist. Dalsi informace naleznete na strankach
Corporate Governance (kbc.com).

Strojové uceni (Machine Learning) — Strojové uceni se vyviji jako prostfedek k
predvidani a reakci na aktivni Utoky v redlném case. Strojové uceni se také pouziva k
analyze vzorcl hrozeb a k ziskani dalSich poznatkt o chovani kybernetickych delikvent,
aby bylo mozné podobnym uUtoklm v budoucnu zabranit a snizit dobu potrebnou pro
feSeni bezpecnostnich incidentl odborniky na informacni bezpecénost.

Pojisténi (Insurance) — Skupina KBC ma zavedeny komplexni pojistny program, ktery
zmiriuje mozné finanéni dopady kybernetické udalosti.
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Zdroje

European Banking Authority (www.eba.europa.eu)

European Central Bank (www.ecb.europa.eu)

Financial Services and Markets Authority (www.fsma.be)

General Data Protection Regulation (www.eur-lex.europa.eu)

International Organization for Standardization (www.iso.org)

KBC Group (www.kbc.com)

National Bank of Belgium (www.nbb.be)

Pozndmka: Text je prekladem z origindlniho dokumentu KBC “Information Security Strategy”.
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