Tiskova konference
na téma kyberkriminalita a firmy



Cisla,
kvuli kterym tu dnes jsme

250 tisic




Hosté a temata
tiskoveé konference

Martin Vondrasek Kyberkriminalita
policejni prezident Policie CR a firmy

Jana Lvova
generalni feditelka
Mastercard pro CR a SR

Odolnost B2B proti
kyberkriminalité

'go‘elnee?ém’?ezd?ttl Jak efektivneé celit

skupiny CSOB kyberkriminalité




QO
e CSOB

Skvéla zprava

Martin Vondrasek
policejni prezident Policie CR

Ales Blazek
generalni Feditel skupiny CSOB
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1+ milion lidi

Jak jsme splnili prvni misi



Kyberkriminalita
a firmy

Martin Vondrasek
policejni prezident Policie CR




Za poslednich S let jsme zaznamenali
pres 8 tisic kyberutoku na firmy a instituce




Vykazana skoda za tyto utoky
cini vice nezZ 3 mihardy Kc




Zajimavosti Hacking

patfi mezi nejCasté;jsi typy Utokd

Nejcastéjsi terce utoku
* Nebankovni instituce

« Bankovni instituce

e Zivnostnici

» Ufady prace
* Leasingové spolecnosti
* E-shopy

» Skoly a kolska zafizeni
(trend v roce 2024)

5,6 milionu K¢
je nejvyssi zplisobena skoda




Kyberkriminalita
z pohledu B2B

Janalvova

generalni feditelka
Mastercard pro CR a SR




Situace ve firmach je vazna,
O z 10 firem se setkalo s kyberutokem

Tri nejvetsi rizika v kyberbezpecnosti
jsou spojena s lidskym faktorem

Klikani na podezrelé odkazy
Slaba hesla
Sdileni hesel mezi kolegy

Nedostatecna softwarova ochrana




Kyberutoky jsou stale sofistikovaneéjsi

IT specialistii véFi, IT specialistt véFi,

Ze rozvoj Al zvysuje Ze Al pomaha firmam
riziko uspesnosti odhalit kyberutoky
kyberutoku a ubranit se jim




Kyberutoky jsou stale sofistikovaneéjsi
a je stale tezsi se jim ubranit

9 z 10 IT specialistu souhlasi s timto tvrzenim

000000000




Spravné kybernetické zabezpeceni

muze zachranovat zivoty

Ceské nemocnice, které se staly teréem kyberutoku

Ceska Lipa Q
Q Kosmonosy

Karlovy Vary Q
Q Praha Q Q Q
Pardubice

Benesov
Janov Olomouc

0

Brno

Hodnotime miru kybernetického
zajisténi ceskych nemocnic
a zdravotnich pojistoven spolu

s HealthCare Institute

riskrecon

by .
Spi¢kovy analyticky nastroj
* Provadi kontinualni kyberneticky

audit jakékoliv organizace

« Identifikuje slaba mista a pripravuje
doporuceni pro lepsi zabezpeceni



TOP 3 kyberneticky zabezpecenych nemocnic

Nemocnice Kraj

1 Fakultni nemocnice Bulovka Praha
]r:lae]::lt:rl;ice 2 Fakultni nemocnice Brno Jihomoravsky

3 Fakultni nemocnice Hradec Kralové Kralovéhradecky
Specializované 1 Ustav chirurgie ruky a plastické chirurgie, p. o. Liberecky
nemocnice 2.-3. CNS-Centrum TFinec s.r.o. Moravskoslezsky
m 2.-3. ORTHES, spol. s r.o. Zlinsky

1 Oblastni nemocnice Jicin a.s. Kralovéhradecky
Ostatni 2 Vsetinska nemocnice a.s. Zlinsky
nemocnice 3.-4. Mé&stska nemocnice, a.s., Dvdr Kralové nad Labem Kralovéhradecky

3.-4. Nemocnice Trebic, p.o. Vysocina




Nemocnice kategorie D a F maji az 16x vice
bezpecnostnich incidentu nez ty v kategorii A

Rozdéleni ceskych nemocnic podle Grovné zabezpeceni Priimérné dosazené skére

A® B C D F@ 1@« » @ 10
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47




6 z 10 firem se prilis nestara
o kybernetickou bezpecnost svych dodavatelu...

ISO nebo jinym Kontrolou na misté ]‘fle§eni 1 pro male firmy
certifikatem e vy s
Kyberneticke zajisteni
je stejné diilezité jako
u velkych korporaci
Pro zajisSténi celkové kybernetické
Automa- bezpecnosti je stéZejni
tizovanym rovéreni subdodavatelii
e ...a pokud ano, P

tak jen velmi

Dotaznikem
povrchne

@ My CyberRisk

Powered by riskrecen
Smluvné

Nastroj hleda slabiny a dava konkrétni
doporuceni pro zvyseni bezpecnosti



CSOB

Kyberpodvodniky
1ze porazitiv B2B

Ales Blazek
generalni Feditel skupiny CSOB



S kyberkriminalitou se muze setkat kazdy,
vcetneé firem a jejich zameéstnancu

Dva hlavni typy Utokd na firmy

Utok hackera

* Kradez dat
« Zablokovani systém

Utok Volacde a Klikace

» CEO fraud
* FaleSny bankér @
+420 606 982 265
~Ales Blazek !]

Not a contact - No common groups

@ Safety tools

Block Add

Hello Petra, We are in the process *
of buying an overseas company
which will enhance our market
position in Asia that | have
approved and for which | need
....... your help.

Has Adv. Franck Bernauer
informed you about this case?




Jak kyberhrozbam
celit

Informace
a prevence

Bezpecné Pojisténi
IT systémy




Q>

IT musi byt nejen funkcéni,
ale zaroven i bezpecné

Neni mozné jen cekat
na legislativni pozadavky

Investice do IT se musi stat
pravidlem, ne vyjimkou



Pojisténi

Na kliknuti se spusti video

CYBER RISK
POJISTEN| KYBERNETICKYCH RIZIK

€SOB Pojistovna



https://www.youtube.com/watch?v=7EYvxYku2oI

Informace

Cim vice proskolenych lidi,
tim mensi prumeérna skoda

1114149 15952Kc

PocCet Prumérna skoda
proskolenych  na 1 klienta dle CBA




Nova spolecna
ed.ukativni mise
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Zacneme u nasich klientu
a chceme inspirovat zbytek trhu

Nadace; 0,5 tisice
Obce; 1,4 tisice
Skoly; 1,8 tisice
Zemédélska druZstva; 2,5 tisice

Ostatni

14,8
tisice

250 tisic

Bytova druzstva

Firmy

osvC



Jak splnime
d'rUhOu m'[S'[ > (YBERZLOE

Te—— S,

NENALEIEL

Skoleni

250 tisic

Veletrhy

KYBER

OBRANA.cz

CEB Mobile, Edukativni
IB pro firmy program

Newslettery




Varujte prosim
spolecne s nami
ceske firmy a instituce
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