Certifikaéni politika — CSOB EDSS CA

Public

CSOB, a.s.

Jméno

Typ

Verze

Datum vydani
ID

Popis

Vlastnik

Klasifikaéni
stupen

Prostredi

Spolecnost

Certifikaéni politika — CSOB EDSS CA

Verejny dokument

1.0

13.6.2022

Certifikaéni politika —- CSOB EDSS CA

Tento dokument specifikuje pouZzitelnost certifikatd vydanych
CSOB EDSS CA pro konkrétni pouziti, definuje podminky

Zivotniho cyklu certifikatu a také uklada pozadavky na provoz
CSOB EDSS CA.

IT BezpecCnost
Verejné
Produkéni

CSOB, a.s.



CSOB, a. s.

Certifikaéni politika — CSOB EDSS CA, 1.0

Zmény:

Public

Datum vydani Verze Popis zmén Upravil (jiméno)
26.4.2022 0.1 Uvodni verze, interni poznamky Josef Kucera
9.6.2022 0.2 Uprava 5.1, 5.2, odstranéni internich informaci Josef Kucera
13.6.2022 1.0 Finalni revize Jifi Vabek

Soubor: CP_EDSSCA Cz

Vefejné

Stranka 2 of 31




Public

(U170 ] o TSP 8
O = = | Yo [T PTTT ST 8
1.2 Nazev a identifikace doKUMENTU .........c..oviiiiiiiii e 8
1.3 Participujici SUDJEKLY ......coouiii e 8
1.3.1 CertifikaCni @UIOTILY ......occviiieiee e 8
1.3.2 Registracni autority ..., 8
1.3.3 Drzitel€ CertifikatU.........oooiiiiiiiiiiiee e 8
1.34 SPOIENQJICT SIrANY...ccccci i 8
1.35 Jiné partiCipujici SUDJEKLY .......uuee 8
1.4 PoUZiti CEMtIfIKATU ..o 9
14.1 PFipustné pouziti certifikatu.............oeeeviiiiiiii 9
14.2 Zakazané pouziti Certifikatu ...........ccoeiiiiii s 9
S T o] = 1V = I o To 11 {1 Y PSRRI 9
151 Organizace spravujici doKUMENt ............oeiiiiiiiiiiiiice e 9
15.2 Kontakini 0S0D@ ......ooiiiiiieie e 9
1.5.3 Osoba rozhodujici o souladu CPS s certifikacni politikou ..............cccceeeee. 9
1.5.4 Postupy pfi schvalovani CPS...........ccccoeii e 9
G =01 1) VA= W4 = L1 SRR 9
ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE ..o 10
2.1 UIOZIBEE ..ottt 10
2.2 Zvefejnovani certifikacnich informaci..........ccccccceeiiiiiii e, 10
2.3 Cas Nebo EetNOSt ZVEFEJFIOVANT .......c.cucuieieieeeeeeeeeeeeeeeee et 10
2.4 Rizeni pristupl k jednotlivym typlm GIOZIS .............cocvevevevereeeececeeceeee e, 10
IDENTIFIKACE A AUTENTIZACE ....oooii ittt ettt et e e st e et aa e s nnaaea e 10
3.1 POJMENOVANI...cciiiiiii ettt 10
3.11 TYPY JMEBN .t 10
3.1.2 Pozadavek na vyznamnost JMen ..........ccooouiiiiiiiiiie i 10
3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu ..................... 10
3.14 Pravidla pro interpretaci riznych forem jmen ...........ccccoveveeiiiiiiiiiieeeeenn, 10
3.1.5 JediNECNOSE JMEN .....uiiiiii 10
3.1.6 Uznavani, ovéfovani a poslani obchodnich znadek .................................. 11
3.2 PoCAtelni OVEFeNi ideNntity ..........uuuueeii 11
3.2.1 Ovérovani viastnictvi soukromého Kli€e ..., 11
3.2.2 Oveéfovani identity Organizace ..........cocceveiiiiii i 11
3.2.3 Ovérovani identity fyZiCk€ 0SODY ........ccceviiiiiiiiii e, 11
3.24 Neovéfované informace vztahujici se k drziteli certifikatu......................... 11
3.25 OVEFOVANT KOMPELENCI ....ciiiiiiiiiiiiice e 11
3.2.6 Kritéria pro interoperabilitu..............ooouiiiiiiiiiii 11
3.3 Identifikace a autentizace pfi poZzadavku na vyménu Klie ............cccccerrnniiiiiennannnn. 11
3.3.1 Identifikace a autentizace pfi b&Zném poZadavku na vyménu klice......... 11

3.3.2 Identifikace a autentizace pfi poZzadavku na vyménu kli¢e po zneplatnéni
COILITIKATU ....eeiiie e 11
3.4 Identifikace a autentizace pfi pozadavku na zneplatnéni certifikatu......................... 11
POZADAVKY NA ZIVOTNI CYKLUS CERTIFIKATU ......cooveveeeieieceeeeeeeeeeeeesee e 12
4.1 ZAdost 0 VYdANT CEMIfIKALU ........c.cooveveveeeeeeeieeeeeeeeececee et 12
41.1 Kdo mize pozadat o vydani certifikatu.........ccooueiiiiiiien 12
41.2 Registracni proces a odpovednosti .........cccuveiiiiiiiieiiiiiieie e 12
4.2  Zpracovani zadosti 0 Certifikat...........ooiiiiiiiii 12
42.1 Provadéni identifikace a autentizace ...........cccccceveeiiiiciiiii 12
422 Schvaleni nebo zamitnuti zadosti o certifikat ............ccooecveie i, 12
4.2.3 Doba zpracovani zadosti o certifikat....................... 12
4.3 Vydani CertifikatU ........oo.ueiiiiiie e 12
43.1 Ukony CA v prib&hu vydavani certifikatu..............ccovevvvreeevereeeeneeeennans 12
4.3.2 Oznéameni o vydani certifikatu drziteli certifikatu certifikaéni autoritou...... 12
4.4  Prevzeti vydaného certifikatu ............cooooiiiiii 12
44.1 Ukony spojené s prevzetim Certifikatu .............coccovevevevevivivereeeeeeeeeeeeeen 12
442 Zverejnovani certifikatl certifikacni autoritou ............ccccoovieiiiiiie 12
443 Oznameni o vydani certifikatu certifikani autoritou jinym subjektim ....... 12
4.5 Pouziti parovych dat a certifikatu .........ccccoviiiiiiii 13

Soubor: CP_EDSSCA Cz Vefejné Stranka 3 of 31

Certifikaéni politika — CSOB EDSS CA, 1.0



CSOB, a. s. Certifikaéni politika — CSOB EDSS CA, 1.0

Public

451 Pouziti soukromého kli¢e a certifikatu drzitelem certifikatu ...................... 13

45.2 Pouziti vefejného kliCe a certifikatu spoléhajici se stranou ....................... 13

4.6 ObnoveNi CertifikAtU...........oooii i 13

46.1 Podminky pro obnoveni certifikatu...........ocovviiiiiiiiiii e, 13

46.2 Kdo mizZe Zadat 0 ODNOVENI ........evveiiiiiiie e 13

4.6.3 Zpracovani pozadavku na obnoveni certifikatu ...........ccccccoeviciiinn i, 13

4.6.4 Oznameni o vydani nového certifikatu drziteli certifikatu.......................... 13

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu ..............ccccovevrveveennee. 13

4.6.6 Zvefejiiovani obnovenych certifikat certifikacni autoritou........................ 13

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim........ 13

4.7 Vyména verejného kli€e v certifikatu...........cccuveireeiiiiiii e 13

4.7.1 Podminky pro vyménu vefejného klice v certifikatu...........ccccccoviivennnnnn, 13

4.7.2 Kdo mlze zadat o vyménu vefejného klice v certifikatu............ccccoceeenee. 14

4.7.3 Zpracovani pozadavku na vyménu veiejného klie v certifikatu ............... 14

4.7.4 Oznameni o vydani nového certifikatu drziteli certifikatu..............c..cooe. 14

4.7.5 Ukony spojené s prevzetim certifikatu s vyménénym vefejnym klicem..... 14

4.7.6 Zvefejiiovani certifikatl s vyménénym vefejnym klicem certifikaéni autoritou

................................................................................................................... 14

4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim........ 14

4.8 Zména Udajl v CertifiKAtU ...........cccuiiiiiee e 14

48.1 Podminky pro zménu Udajl v certifikatu............cccccooviiiieiie e, 14

4.8.2 Kdo muze pozadat o zménu Udajl v certifikatu...........ccocceeeeeiiiiiiiiennn, 14

4.8.3 Zpracovani pozadavku na zménu Udaja v certifikatu............ccccceeevieneens 14

48.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu ...... 14

4.8.5 Ukony spojené s prevzetim certifikatu se zméné&nymi Gdaji...................... 14

4.8.6 Zvetejnovani certifikatl se zménénymi udaiji certifikacni autoritou ........... 14

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektdm ....... 14

4.9 Zneplatnéni a pozastaveni platnosti certifikatu ............cccccooviiii 15

49.1 Podminky pro zneplatnéni ............cooo 15

4.9.2 Kdo muze pozadat 0 zneplatn@ni ........ccccoeciiiiiiiii e, 15

4.9.3 Postup pfi zadosti 0 zneplatn@ni...........ccccoo 15

494 Prodleva pfi pozadavku na zneplatnéni certifikatu ...............cccooeevvnnennnnnn. 15

495 Doba zpracovani zadosti o zneplatnéni.....................ccc 15

4.9.6 Povinnosti spoléhajicich se stran pfi kontrole zneplatnéni....................... 15

49.7 Periodicita vydavani seznamu zneplatnénych certifikatd ...............ccc....... 15

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatd ...... 15

499 Dostupnost ovéfovani stavu certifikatu on-line...........cccccccvveeiiiiiennne, 15

4.9.10 Pozadavky pfi ovéfovani stavu certifikatu on-line............ccccccoovviiiiienneenn. 15

4.9.11  Jiné mozné zplUsoby oznamovani zneplatnéni.............cccooeiiiineinnnnn, 15

4.9.12  Zvlastni postupy pfi kompromitaci Kli€e ............ccccoviiiiie, 15

4.9.13 Podminky pro pozastaveni platnosti certifikatu ............cccccceiiiii. 16

4.9.14 Kdo muze pozadat o pozastaveni platnosti............cccccevveeiiiiiiiiiiiiiienneen, 16

4.9.15 Postup pfi zadosti o pozastaveni platnosti .......................l 16

4.9.16 Omezeni doby pozastaveni platnosti.............cccceeeiiiiiiiiie, 16

4.10 Sluzby ové&iovani stavu Certifikatu..........coooouiiiiiiiiii 16

4.10.1  Funk&ni charakteristiky ...........cooouiiiiiiiii e 16

4.10.2  DOoStupnOSt SIUZED .......eoiiiiiiiiiiiiiii 16

4.10.3 DalSi charakteristiky sluzeb stavu certifikatu ...........ccoceiiiinii, 16

4.11 Konec smlouvy 0 vydavani certifikatl ............cccooviiiiiiii 16

4.12 USChova @ 0DNOVA KIBE ........cvevieeeieeieee et 16

4.12.1  Politika a postupy pfi uschové a obnove KIEU ..., 16
4.12.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho kli¢e relace16

4.13 Politika a postupy pfi Uschové a obnove KIiCU ...........ccccveeiiiiiiiiiie e 16

4.13.1 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho klice relacel6

5. POSTUPY SPRAVY, RIZENI A PROVOZU........ccceoeiieiiieeeeeeeeeiee e 17
5.1 FyZICKA DEZPEENOST ... 17
5.1.1 Umisténi @ KONSITUKCE ........eeeiiiiiiiiiii e 17

5.1.2 FYZICKY PIISTUD ..t 17

5.1.3 Elektfina a Klimatizace ..........cooovuiiiiiiiiii e 17

514 VIIVY VOOY ittt et e et e e e s b eeeeanes 17

5.1.5 Protipozarni opatfeni @ ochrana ...........cccocveeiiiiiiiiiii e 17

5.1.6 UKIQAANT MEIT ....eeiieiiiiiie i 17

5.1.7 NaKIAdANi S 0dPady .......oeeiiiiiiiiii e 17

Soubor: CP_EDSSCA Cz Vefejné Stranka 4 of 31



CSOB, a. s. Certifikaéni politika — CSOB EDSS CA, 1.0

Public

5.1.8 Zalohy MimMO DUAOVU.........eeiiiiiiiiii e 17

5.2 ProCedUralNi POSTUPY ....eeeeiiiiiiiiiiiiiii ettt et e e e e e e aeeaaa e as 17
5.2.1 DUVEIYNOANE TOIE ...ttt 18

5.2.2 Pocet osob poZadovanych pro zajisténi jednotlivych Cinnosti................... 18

5.2.3 Identifikace a autentizace pro kazdou roli............occuvieeiiiiiiiiiii e 18

5.24 Role vyzadujici rozdéleni povinnosti ..........ccccccoeii 18

5.3 PersonalNi POSTUPY .....uuuuuuiiiiiiiiieiii s 18
5.3.1 Pozadavky na kvalifikaci, praxi a bezihonnost ............cccccceeeiiiiiiiiieennenn, 18

5.3.2 Posouzeni spolehlivosti 0S0b...........oo 18

5.3.3 Pozadavky na SKoleni.........cccovveiiiiii 18

5.34 Pozadavky a periodicita doSkolovani.............ccccccc 18

5.35 Periodicita a posloupnost rotace pracovnik( mezi rGznymi rolemi............ 18

5.3.6 Postihy za neopravnéné CinNosti ... 18

5.3.7 PozZadavky na nezavislé dodavatele..........cccccoviiiiiiiiiiiiii 18

5.3.8 Dokumentace poskytovana zaméstnanclm ...........cocccevceiiiinnniee e, 18

5.4  Postupy zpracovani auditnich zdznamu............ccccuvveiiiiiie i 19
54.1 Typy zaznamenavanych UdAlOSti..........ccceeiiiiiiiiiir s 19

5.4.2 Periodicita zpracovani Zaznamu ..........ccccoecuviiieee e 19

543 Doba uchovani auditnich zaznamu............ccccccoiiiiiiii e, 19

544 Ochrana auditnich ZAzNamU ...........ccooiiiiiiii e 19

5.4.5 Postupy pro zalohovani auditnich zaznam( ..............ccccoceee i, 19

5.4.6 Systém shromazdovani auditnich zaznam (interni nebo externi) ........... 19

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil ....................... 19

5.4.8 Hodnoceni zranitelNOsti ...........oooieiiiiiiie e 19

5.5  UChOVAVANT ZAZNAMU .....cciiiiiiieiiiiie ettt e e e e e estae e e e entae e e e enees 20
55.1 Typy uchovavanych zAznamU...........ccceviriiiieiiie e 20

5.5.2 Doba uchovani ZAznNamU ...........ceeeiiiiiii e 20

5.5.3 Ochrana UloZiSt& ZAZNAMU .........ccuvvveiiiiiie et 20

554 Postupy pfi zalohovani zaznamu ...........cccoccviiiiei e 20

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamada........ 20

5.5.6 Systém shromazdovani uchovavanych zaznami (interni nebo externi)... 20

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci .............cccccceee... 20

5.6 VYMENA KICE ...uuiiiiiiiiiiii s 20
5.7 Obnova po havarii nebo kompromitaci..........ccccceeeiiiiiiiiiiic e 20
5.7.1 Postup oSetfeni incidentu nebo kompromitace.............cccooceveiiiinennnnnnn, 20

5.7.2 Poskozeni vypocetnich prostfedk(, programového vybaveni nebo dat.... 21

5.7.3 Postup pfi kompromitaci soukromého KHEe ..........cccoovviviiiiiiiiiiiiiiiie, 21

57.4 Schopnost obnovit €innost po havarii ..........cccccoi e, 21

5.8  Ukonceni €iNNosti CANEDO RA ...t 21
6. RIZENI TECHNICKE BEZPECNOSTL......cocviiiveieietcietetetcteeeeeee ettt 21
6.1 Generovani a instalace parovych dat............cccciiiiii 21
6.1.1 Generovani parovyCh dat.........ooooiiiiiiiiiii e 21

6.1.2 Pfedavani soukromého kli¢e jeho drziteli...........cccooiiiiiiiiiiiiiiiiiie, 21

6.1.3 Pfedavani vefejného kli¢e vydavateli certifikatu............cccccoeiiiii, 21

6.1.4 Poskytovani vefejného klice CA spoléhajicim se stranam....................... 22

6.1.5 DIKY KIEU ..ottt e 22

6.1.6 Parametry vefejného kli€e a kontrola jeho kvality ...........cccceevnieinnnnnn, 22

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 V3) .......cccccoevererererennne. 22

6.2 Ochrana soukromého klice a technologie kryptografickych moduli........................ 22
6.2.1 Rizeni a standardy kryptografickych modulll...............cccoeveveveeeeeeeeeae. 22

6.2.2 Soukromy kli€¢ pod kontrolou vice 0sob (N ZzM)......cccociiiiiiiiiiiee, 22

6.2.3 Uschova SOUKIOMENO KIIBE ..........c.cveveveeeeeeeeeeeeeeeeeeee et 22

6.2.4 Zalohovani soUKromeého KIHGe ........ccooiiiiiiiiiiiii e 22

6.2.5 Uchovavani soukromého KHEe ... 22

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu............... 23

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu ...............ccceeeenn. 23

6.2.8 Postup aktivace soukromeého KIiCe ...........ccceviiiiiiiiiiiiii e, 23

6.2.9 Postup deaktivace soukromeého KIiCe ...........ccoovuiiiiiiiiiiiiiie e, 23
6.2.10 Postup niceni SOUKromeého KICe ..........cooovieiiiiiiiiiii e 23
6.2.11 Hodnoceni kryptografickych modull..............ocoeeiiiiiiiiiiiiiii e 23

6.3  DalSi aspekty spravy parovych dat..........cccoocuiiiiiiiiiiii e 23
6.3.1 Uchovavani verfejnych KIiCU ..........coooiiiiiiiiiiiiii e 23

6.3.2 Doba funk&nosti certifikatu a doba pouZitelnosti parovych dat.................. 23

Soubor: CP_EDSSCA Cz Vefejné Stranka 5 of 31



CSOB, a. s. Certifikaéni politika — CSOB EDSS CA, 1.0

Public

6.4 AKEVACNT At ... 23
6.4.1 Generovani a instalace aktivaCnich dat.............cccccciiiicce, 23

6.4.2 Ochrana aktivaCnich dat ..., 24

6.4.3 Ostatni aspekty aktivacnich dat...........cccccooiiiiiii e, 24

6.5 Rizeni pogitaBoveé DEZPEENOST ..........cceviviveeiereeeieeeeeeeeeer et en e 24
6.5.1 Specifické technické pozadavky na pocitaovou bezpecnost................... 24

6.5.2 Hodnoceni pocitacové bezpe€nosti..........cccccoeoiii 24

6.6  Technickeé fizeni ZIVOtNTNO CYKIU ...........uunmneei e 24
6.6.1  RIZENI VYVOJE SYSIEMU ...ttt en e 24

6.6.2 RiZENT SPravy DEZPEENOST ........e.vcvceeeceeeeee e en et 24

6.6.3 Rizeni Zivotniho cyklu bezpe&nosti..........c.cvoeieveeieeeeeeeeeeeeeeeeeee e 24

6.7  RIzZeNi bezpeBnosti SIE .........ccceeeeeeieeeeeeeeee et ee ettt 24
6.8  OznaCoVvani CasoVYMI rAzZitKY .........cooiiuiiiiiiiii et 24
7. PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH CERTIFIKATU AOCSP.......... 25
7.1 Profil CertifiKAtU . ... 25
0 T 07 1) [ Y=Y = SRR 25

7.1.2 RozSifeni Certifikatu ..........cceviiiiiiiii 25

7.1.3 Objektové identifikatory algoritmu..........cccccoovviiiiiiiiie e, 25

7.1.4 B INZ= VA | 1 011 o PRSP 25

7.1.5 (0100 1=y. 2= o T 0= o [ PRPRR 26

7.1.6 Objektovy identifikator certifikacni politiky .........ccceeveeiiiiiii e, 26

7.1.7 Pouziti rozSifeni Policy Constraints ..........ccccoeeeiiiii, 26

7.1.8 Syntaxe a sémantika kvalifikatord politiky ...........cccoviiiiiiiiiiie 26

7.1.9 Zpracovani sémantiky kritického rozSifeni Certificate Policies.................. 26

7.2 Profil seznamu zneplatnénych certifikatl ............cccoooeiiiiiiii i, 26
A% R 01 1) [ Y=Y - SRR 26

7.2.2 Rozsifeni CRL @ zaznamul vV CRL.........cccooviiie i1 26

%G T o (] (1@ 1O PSP 26
AT R 0711 (o T =Y = SRR 26

7.3.2 ROZSIFENT OCSP...coiiiiiiii et 26

8. HODNOCENI SHODY A JINA HODNOCENI.....c.cititriuriinieineieieiseieisissssessie e 26
8.1 Periodicita nebo 0kolnosti hOANOCENI.............eiiiiiiiiiiii e 26
8.2 Identita a kvalifikace hodNOtILElE ............coooiiiiiiiiiii e 27
8.3 Vztah hodnotitele k hodnocenému subjektu ...........ccccoooiiiiiiiiiiiiiiiiiccc 27
S0 N o oo [T ot =Y o TN o] o] - T SRS 27
8.5 Postup v pfipadé zjiSteni Nedostatku ..........cceeeiiiiiiiii 27
8.6  Sdélovani vysledkl hodNOCENI.........coouiiiiiiiii e 27
9. OSTATNi OBCHODNI A PRAVNI ZALEZITOST ...ooviuiiriiieirieisireieiseeeisseeee e 27
0.1 POPIALKY .ot 27
9.1.1 Poplatky za vydani nebo obnoveni certifikatu .............cccccceiiiiin, 27

9.1.2 Poplatky za pfistup k certifikatu ..........cccoooiiii 27

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu .......................... 27

9.14 Poplatky za dalSi SIUZDY ... 27

9.1.5 Postup pfirefundovani............cccc 27

9.2  FinanCni OdPOVEANOST ........uuuuiiiiiiiii 28
9.2.1 Kryti POJISIENTM .o 28

9.2.2 DalSi @KEVA.....cciiiiii et 28

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele..........cccccccovecvvieennnnnn. 28

9.3 Davérnost obchodnich iNfOrmMaci...........oooociiiiiiiiiii e 28
9.3.1 Rozsah daveérnych informaci ..o 28

9.3.2 Informace mimo ramec ddveérnych informaci...........ccccceviiveiiiiiieeiiiiiee s 28

9.3.3 Odpoveédnost za ochranu divérnych informaci ...........ccccccevvcveiiiiee e, 28

9.4  Ochrana 0sobniCh Udajll .........ccoiuiiiiiiiiiie e 28
94.1 Politika ochrany osobnich Udajl ............ccoocviiiiiiiiiiiiie e, 28

9.4.2 Informace povazované za 0sobni Udaje ..........ccoeeiuiiiiiiiiiiiniiiiiiieee e 28

9.4.3 Informace nepovazované za osobni Udaje ...........cccveeeeiiiiiiiiiiiiiies 28

9.4.4 Odpovédnost za ochranu 0sobnich Udajl ...........cccceiviiiiiniiii i, 28

9.45 Oznameni o pouzivani osobnich udaju a souhlas s jejich zpracovanim... 29

9.4.6 Poskytovani osobnich udaji pro soudni &i spravni Ucely ..........ccccevvnneee. 29

9.4.7 Jiné okolnosti zpfistupfiovani osobnich Udajl ............cccceeevviiiiiiiie e, 29

9.5  Prava duSevniho VIastniCtVi........c.uuuiiiiiiii i 29

Soubor: CP_EDSSCA Cz Vefejné Stranka 6 of 31



CSOB, a. s. Certifikaéni politika — CSOB EDSS CA, 1.0

Public
9.6 ZaStUPOVANT @ ZATUKY ....eeviiiiiiieiiieie ettt 29
9.6.1 Zastupovani @ ZAruKY CA ..o 29
9.6.2 Zastupovani a ZarukKy RA ... 29
9.6.3 Zastupovani a zaruky drzitele certifikatu ...........cccooeiiiie 29
9.6.4 Zastupovani a zaruky spoléhajicich se stran...........cccccoiiiie 29
9.6.5 Zastupovani a zaruky ostatnich zd¢astnénych subjektd ...........ccccceeeennens 29
9.7  ZFEKNULE S€ ZATUK ... 29
9.8 OmMeEzZENi OAPOVEANOSE ...eevieiiiiciiiiiiiie e e e e e e e e e e s errrrreeaaeeeas 29
9.9  ZAruKy @ OASKOUANENI ....uuueiiiiiiiiiiiei s 29
9.10 Doba platnosti, ukon&eni platnosti ..........ccccooiiiiiiiiiiii s 30
9.10.1  DO0Dba PlatnOSTi......cccuvviieiieee et e e e 30
9.10.2  UKONCeNi PlatNOSTi ......eeeiiiiiiiiiiiieiee e 30
9.10.3 Dosledky ukonceni a pretrvani zZavazku ...........cccceeviiiiiiiiiiiiinee e 30
9.11 Individudlni upozorfiovani a komunikace se zu€astnénymi subjekty........................ 30
.12 NOVEIIZACE ...eeeeeiiee ettt ettt e e e e e s bbbt e e e e e e e st raeeaaaeeean 30
9.12.1  POStUP PFi NOVEIIZACH ....ceviieiiiiiiiiiiiie et 30
9.12.2 Postup a periodicita 0ZNamoVaNi.........cccoeeieieiiiiiiccccccc e 30
9.12.3  Okolnosti, pfi kterych musi byt zménén OID ...........ccccceveeiiiiiiiiiieeee e, 30
9.13  Ustanoveni 0 FESENT SPOIU .........uuviiiiiee et e e e e e e e et rr e e e e e e 30
9.14 ROZNOUNE PrAVO ...uuuiiiiiiiiiiiiiiiiiiiiti s 30
9.15 Shoda s platnymi pravnimi predpiSy ........cccccuuiirieeiiiiiiiiie e 30
9.16 RUZNA USTANOVENI....cciiiiiiiiiiiii ittt ettt s et e et e e e e nbae e e e enees 30
9.16.1 RAMCOVA AONOAA .......ueiiiiiiiiiiiiiiiiie e e e 30
9.16.2  POSIOUPENIT PrAV ....cueiiieiiiiiee ettt ettt sbne e e 31
9.16.3  Oddeélitelnost USTANOVENI ........c.vvviiiiieiiii e 31
9.16.4 Vymahani (poplatky za pravni zastoupeni a zfeknuti se prav).................. 31
9.16.5  VYSSI MOC...iiiiiiiiiii ittt ettt e st e et eeeanes 31
9.17  DalSi USTANOVENI ...coi ittt e e e e e raa e e 31

Soubor: CP_EDSSCA Cz Vefejné Stranka 7 of 31



CSOB, a. s. Certification Policy — CSOB EDSS CA, 1.0
Public

1. UvoD

1.1 Prehled

Tento dokument specifikuje proceduralni a provozni poZadavky, které CSOB pozaduje od ugastnikt
PKI pfi vydavani a spravé certifikatd vydanych CSOB EDSS CA.

Certifikaty vydané CSOB EDSS CA podle této politiky jsou vydavany pomoci produktu EDSS vyvinutého
dodavatelem.

Tento CP je pouze jednim z dokumentd, kterymi se fidi CSOB EDSS CA. Kromé regulaénich dokument(
jsou uplathovany i vnitfni zasady CSOB.

Aby se zachoval obrys specifikovany v RFC 3647, maji nadpisy oddili, které nejsou relevantni,
prohlaSeni ,Nepouzije se* nebo ,Zadné ustanoveni®.

1.2 Nazev a identifikace dokumentu

Nazev a identifikace dokumentu: Certifikaéni politika — CSOB EDSS CA, verze 1.0.

OID politiky: 1.3.6.1.4.1.27627.100.1

1.3 Participujici subjekty

1.3.1 Certifika€ni autority

Touto politikou se Fidi CA s nazvem ,CSOB EDSS CA". Je to podfizena vydavajici CA, kterou vydava
offline kofenova CA — ,CSOB EDSS Root CA".

1.3.2 Registraéni autority

Roli Registraéni autority zastdva Sefira aplikace EDSS, kterd zodpovida za identifikaci a autentizaci
subjektu/klienta certifikatu.

1.3.3 Drzitelé certifikatu
Drzitelem vydaného certifikatu CSOB EDSS CA jsou klienti, ktefi jsou v n&jakém obchodnim vztahu s

CSOB a od kterych (:ZSOB poZaduje, aby podepisovali dokumenty poskytnuté CSOB prostiednictvim
certifikatd vydanych CSOB EDSS CA.

1.3.4 Spoléhajici strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své cinnosti na Certifikaty vydavané podle této
CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy ¢inné v trestnim fizeni, ptipadné organy dohledu a dalsi,
kterym to podle pravni upravy pro sluzby vytvarejici divéru prislusi.
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1.4 Pouziti certifikatu

1.4.1 Pripustné pouziti certifikatu

Certifikaty vydané CSOB EDSS CA slouzi k podepisovani dokumentt drzitel(l certifikatd.

1.4.2 Zakazané pouziti certifikatu

Certifikaty vydané podle tohoto CP nesméji byt pouzity k jinému G&elu, nez je uvedeno v 1.4.1. Certifikat

pouze potvrzuje, Ze informace v certifikatu byly pfi vydani certifikatu ovéfeny jako pfiméfené spravné, a
neposkytuje zadnou jinou zaruku.

1.5 Sprava politiky

1.5.1 Organizace spravujici dokument

Tuto CP spravuije spole¢nost CSOB.

1.5.2 Kontaktni osoba

Kontaktni osoba pro tuto politiku je aplikaéni manazer aplikace CSOB EDSS.

1.5.3 Osoba rozhodujici o souladu CPS s certifikacni politikou

Zadné ustanoveni.

1.5.4 Postupy pri schvalovani CPS

Zadné ustanoveni.

1.6 Pojmy a zkratky

CA Certifikadni autorita. Pokud neni uvedeno jinak, jedna se konkrétné o CSOB
EDSS CA.
Certifikat Elektronicky dokument, ktery pouziva digitalni podpis ke spojeni vefejného

kli¢e a identity.

CP CertifikaCni politika

CRL Certificate Revocation List, seznam zneplatnénych certifikdtd obsahujici
certifikaty, které jiz nelze pokladat za platné

CsoB Ceskoslovenskéa obchodni banka, a.s.

CSOB PKI Interni CSOB Public Key Infrastructure, infrastruktura vefejnych klic
HSM Hardware Security Module

Soukromy kli¢ jedine¢na data pro vytvareni elektronického podpisu/peceté

Vefejny kli¢ jedine¢néa data pro ovérovani elektronického podpisu/peceté

RA Registrani autorita
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SDLC Bezpelny vyvojovy cyklus

2. ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE

2.1 Ulozisté

CSOB uchovava informace jako certifikaty, zasady a podobné& podle vnitfnich predpist a pravidel pro
nakladani s informacemi a jejich klasifikaci.

2.2 Zvefejnovani certifikaénich informaci

CSOB EDSS CA zvefejfiuje na vefejnych webovych strankach CSOB ( https:\\www.csob.cz\software )
nasledujici informace: vSechny dlvéryhodné certifikaty CA, kofenové certifikaty CA a CP.

2.3 Cas nebo éetnost zvefejiiovani

CSOB EDSS CA zvetejiiuje certifikaty CA a CP co nejdfive po jejich vydani nebo zméné.

2.4 Rizeni pfistupt k jednotlivym typtim Glozist’

VS8echny verejné informace jsou zvefejiiovany bez omezeni.

S internimi a davé&rnymi informacemi je nakladano v souladu s internimi pravidly CSOB pro nakladani a
klasifikaci informaci, ktera jsou v souladu s regulatornimi pozadavky.

3. IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typyjmen

VeSkera jména jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamnost jmen

Jména v nékterych polich maji specificky vyznam, ktery je popsan u profilu certifikatu (kapitola 7.1.4.).
3.1.3 Anonymita nebo pouzivani pseudonymu drzitele certifikatu

Zadné ustanoveni.

3.1.4 Pravidla pro interpretaci rdznych forem jmen

RozliSujici nazvy v certifikatech jsou interpretovany pomoci standard X.500 a syntaxe ASN.1

3.1.5 Jedineénost jmen

Jedine&nost sériového Cisla je vyZadovana v kazdém certifikatu vydaném CA.
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3.1.6 Uznavani, ovérovani a poslani obchodnich znacek
Predplatitelé nesmi pozadovat Certifikaty s jakymkoli obsahem, ktery porusuje prava dusevniho

vlastnictvi jiného subjektu. Tato CP nevyzaduje, aby CA ovéfovala pravo U&astnika pouzivat ochrannou
znamku.

3.2 Pocatecni ovéreni identity

3.2.1 Ovérovani vlastnictvi soukromého klice

Nepouzije se

3.2.2 Ovérovani identity organizace

Nepouzije se

3.2.3 Ovérovani identity fyzické osoby

Kazdy jednotlivec jednajici s CSOB musi byt autentizovan v souladu s principy stanovenymi Ceskym a
evropskym pravem, mezinarodnimi smlouvami jako AML a metodikami a smérnicemi skupiny CSOB a
KBC. Ve véci upisovani certifikatu musi byt veSkera jednani vedena osobné se vSemi ucastniky
prokazujicimi svou totoznost pfislusnym identifikacnim dokladem, a to do doby, nez budou zfizeny

prostfedky divéryhodné komunikace (mGze se jednat mimo jiné o Sifrovanou e-mailovou komunikaci).

Identifikaci identity klienta provadsji systémy CSOB, které pro daného klienta vyzaduji vystaveni
certifikatu.

3.2.4 Neovérované informace vztahujici se k drziteli certifikatu

Nepouzije se.

3.2.5 Ovérovani kompetenci

Viz 3.2.3.

3.2.6  Kiritéria pro interoperabilitu

Nepouzije se.

3.3 Identifikace a autentizace pri pozadavku na vyménu kli¢e

3.3.1 Identifikace a autentizace pfi bézném pozadavku na vyménu klice

NepouZije se.

3.3.2 Identifikace a autentizace pfi pozadavku na vyménu klice po zneplatnéni certifikatu
Nepouzije se.

3.4 Identifikace a autentizace pfi pozadavku na zneplatnéni certifikatu

Nepouzije se.
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4. POZADAVKY NA ZIVOTNi CYKLUS CERTIFIKATU

4.1 Zadost o vydani certifikatu

4.1.1 Kdo muize pozadat o vydani certifikatu

CA Ize kontaktovat interni aplikaci CSOB (k tomu uréena backendova aplikaéni komponenta), ktera ma
k tomuto pozadavku opravnéni.

4.1.2 Registracni proces a odpovédnosti

VSechny kli¢ové operace v ramci dané relace pro daného uzivatele se provadéji na strané CA.

Ry

4.2 Zpracovani zadosti o certifikat

4.2.1 Provadéni identifikace a autentizace

Popsano v kapitole 3.2.2 a 3.2.3 pro pocatecni identifikaci a autentizaci.

4.2.2 Schvaleni nebo zamitnuti zadosti o certifikat

Zadné ustanoveni.

4.2.3 Doba zpracovani zadosti o certifikat

Certifikat pro klienta CA okamzité vygeneruje.

4.3 Vydani certifikatu

4.3.1 Ukony CA v priibéhu vydavani certifikatu

Zadné ustanoveni.

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikacni autoritou
Nepouzije se

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Zadné ustanoveni

4.4.2 Zverejnovani certifikata certifikacni autoritou

Nepouzije se.

4.4.3 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektiim

NepouZije se.
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4.5 Pouziti parovych dat a certifikatu

4.5.1 Pouziti soukromého kli¢e a certifikatu drzitelem certifikatu
Soukromy kli¢ je provozovan v bezpeéném prosttedi CSOB, které se fidi vnitinimi predpisy CSOB. Po

dokoncéeni v§ech operaci podepisovani dokumentt bude tento kli¢ trvale odstranén. Pouziti certifikatu
viz 1.4.

4.5.2 Pouziti vefejného klic¢e a certifikatu spoléhajici se stranou

Nepouzije se, viz 1.3.4.

4.6 Obnoveni certifikatu

CA generuje kratkodobé klice a certifikaty (maximalné 30 minut) pro podepisovani dokumentd, takze
neni potfeba certifikat obnovovat.

4.6.1 Podminky pro obnoveni certifikatu

Nepouzije se, viz 4.6.

4.6.2 Kdo muze zadat o obnoveni

Nepouzije se, viz 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

Nepouzije se, viz 4.6.

4.6.4 Oznameni o vydani nového certifikatu drziteli certifikatu

NepouZije se, viz 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu

NepouZije se, viz 4.6.

4.6.6 Zverejnovani obnovenych certifikata certifikacni autoritou

Nepouzije se, viz 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektiim

NepouZije se, viz 4.6.

4.7 Vyména verejného klice v certifikatu

CA generuje kratkodobé klice a certifikaty (maximalné 30 minut) pro podepisovani dokumentd, takze
neni potfeba znovu Klic.

4.7.1 Podminky pro vyménu veiejného klice v certifikatu

Nepouzije se, viz 4.7.
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4.7.2 Kdo muze zadat o vyménu verejného klice v certifikatu

NepouZije se, viz 4.7.

4.7.3 Zpracovani pozadavku na vyménu verejného klic¢e v certifikatu

Nepouzije se, viz 4.7.

4.7.4 Oznameni o vydani nového certifikatu drziteli certifikatu

Nepouzije se, viz 4.7.

4.75 Ukony spojené s prevzetim certifikatu s vyménénym verejnym klicem
NepouZije se, viz 4.7.

4.7.6 Zverejnovani certifikati s vyménénym verejnym kli€em certifika€ni autoritou
Nepouzije se, viz 4.7.

4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektiim
Nepouzije se, viz 4.7.

4.8 Zména udaja v certifikatu

CA generuje kratkodobé klice a certifikaty (maximalné 30 minut) pro podepisovani dokumenta, takze
neni potfeba ménit udaje v certifikatu.

4.8.1 Podminky pro zménu udajua v certifikatu

NepouZije se, viz 4.8.

4.8.2 Kdo muize pozadat o zménu udaju v certifikatu

NepouZije se, viz 4.8.

4.8.3 Zpracovani pozadavku na zménu udaji v certifikatu

Nepouzije se, viz 4.8.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu
NepouZije se, viz 4.8.

4.8.5 Ukony spojené s prevzetim certifikatu se zménénymi Gdaji

NepouZije se, viz 4.8.

4.8.6 Zverejnovani certifikati se zménénymi udaji certifikaéni autoritou
Nepouzije se, viz 4.8.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektiim

NepouZije se, viz 4.8.
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4.9 Zneplatnéni a pozastaveni platnosti certifikatu

CA generuje kratkodobé klice a certifikaty (maximalné 30 minut) pro podepisovani dokument(, takze
neni potfeba revokace a pozastaveni platnosti.

49.1 Podminky pro zneplatnéni

Nepouzije se, viz 4.9.

4.9.2 Kdo muize pozadat o zneplatnéni

Nepouzije se, viz 4.9.

4.9.3 Postup pfi zadosti o zneplatnéni

Nepouzije se, viz 4.9.

4.9.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
Nepouzije se, viz 4.9..

4.9.5 Doba zpracovani zadosti o zneplatnéni

Nepouzije se, viz 4.9.

4.9.6 Povinnosti spoléhajicich se stran pfi kontrole zneplatnéni
Nepouzije se, viz 4.9.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikata
NepouZije se, viz 4.9.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikati
Nepouzije se, viz 4.9.

4.9.9 Dostupnost ovérovani stavu certifikatu on-line
NepouZije se, viz 4.9.

4.9.10 Pozadavky pfi ovérovani stavu certifikatu on-line
NepouZije se, viz 4.9.

4.9.11 Jiné mozné zplsoby oznamovani zneplatnéni

Nepouzije se, viz 4.9.

4.9.12 Zvlastni postupy pii kompromitaci klice

NepouZije se, viz 4.9.
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4.9.13 Podminky pro pozastaveni platnosti certifikatu

NepouZije se, viz 4.9.

4.9.14 Kdo muze pozadat o pozastaveni platnosti

Nepouzije se, viz 4.9.

4.9.15 Postup pii zadosti o pozastaveni platnosti

Nepouzije se, viz 4.9.

4.9.16 Omezeni doby pozastaveni platnosti

Nepouzije se, viz 4.9.

4.10 Sluzby ovérovani stavu certifikatu

Neexistuji Zadné sluzby stavu certifikatu.

4.10.1 Funkéni charakteristiky

Nepouzije se, viz 4.10

4.10.2 Dostupnost sluzeb

Nepouzije se, viz 4.10.

4.10.3 Dalsi charakteristiky sluzeb stavu certifikatu

Nepouzije se, viz 4.10.

4.11 Konec smlouvy o vydavani certifikata

CA generuje kratkodobé certifikaty — expirace 30 minut.

4.12 Uschova a obnova kli¢t

4.12.1 Politika a postupy pfi ischové a obnové klict

NepouZije se.

4.12.2 Politika a postupy pfi zapouzdiovani a obnovovani Sifrovaciho kli¢e relace
Nepouzije se

4.13 Politika a postupy pfi ischové a obnové klict

NepouZije se.
4.13.1 Politika a postupy pfi zapouzdiovani a obnovovani Sifrovaciho kliée relace

NepouZije se.
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5. POSTUPY SPRAVY, RiZENi A PROVOZU

5.1 Fyzicka bezpecnost

Komponenty infrastruktury PKI jsou umistény bud v datacentrech CSOB, nebo ve zvlaété chranénych
lokalitach, podle citlivosti komponenty.

Fyzicka bezpeénost lokalit a datovych center CSOB je Fizena podle vnitfnich pravidel a popséana v
internich dokumentech, které podléhaji pfislusnym bankovnim pfedpisim a pravidelnym internim i
externim auditm. Podrobné informace jsou klasifikovany jako interni / dvérné.

5.1.1 Umisténi a konstrukce
Zadné ustanoveni, viz 5.1.

5.1.2 Fyzicky pristup

Zadné ustanoveni, viz 5.1.

5.1.3 Elektfina a klimatizace
Zadné ustanoveni, viz 5.1.
5.1.4 Vlivy vody

Zadné ustanoveni, viz 5.1.

5.1.5 Protipozarni opatieni a ochrana
Zadné ustanoveni, viz 5.1.

5.1.6 Ukladani médii

Zadné ustanoveni, viz 5.1.

5.1.7 Nakladani s odpady
Zadné ustanoveni, viz 5.1.

5.1.8 Zalohy mimo budovu

Zadné ustanoveni, viz 5.1.

5.2 Proceduralni postupy

Pro administraci CA je vytvoreno nékolik roli v ramci internich procestt CSOB. Jedna se o tyto:
- Konfigurator EDSS — konfigurace CA
- Aplikacni spravce EDSS — provadi analyzu logu CA
- Administrator HSM — konfigurace a analyza log HSM.

Veskeré postupy konfigurace a spravy CA jsou popsany internimi smérnicemi CSOB.
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5.2.1 Davéryhodné role

Zadné ustanoveni, viz 5.2.

5.2.2 Pocet osob pozadovanych pro zajisténi jednotlivych ¢innosti

Zadné ustanoveni, viz 5.2.

5.2.3 Identifikace a autentizace pro kazdou roli

Zadné ustanoveni, viz 5.2.

5.2.4 Role vyzadujici rozdéleni povinnosti

Zadné ustanoveni, viz 5.2.

5.3 Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezihonnost

Kazda role u€astnici se provozu CA musi byt kvalifikovana podle interni kompetencni matice pro dané
pozice.

5.3.2 Posouzeni spolehlivosti osob

U nové pfijatych zaméstnancu se uplatfiuji standardni provérky dle internich HR pravidel CSOB. Na role
souvisejici s CA se nevztahuji zadné dalSi pozadavky.

5.3.3 Pozadavky na skoleni

Zadné ustanoveni.

5.3.4 Pozadavky a periodicita doSkolovani

Zadné ustanoveni.

5.3.5 Periodicita a posloupnost rotace pracovnikl(i mezi riznymi rolemi
Nepouzije se.

5.3.6 Postihy za neopravnéné €innosti

Zadné ustanoveni.

5.3.7 Pozadavky na nezavislé dodavatele

Pozadavky na dodavatele jsou uplatfiovany v souladu s internimi pravidly CSOB i v souladu s
regulatornimi poZzadavky.

5.3.8 Dokumentace poskytovana zaméstnancim

Zaméstnanci CA jsou vybaveni vnitfnimi predpisy CSOB a také nezbytnou dokumentaci pro jejich
postaveni k provozovani PKI.
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5.4 Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti

V8echny udalosti souvisejici se zabezpelenim jsou protokolovany a podléhaji bezpefnostnimu
monitorovani ze strany SIEM, zejména protokoly auditu tykajici se udalosti:

- Generovani privatniho kli¢e a manipulace s nim

- Zadosti o certifikat — vyZzadani a vydani

- Zmény parametr( auditu

- Pokusy o autentizaci

- Zmény roli a opravnéni

- Sprava EDSS

5.4.2 Periodicita zpracovani zaznamu

Bezpelnostni monitorovani specifikovanych udalosti provadi SIEM, revidované 24x7.

Pro klicové komponenty EDSS je definovana perioda rotace logl pro kritické logy.

5.4.3 Doba uchovani auditnich zaznamu

Uchovavani auditnich protokoll se li$i podle jeho typu a zahrnutych Gdaji a fidi se vnitfnimi pravidly
CSOB pro protokolovani a audit.

5.4.4 Ochrana auditnich zaznamu

Kritické protokoly auditu jsou odesilany do SIEM, kde jsou chrdnény pfed neopravnénym pfistupem a
kontrolovany vyhrazenymi operatory.

5.4.5 Postupy pro zalohovani auditnich zaznamu

Audit log je zalohovan pomoci interni SIEM.

5.4.6 Systém shromazd'ovani auditnich zaznami (interni nebo externi)
Pro sbér logl se pouziva interni systém.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zplsobil

Subjekt zpusobujici udalost neni o zaznamu protokolu informovan.

5.4.8 Hodnoceni zranitelnosti

Infrastruktura EDSS je pravidelné skenovana na zranitelnosti spolenym nastrojem CSOB pro
hodnoceni zranitelnosti a zranitelnosti jsou spravovany v souladu s internimi pravidly CSOB.
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5.5 Uchovavani zaznamu

5.5.1 Typy uchovavanych zaznamu

Elektronické zaznamy spojené s CA, které jsou archivovany, jsou nejdilezitéjsi:
- Certifikaty CA a souvisejici definovana data

- dokumentace CP / CPS, smluvni dokumentace

Dokumentace komponent CA, provozni dokumentace, procesni dokumentace

5.5.2 Doba uchovani zaznamu

Doba uchovavani archivovanych informaci je individualni podle vnitinich pravidel CSOB, pravnich
predpisu a obchodnich potfeb pro kazdy typ informaci.

5.5.3 Ochrana ulozisté zaznamu

Archivované informace jsou chranény standardnimi fyzickymi a logickymi bezpecnostnimi prostredky
definovanymi internimi standardy CSOB.

5.5.4 Postupy pfi zadlohovani zaznamu

Nepouzije se.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu
Nepouzije se.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)

CA shromaZzduje archivni informace interné.

5.5.7 Postupy pro ziskani a ovéreni uchovavanych informaci

Informace jsou uchovavany bud v online archivu, jinak se postupuje podle internich postupti CSOB.

5.6 Vymeéna klice

CA pravidelné a v€as méni své soukromé klice, aby se pfedeslo prostojim operace. Po vyméné klice
CA podepise certifikaty pouze pomoci nového klice. CA stale chrani své staré soukromé kli¢e a stary
certifikat je k dispozici pro ovéfovani podpisu, dokud nevyprsi platnost vSech certifikatd podepsanych
starym soukromym kli¢em.

5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup oSetieni incidentu nebo kompromitace

Pro pfipad incidentu jsou ustanoveny interni pravidla a procesy, kterymi je priibéh incidentu fizen. Tato
pravidla jsou dodrzovana vSemi zu€astnénymi rolemi véetné CA administratora.

Specifické procesy a postupy pro obnovu nebo feSeni incidentu jsou popsany v provozni dokumentaci
CA, ktera je k dispozici administratorovi CA.
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5.7.2 Poskozeni vypocetnich prostiredkii, programového vybaveni nebo dat

Zadné ustanoveni, viz 5.7.1

5.7.3 Postup pfi kompromitaci soukromého klice

V pfipadé, ze existuje opravnéné podezreni, Ze soukromy kli¢ CA je kompromitovan, méli by spravci
CA podniknout nasleduijici kroky:

- Posoudit riziko kompromitace a ur€it miru a rozsah potencialniho dopadu naruseni bezpelnosti
privatniho klice

- Vzhledem k tomu, Ze spoléhajici stranou pro tento CA je samotna CSOB, je tfeba pred odvolanim
soukromého kli¢e CA zvazit potencialni interni mitigace.

Pokud je uréeno, ze soukromy kli€ ma byt odvolan, musi byt vydan novy soukromy kli¢ a operace
obnovena v co nejkratSim ¢ase a nové certifikaty vydany s moznym minimalnim dopadem, podle
analyzy mitigaénich postupu.

5.7.4 Schopnost obnovit €innost po havarii

Hlavni soucasti CA jsou provozovany na dvou ruznych mistech, coz omezuje pravdépodobnost
katastrofy. Také kliCova role Administratora CA je dostate¢né personalné zajisténa, aby byla zajisténa
kontinuita provozu CA.

5.8 Ukoncéeni ¢innosti CA nebo RA

V pfipadé, ze CA ukonci své sluzby, musi byt G¢astnici pfedem upozornéni, aby byl zajistén hladky
provoz a pfechod na jinou sluzbu.

Vzhledem k tomu, Ze spoléhajici stranou pro tuto CA je samotna CSOB, musi byt zaji$téna divéra v

Certifikaty CA do doby, nez budou poskytnuty souvisejici sluzby nebo bude na misté jiné feSeni pro
zajisténi hladkého fungovani.

6. RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat
VSechny klie CA, které je tfeba bezpe€né chranit, jsou generovany pomoci FIPS ovéfenych HSM.
Proces generovani klicl je popsan v interni provozni dokumentaci, kterou ma k dispozici role Spravce

PKI. Provozni procesy musi dodrZovat spravce PKI a tam, kde je to potfeba, se uplatfiuje princip &tyf
oCi a oddéleni roli

6.1.2 Predavani soukromého kli¢e jeho drziteli
NepouZije se.
6.1.3 Predavani verejného klice vydavateli certifikatu

Verejny kli¢ je pfedan na CA pres Sifrovany kanal, v podepsaném PKCS#10 formatu.
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6.1.4 Poskytovani vefejného klice CA spoléhajicim se stranam
Nepouzije se.

6.1.5 Délky kli¢a

Velikost kli¢e certifikatu CA, ktery je vydan pomoci algoritmu RSA, je 4096 bitd.

Velikosti klicl certifikatt vydanych CA podle této zasady, vydanych pomoci algoritmu RSA, mohou byt
bud’ 2048 bitd, nebo 4096 bitu.

Kromé toho vSechny algoritmy a délky kli¢t podléhaji interni regulaci kryptografickych algoritmd a

velikosti klica CSOB a mohou byt odpovidajicim zptisobem vylepSeny, aby reagovaly na nova rizika a
naplfiovaly tento interni pfedpis.

6.1.6 Parametry veifejného klice a kontrola jeho kvality

Klice by mély byt generovany podle mezinarodnich standard(i a norem.

6.1.7 Ucéely pouziti klice (dle rozsiteni key usage X.509 v3)
Pro odpovidajici certifikat je povoleno nasledujici pouziti klice:
Certifikat EDSSCA - digitalni podpis, keyCertSign.

Certifikat kofenové CA EDSS - keyCertSign.

Pro certifikaty vydané predplatitellim je pouziti kli¢e definovano v profilu a je omezeno na digitalni podpis
a Sifrovani kli¢u.

6.2 Ochrana soukromého klice a technologie kryptografickych modulii

6.2.1 Rizeni a standardy kryptografickych modult

K ulozeni privatniho klice CA se pouziva HSM, ktery spliuje standard FIPS 140-2. HSM jsou
provozovany podle interni provozni dokumentace a provozovany pouze Spravci PKI.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (n z m)

Je zajisténo, ze za UCelem pfistupu a pouzivani soukromych klicd CA, v&etné jakychkoli zaloh
soukromych kli¢u, musi jednat pouze divéryhodny personal a je dodrzovan princip Ctyf oci.

6.2.3 Uschova soukromého klice
NepouZije se.
6.2.4 Zalohovani soukromého klice

CA Private key je zalohovan v samostatném HSM a uloZen na bezpecném misté, odliSném od ostatnich
HSM pouzivanych v provozu.

PfFistup k zaloZnimu HSM je omezen na spravce PKI.
6.2.5 Uchovavani soukromého kli¢e

Soukromy kli¢ CA, ktery byl nahrazen novym, se neuklada ani nearchivuje a je smazan.
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6.2.6 Transfer soukromého kliée do nebo z kryptografického modulu

Pfenos soukromého kliCe provadéji pouze spravci PKI. Pfenos se provadi pouze mezi HSM
prostfednictvim zabezpeCeného kanalu a kli¢e nejsou nikdy uloZzeny mimo schvaleny HSM.

6.2.7 Ulozeni soukromého kli¢e v kryptografickém modulu

Soukromy kli¢ CA je ulozen v HSM, které splfiuje standard FIPS 140-2, ve vyhrazeném oddilu.

6.2.8 Postup aktivace soukromého klice

Zni¢eni/smazani soukromého klice provadeéji spravci PKI podle postupl popsanych v provozni
dokumentaci prostfednictvim nativnich funkci HSM.

6.2.9 Postup deaktivace soukromého kli¢e
Nepouzije se.
6.2.10 Postup ni¢eni soukromého kli¢e

Zniceni/smazani soukromého klice provadéji spravci PKI podle postupl popsanych v provozni
dokumentaci prostfednictvim nativnich funkci HSM. Fyzicka likvidace HW neni nutna.

6.2.11 Hodnoceni kryptografickych modulti

Viz 6.2.1.

6.3 Dalsi aspekty spravy parovych dat

6.3.1 Uchovavani verejnych klic¢t

Verejny kli€ CA je po dobu své platnosti uchovavan a dale archivovan standardnimi internimi prostredky
az do konce interni existence PKI.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat

Maximalni doba platnosti certifikatdl (a pfisluSnych klicl) je uvedena u kazdého certifikatu a je
definovana pro kazdy typ certifikatu takto:

Certifikat CA — 20 let.
Certifikat korenové CA — 30 let.

U certifikatl vydavanych Ug&astnikim je doba provozu definovana konfiguraci CA a nastavena na
maximalné 30 minut..

6.4 Aktivacéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivacni data pro soukromé klice nebo operace HSM se generuji bud pfi inicializaci HSM nebo béhem
vytvareni soukromého kli¢e. Jsou spravovany spravci PKI podle internich pravidel pro citlivé informace.
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6.4.2 Ochrana aktivacnich dat

Aktivagni udaje jsou spravovany spravci PKI podle internich pravidel pro citlivé informace v kombinaci
fyzické a logické ochrany pfistupu a Sifrovani.

6.4.3 Ostatni aspekty aktivacnich dat
Nepouzije se.

6.5 Rizeni poéitadové bezpeénosti

6.5.1 Specifické technické pozadavky na poéitaéovou bezpeénost

Pozadavky na pogitadovou bezpe&nost a kontroly jsou definovany internimi pravidly a zasadami CSOB.
Pro CA jsou specifické pozadavky popsany v technické dokumentaci.

6.5.2 Hodnoceni pocitacové bezpecnosti

Zadné ustanoveni.

6.6 Technické fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Kontroly vyvoje systému jsou definovany internimi pravidly a zasadami CSOB a v souladu s postupy
SDLC.

6.6.2 Rizeni spravy bezpeénosti

Rizeni bezpeénosti je definovano internimi pravidly a polittkami CSOB a je zaloZzeno na mezinarodnim
standardu ISO 27001.

6.6.3 Rizeni zivotniho cyklu bezpeénosti

Zadné ustanoveni.

6.7 Rizeni bezpeénosti sité

Kontroly zabezpedeni sité jsou definovany internimi pravidly a polittkami CSOB podle osvéd&enych
postupd, jako je pouziti filtrovacich zafizeni na rdznych Urovnich modelu vrstvy OSI, segmentace sité
atd.

6.8 Oznacovani ¢asovymi razitky

NepouZije se.

Soubor: CP_EDSSCA CZz Vefejné Stranka 24 of 31



CSOB, a. s. Certification Policy — CSOB EDSS CA, 1.0
Public

7. PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH CERTIFIKATU A
OCSP

7.1 Profil certifikatu

7.1.1 Cislo verze

CA vydava certifikaty X.509 verze 3.

7.1.2 Rozsireni certifikatu
Pro vydavani Certifikatl pfedplatiteldm se pouzivaji nasledujici rozsireni:
- Authority Key Identifier
- Subject Key Identifier
- Authority Info Access (Policy Information)
- Netscape Comment

- Key Usage

7.1.3 Objektové identifikatory algoritmu

Pouzité algoritmy jsou navrzeny v souladu s mezinarodnimi standardy a normami.

7.1.4 Tvary jmen

Pro profil pouzivany pro vydavani Certifikatl predplatitelim se pouzivaji nasledujici vyznamy nazvu v
nasledujicich parametrech:

SERIALNUMBER - nahodné vygenerované Cislo
UID - identifikace klienta (ICID)

PSEUDONYM - identifikace klienta (OLI &islo)
GIVENNAME - kfestni jméno klienta

PRIJMENI — pfijmeni klienta

C — zemé klientského certifikatu

CN — celé jméno klienta

O - nazev organizace, pokud je zadan

netscapeComment - nakonfigurovany text (Sablona) s pfidanym algoritmem a odpovidajicim
otiskem dokumentu

policylnformation — OID a URI, kde je mozné najit tuto politiku

CertificateValidity — maximalné 30 minut nebo konfigura¢ni parametr
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keyUsage — nastaveni na digitalSignature a nonrepudiation

Autorita vydava certifikaty s tvary jmen, vyhovujicimi standardu RFC 5280

7.1.5 Omezenijmen

Zadné ustanoveni

7.1.6 Objektovy identifikator certifikaéni politiky

Zadné ustanoveni

7.1.7 Pouziti rozsireni Policy Constraints

Nepouzije se

7.1.8 Syntaxe a sémantika kvalifikatora politiky

Nepouzije se.

7.1.9 Zpracovani sémantiky kritického rozsireni Certificate Policies
Nepouzije se.

7.2 Profil seznamu zneplatnénych certifikatt

7.2.1 Cislo verze

Nepouzije se.

7.2.2 Rozsireni CRL a zaznamtl v CRL
Nepouzije se .

7.3 Profil OCSP

7.3.1 Cislo verze
NepouZije se.

7.3.2 Rozsireni OCSP

Nepouzije se.

8. HODNOCENIi SHODY A JINA HODNOCENI

CA je auditovana v ramci obecnych poZzadavk( na audit CSOB, a to jak externim auditem, tak internim
auditem, a to bud podle regulatornich pozadavku, nebo podle vnitfnich pravidel pro audit.

8.1 Periodicita nebo okolnosti hodnoceni

Zadné ustanoveni, viz 8.

Soubor: CP_EDSSCA CZz Vefejné Stranka 26 of 31



CSOB, a. s. Certification Policy — CSOB EDSS CA, 1.0

Public

8.2 Identita a kvalifikace hodnotitele

Zadné ustanoveni, viz 8.

8.3 Vztah hodnotitele k hodnocenému subjektu

Zadné ustanoveni, viz 8.

8.4 Hodnocené oblasti

Zadné ustanoveni, viz 8.

8.5 Postup v pripadé zjiSténi nedostatkdi

Zadné ustanoveni, viz 8.

8.6 Sdélovani vysledka hodnoceni

Zadné ustanoveni, viz 8.

9. OSTATNi OBCHODNIi A PRAVNi ZALEZITOSTI

Obecné plati, ze CP neslouzi jako smlouva nebo soucast smlouvy. Pfedpoklada se, zZe urcité pravni
podminky a podminky odpovédnosti se v pfipadé potfeby objevi v samostatnych dokumentech a
dohodéch s klientem.

9.1 Poplatky

Klientim CA neuctuje zadné poplatky .

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Nepouzije se.

9.1.2 Poplatky za pristup k certifikatu

NepouZije se.

9.1.3 Zneplatnéni nebo pristup k informaci o stavu certifikatu
NepouZije se.

9.1.4 Poplatky za dalsi sluzby

Nepouzije se.

9.1.5 Postup pfii refundovani

NepouZije se.
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9.2 Financ¢ni odpovédnost

Nepouzije se.

9.2.1 Kryti pojisténim

NepouZzije se.

9.2.2 Dalsi aktiva

Nepouzije se.

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Nepouzije se.

9.3 Duavérnost obchodnich informaci

S davérnymi informacemi je nakladano v souladu s internimi pravidly CSOB pro klasifikaci informaci.

9.3.1 Rozsah davérnych informaci

Zadné ustanoveni, viz 9.3.

9.3.2 Informace mimo ramec diivérnych informaci

Zadné ustanoveni, viz 9.3.

9.3.3 Odpovédnost za ochranu dlvérnych informaci

Zadné ustanoveni, viz 9.3.

9.4 Ochrana osobnich udaju

S osobnimi Udaji je nakladano v souladu s regulatornimi poZzadavky jako GDPR a také v souladu s
internimi pravidly CSOB, ktera jsou v souladu s externimi pfedpisy.

9.4.1 Politika ochrany osobnich udajt

Zadné ustanoveni, viz 9.4.

9.4.2 Informace povazované za osobni udaje
Zadné ustanoveni, viz 9.4.

9.4.3 Informace nepovazované za osobni udaje
Zadné ustanoveni, viz 9.4.

9.4.4 Odpovédnost za ochranu osobnich udaju

Zadné ustanoveni, viz 9.4.
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9.45 Oznameni o pouzivani osobnich udaji a souhlas s jejich zpracovanim

Zadné ustanoveni, viz 9.4.

9.4.6 Poskytovani osobnich udaju pro soudni ¢i spravni tcely

Zadné ustanoveni, viz 9.4.

9.4.7 Jiné okolnosti zpfistupnovani osobnich tdajua

Zadné ustanoveni, viz 9.4.

9.5 Prava dusevniho viastnictvi

Zadné ustanoveni.

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
CA se zavazuje poskytovat sluzby odpovidajicim zplsobem v souladu s timto CP a vnitfnimi pravidly a

politikami CSOB. Toto a véechna dal$i prohlaseni a zaruky, které jsou individualni nebo netykajici se
konkrétniho obchodniho vztahu, jsou stanoveny v odpovidajici smlouvé.

9.6.2 Zastupovani a zaruky RA

Nepouzije se.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Nepouzije se.

9.6.4 Zastupovani a zaruky spoléhajicich se stran

NepouZije se.

9.6.5 Zastupovani a zaruky ostatnich ztic¢astnénych subjekti
Nepouzije se.

9.7 Zreknuti se zaruk

S vyjimkou prohlaseni vyslovné uvedenych v tomto CP nebo omezenych zakonem se zfikaji vSech
zaruk a zavazku souvisejicich s timto CP.

9.8 Omezeni odpovédnosti

Nepouzije se, viz 9.

9.9 Zaruky a odSkodnéni

Nepouzije se, viz 9.
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9.10 Doba platnosti, ukonceni platnosti

9.10.1 Doba platnosti

Tato CP je platna od data uvedeného v tabulce na strané 2 s historii zmén a zlstava platna, dokud neni
nahrazena novéjsi verzi.

9.10.2 Ukonceni platnosti
Tato CP a pfipadné zmény zUstavaji v platnosti, dokud nebudou nahrazeny novéjsi verzi.
9.10.3 Dusledky ukonéeni a pretrvani zavazku

Ustanoveni v tomto CP plati do jejich nahrazeni novou verzi CP. Aktualizace CP zohledruje vydané
certifikaty a neméni ustanoveni zpusobem, ktery by ovlivnil Gpravu potfebnou pro jiz vydané certifikaty.

9.11 Individudlni upozorfiovani a komunikace se za¢astnénymi subjekty

Zadné ustanoveni

9.12 Novelizace

9.12.1 Postup pfi novelizaci

Zmény provadeji spravci CA a schvaluje je vedouci oddéleni.

9.12.2 Postup a periodicita oznamovani

Nova verze CP je publikovana interné a poskytovana na public web CSOB.
9.12.3 Okolnosti, pfi kterych musi byt zménén OID
Nepouzije se.

9.13 Ustanoveni o feSeni sport

Nepouzije se, viz 9.

9.14 Rozhodné pravo

NepouZije se.

9.15 Shoda s platnymi pravnimi predpisy

CA je provozovana v souladu s platnymi zakony a mezinarodnimi standardy, pokud jsou relevantni.

9.16 ROzna ustanoveni

9.16.1 Ramcova dohoda

Nepouzije se.
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9.16.2 Postoupeni prav

Nepouzije se.

9.16.3 Oddélitelnost ustanoveni

Nepouzije se.

9.16.4 Vymahani (poplatky za pravni zastoupeni a zieknuti se prav)
Nepouzije se.

9.16.5 Vyssi moc

CA neodpovida za poruSeni svych povinnosti vyplyvajicich z této CP v pfipadé, Ze poruSeni je
zpUsobeno zasahem vy$si moci mimo kontrolu CA.

9.17 DalsSi ustanoveni

Zadné ustanoveni.
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