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1 uvobD

Tato prirucka predstavuje uZivatelskou a technickou dokumentaci k implementaci sluzby CSOB Business Connector pro
CSOB CEB, ktera umozni zdkaznikovi automatickou komunikaci s bankou v podobé prenosu soubord, jako jsou vypisy
z UCtu, aviza a kurzovni listky z banky ke klientovi a davek platebnich prikazd od klienta do banky.

Soucasti je i technicky popis rozhrani, které banka poskytuje pro vlastni implementaci klientské aplikace v prostredi
zdkaznika nebo integraci tohoto rozhrani do softwaru tretich stran.

Banka poskytuje zakladni klientskou aplikaci pro instalaci v prostredi Windows ke stazeni.

1.1  Funkéni celky

Sluzba CSOB Business Connector je realizovana po funké&nich celcich, které postupné buduji kompletni funkcionalitu.
Prehled funkéni celkl popisuje nasledujici tabulka:

Funkéni celek | Sluzby

Stahovani souborti GetDownloadFileList()
HTTP GET

Odesilani soubora StartUploadFileList(), FinishUploadFileList()
HTTP POST

GetDownloadFileList() - rozsiteni o fileType IMPPROT a clientAppGuid

Odesilani podepsanych soubort StartUploadFileList() - rozsiteni o mode SignedAllOrNothing
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2 ZPROVOZNENIi SLUZBY CSOB BUSINESS CONNECTOR

Pro Uspé&sné propojeni se sluzbou CSOB Business Connector je tfeba splnit nékolik vstupnich podmimek a provést
provazani aplikace na klientském pocitaci vici sluzbé v bance. K tomu sluzba vyuZiva elektronickych certifikat(, které zarudi
identitu klienta a zabezpeci prenosovy kandl proti zneuziti.

Kroky ke zprovoznéni sluzby jsou tyto:

@ povoleni sluzby CSOB Business Connector u smlouvy o vyuzivani sluzby CEB,
ziskani certifikatu od certifikacni autority nebo primo od banky,
registrace certifikatu pro pouziti ve sluzbé CSOB Business Connector v portalu,
konfigurace sluzby CSOB Business Connector v portalu,

staZeni, instalace a konfigurace zakladni klientské aplikace poskytnuté bankou

e e o o o

nebo implementace vlastni klientské aplikace.

21 Povoleni sluiby CSOB Business Connector u smlouvy o vyuZivani sluzby CEB

Dle obchodnich podminek pro sluzbu CEB je sluzba CSOB Business Connector ve vychozim stavu povolena véem klientdm,
pokud nezadali opak.

Zakazani, resp. povoleni, sluzby CSOB Business Connector je mo#né provést v portélu nebo pobo&ce banky.

2.2 Ziskani certifikatu

Certifikaty, které jsou vhodné pro pouziti ve sluzbé CSOB Business Connector, lze ziskat od takzvanych certifikadnich
autorit. Tyto firmy vydaji zakaznikovi elektronicky certifikat na zakladé dodanych informaci a po kontrole, Ze tyto udaje jsou
platné. Vydany certifikdt md omezenou platnost (zpravidla 1rok) a pfed uplynutim této doby je nutné certifikat obnovit.

Tj. vydat novy (ndsledny) certifikdt s novou platnosti.

Sluzba CSOB Business Connector umoZnuje pouzivat certifikaty vydané certifikacnimi autoritami I. Certifikaéni autorita
a PostSignum.

Certifikani autority (CA) vydavaji fadu certifikatd réznych typl a pro riizna pouZiti. Pro pouZiti ve sluzbé CSOB Business
Connector jsou vhodné pouze takzvané Serverové komercni certifikaty, které musi umoznovat takzvanou Klientskou
autentizaci. V pripadé pochybnosti se obratte primo na danou certifikacni autoritu.

Proces ziskani certifikatu probiha pres internet a zahrnuje:
© vytvoreni privatniho kliCe a elektronické zZadosti o certifikat v klientském pocitaci,
© odeslani elektronické Zadosti na CA, jeji vyrizeniv CA a nasledné vydani certifikatu,

© stahnutivydaného certifikatu a jeho instalace v klientském pocitaci.

Certifikat lze ziskat také primo od banky, a to na strance nastaveni Business Connectoru volbou Pozadat o certifikat,
viz ndsledujici kapitola.

2.2.1 Ziskani certifikatu od banky

Tento postup musite provadét v po&itadi, v némz pobé&zi klientska aplikace CSOB Business Connector. Vznikne pii ném
privatni KU¢, ktery se v zavéru spoji s vydanym certifikatem a bude k dispozici aplikaci.

2.2.1.1 Ruénivytvoreni Zadosti o certifikat v klientském pocitaci

Prvnim krokem k ziskéni certifikdtu je vytvoreni elektronické zadosti o certifikat. Podle platformy, na které je provozovdna
klientska aplikace Business Connector, zvolte postup bud:

© pomocinastroje Windows certreq.exe,
pokud pobéZi na Windows a chcete mit vysledny certifikat uloZen v Ulozisti certifikatl operaéniho systému;

© pomoci openssl,
pokud pobéZi na Linuxu, MacOS nebo Windows a chcete mit vysledny certifikat uloZeny v souborech;

© pomocidJava keytool,
pokud pobézi jako Java aplikace na Linuxu, MacOS nebo Windows.

2.2.1.1.1 Pomoci certreq.exe (soudast Windows)

Pred zahajenim tohoto procesu je tfeba mit instalovany kofenovy certifikat vydavajiciho (banky) a tento certifikat musi byt
uveden mezi davéryhodnymi kofenovymi certifikadnimi autoritami.

Stisknéte klavesy Windows + R a do otevreného okénka napiste certmgr.msc a stisknéte OK.

V nastroji certmgr rozbalte po levé strané Divéryhodné korenoué certifikadni autority a Certifikdty a v seznamu naleznéte
radek CEB Business Connector CA.
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certmgr - [Certifikaty — aktualni uZivatel\Ddvéryhodné kofenové certifikacni autority Certifikaty]
Soubeor  Akce  Zobrazit  MNapovéda

o« rmE i RXE=HE

—ﬁp Certifikaty — aktualni uivatel Vystaveno pro Wystavitel Datr
. O%Dhm ) _EJBaltimUre CyberTrust Root Baltimore CyberTrust Root 13.0
w || Davéryhodne kofenove certif

EB Business Connector CA CEB Business Connector CA
=5 Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio.. 02.0
=gl Copyright (<) 1997 Microsoft C...  Copyright () 1997 Microsoft Corp. 3111

| Certifikaty
| Diivéryhodnost v ramci rozlel
| Zprostiedkujici certifikacni a

5| Ugivatelsky objekt sluzby Acti gl DigiCert Global Root CA DigiCert Global Root CA 10.1
% Divéryhodni vydavatelé a2 DigiCert High Assurance EV Ro...  DigiCert High Assurance EV Root ... 10.1
“ Nedivéryhodné certifikaty = GlobalSign GlobalSign 18.0
“| Kofenové certifikaéni autority =5l GTE CyberTrust Global Root GTE CyberTrust Global Root 14.0
1 Midnhndné nenb =lHotspot 2.0 Trust Root CA - 03 Hotspot 2.0 Trust Root CA - 03 08.1

Pokud tam neni, stahnéte certifikdt vydavatele ze stranky
https://www.csob.cz/portal/documents/10710/15532355/cebbc-ca.crt. Poté v ndstroji certmgr stisknéte pravé tlacitko
na sloZce Certifikdty pod Dauéryhodné korenoué certifikacni autority, zvolte VSechny Ukoly - Importovat... a vyberte
stazeny certifikat vydavatele.

Pro ruéni vytvoreni Zadosti o certifikat pomoci prikazové fadky a nastroje certreg.exe je potreba nejprve vytvorit textovy
soubor se ablonou Zadosti podle vzoru uvedeného nize. K tomu pouZijte pozndmkovy blok (notepad.exe, nikoli napr. Word).
Pozor, nékteré editory vkladaji na zacatek souboru neviditelnou znacku tzv. BOM. UloZte soubor jako ASCIlI nebo UTF-8 bez
BOM.

[NewRequest]

Subject="CN=<BC server>, C=Cz"
KeySpec=1

HashAlgorithm=sha256
KeyLength=2048
UseExistingKeySet=FALSE
Exportable=TRUE
UserProtected=FALSE
MachineKeySet=FALSE
ProviderName="Microsoft RSA SChannel Cryptographic Provider"
ProviderType=12
RequestType=PKCS10
KeyUsage=0xa0

SMIME=False
SuppressDefaults=true
[EnhancedKeyUsageExtension]
0ID=1.3.6.1.5.5.7.3.2

V Sabloné& uvedte jméno poditade na fadce Subject=, a to az za znaky CN=. Jméno nesmi obsahovat znak &arka (,), ani
uvozovky ("). Toto jméno bude nasledné& obsazeno v ndzvu vydaného certifikatu.

Soubor se Sablonou uloZte a pojmenujte napr. BCcert.inf ve sloZce Dokumenty.

Stisknéte klavesy Windows * R a do otevreného okénka napisSte cmd.exe a stisknéte OK.

Otevre se prikazova radka, ve které zadejte prikazy cd a certreq:

C:\Users\Novak> cd Dokumenty
C:\Users\Novadk\Dokumenty> certreq -new BCcert.inf BCcertreq.req
CertReq: Request Created

Vytvorend zadost bude uloZena v souboru BCcertreqg.txt, ktery je moZné zobrazit a kopirovat jako text (jde o base64
zakdédovana binarni data):

C:\Users\Novak\Dokumenty> notepad.exe BCcertreq.req

Soubor s zadosti o certifikat je nutné prenést do pocitace, na kterém se prihlasujete do CEBu.

Privatni kli¢, ktery béhem postupu vyse vznikl, je uloZenv Ulozisti certifikdt Windows a bude v poslednim kroku spojen
s vydanym certifikdtem. Proto je nutné tento postup dokondit ve stejném pocitadi, jako byl zapocat.
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2.2.1.1.2 Pomoci openssl (v8echny platformy)

Pro vytvoreni Zadosti o certifikat pomoci openssl nejprve vytvorime textovy soubor s konfiguraci Zadosti podle tohoto
vzoru:

[ req ]
default bits = 2048
default md = sha256

distinguished name = req distinguished name
prompt = no

string mask = nombstr

encrypt key = no

[ req distinguished name ]
C=2Cz
CN = <BC server>

Na radce CN= uvedte jméno svého pocitace, odkud se budete pripojovat ke sluzbé Business Connectoru. Toto jméno bude
nasledné obsaZeno v ndzvu vydaného certifikatu. Soubor s konfiguraci uloZte a pojmenujte napr. bccert.cnfv aktualnim
adresari.

Nasledné v tomto adresari spustte nasledujici prikaz:

[user@mycomp ~]$ openssl req -config bccert.cnf -new -keyout bccert.key -out bccert.csr

Privatni kli¢ je ulozenv souboru bccert.key. Tento soubor ponechte v tomto pocitaci. Spolu s certifikatem, ktery dostanete
v dalsim kroku, je nutny pro sestaveni spojeni se sluzbou CEB BC. Je vhodné omezit u tohoto souboru prava pro ¢teni
prikazem:

[user@mycomp ~]$ chmod 400 bccert.key

Vytvorend zadost bude uloZena v souboru beceert.csr, ktery je mozné zobrazit a kopirovat jako text (jde o baseé4
zakdédovana binarmi data). Tento soubor je nutné prenést do poditade, ve kterém se prihladujete do CEBu.

2.2.1.1.3 PomociJava keytool (viechny platformy)

Pro vytvoreni JKS souboru a nasledné Zadosti o certifikdt pomoci Java keytool spustime tyto prikazy (budete dotazani
na zadani nového hesla):

[user@mycomp ~]$ keytool -genkey -alias bccert -keyalg RSA -keysize 2048 -dname "CN=<BC server>,C=Cz"
-keystore bccert.jks

Misto <BC server> uvedte jméno svého pocitace, odkud se budete pripojovat ke sluzbé Business Connectoru. Toto jméno
bude nasledné obsazeno v nazvu vydaného certifikatu.

[user@mycomp ~]$ keytool -certreq -alias bccert -keyalg RSA -file bccert.csr -keystore bccert.jks
Privatni kli¢ je uschovan v JKS souboru bccert.jks a Eekd na import vydaného certifikatu.

Vytvorend 7adost bude uloZena v souboru becceert.csr, ktery je nutné prenést do podcitace, ve kterém se prihlasujete
do CEBu.

2.2.1.2 Podani Zadosti o certifikat a vydani certifikatu

Po prihlaseni do CEBu otevrete menu, déle nastaveni a poté Business Connector.

I GE B [ Kontakty |
CSOB CEB 499 900 500
11 Uvod < Menu
© Cekarna Zabezpeceni >

Ucty Moje opravnéni rovozni bézik

Platby Osobni nastaveni
o izdovy uéet
< Inkasa Mastaveni G&t0

Karty CEB Info IR

rovozni icet 200

Finanéni trhy Business Connector
Sprava financi Sprava sluzby »

Virtualni pocbocka

2]
[ 13 ] Zmény ve smlouvé
£+ Nastaveni
13
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Stisknéte tlacitko PoZddat o certifikat,

dl I.,El () Kontakty

CSORB CEB 499900500

¢ Menu Nastaveni Business Connector

Zabezpeteni >
Vase certifikaty

U

Meje opravnéni

Osobni nastaveni

Nastaveni Gétd

JIRI VOHNOUT v EN
HQ 1U Prezentace EB, id: 42712955

@ 1929

Odhlasit se

2 Tisk

CEB Info

© Pro odesilani a stahovani dat do aplikace Business Connector pfidejte platny certifikat.

Business Connector

Sprava slusby N Kurzovni listek

Stahovat kurzovni listek NE

vyplrite Ndzev certifikdtu a vyberte soubor s Zddosti o certifikat (viz 2.2.1.1 Ruéni vytvoreni 7Zadosti o certifikat v klientském

pocditadi), pak potvrdte tladitkem Odeslat.

. P pf ) Kontakty _  JIRIVOHNOUT
CSOB (CEB 499 900 500
<« Menu

Nastaveni Business Connector

Zabezpedeni >
Zadost o certifikat

Facost o certinikat - (bbb

BCcertreq.req

IMoje opravnéni

Osobni nastaveni

Nastaveni uétd

Nazev * | komunikacéni certmkét] (v]
CEB Info
Business Connector 7p&t

Sprava sluZby >

Potom Stdhnéte vydany certifikat do souboru.

Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace
123456789 Jan Novacek PC_Jan_Novacek ICA 15.11.2018 09:12:22
Sériove Cislo  Nazev certifikatu Subjekt Vydavatel Expirace
987654321 Blokovany Mock1 Issuert 01.02.2020 12:34:55
Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace
123123123 Expirovany aktivni Mock2 Issuer2 01.01.2017 00:00:00

2.2.1.3 Instalace vydaného certifikatu v klientském poéitadi

= v
JIRI'VOHNCUT - Prezentace, id: 42711965

EN

Stav
aktivni

Stav Stahnout

blokovany

Stav
aktivni

@ 1950

Qdnlasit se

B Tisk

Poslednim krokem je instalace ziskaného certifikatu zpét do klientského pocitace z kroku 1. Postupujte podle navodu pro

zvolenou variantu z kapitoly 2.2.1.1.
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2.2.1.3.1 Pomoci certreq.exe (souéast Windows)
Soubor s vydanym certifikdtem BCcert.cer instalujete zpét v pocitaci, v ném?z jste vytvareli Zadost o certifikat, takto:

C:\Users\Novak> cd Dokumenty
C:\Users\Novak\Dokumenty> certreq —accept BCcert.cer

2.2.1.3.2 Pomoci openssl (v8echny platformy)
Soubor s vydanym certifikdtem bccert.crt preneste zpét do pocitace, vnémz jste vytvareli Zadost o certifikat.

Nyni mate soubory becert.key (privatni kli€) a becert.crt (certifikat), které klientskd aplikace mize (dle implementace) bud
pouzivat samostatné, nebo mohou byt spojeny do jednoho PKCS12 souboru prikazem:

[user@mycomp ~]$ openssl pkcsl2 -export -in bccert.crt -inkey bccert.key -out bccert.pl2
2.2.1.3.3 Pomoci Java keytool (viechny platformy)

Soubor s vydanym certifikatem bccert.cer instalujte v pocitaci, v némz jste vytvareli zadost o certifikat, do JKS souboru
vytvorenéhov 1. kroku. Nejprve musite importovat certifikat vydavajici autority cacert.cer prikazem nize, pric¢emz budete
dotadzani, zda tomuto certifikdtu divérovat; odpovézte yes.

[user@javacomp ~]$ keytool —importcert -alias cacert -file cacert.cer -keystore bccert.jks
Nasledujicim prikazem importujete do stejného JKS souboru i vydany certifikat:

[user@mycomp ~]$ keytool -import -alias bccert -file bccert.cer
-keystore bccert.jks
2.3 Registrace certifikatu do sluzby CEB

V portalu je moZné spravovat seznam certifikatd, které budou opravriovat stahovani a odesildni soubord pomoci sluzby
CSOB Business Connector pro Ucty v kontraktu.

Certifikat vydany certifikaéni autoritou mimo banku je nutné pridat do toho seznamu tlacitkem Pridat certifikdt a tim
provést jeho registraci.

Pokud je certifikat vydan bankou, tladitkem Pozadat o certifikat je rovnou zarazen do seznamu registrovanych certifikat
v kontraktu a neni tfeba soubor certifikatu vkladdat tlacitkem Pridat certifikat.

Certifikaty

Sériové Cislo Nazev certifikatu Subjekt Vydavatel
123456789 Jan Novacek PC_Jan_Novacek ICA
Sériové Cislo Nazev certifikatu Subjekt Vydavatel
987654321 Blokovany Mock1 Issuer1
Sériové Cislo Nazev certifikatu Subjekt Vydavatel
123123123 Expirovany aktivni Mock2 Issuer2
Sériové Cislo Nazev certifikatu Subjekt Vydavatel
321321321 Expirovany blokovany Mock3 Issuerd

Pokud jste ziskali certifikat jinou cestou, je tfeba jej zafadit do seznamu registrovanych certifikatd ke kontraktu tladitkem
Pridat certifikat.
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Certifikaty

Vybrat soubor
Nazev certifikatu * Treti certi

T Z » Tentop.. » Dokumenty » v & Prohledat: Dokumenty

Zpét Uspofadat « MNova slozka
g Dokumenty ~ Mazev
W Hudba
= Obrazky
i Plocha

. Access
| Altova

) Excel
4. Stazené soubory

& Videa

SR

nportovat

MNazev souboru:

Po otevreni souboru s certifikdtem pres Vybrat soubor a vyplnéni Ndzuu certifikdatu je tfeba tlacitkem Importouvat certifikat

k vybranému kontraktu zaregistrovat.

2.4 Konfigurace sluzbyv portalu

V portalu je nutné povolit pozadované operace, které bude klient pomoci CSOB Business Connectoru vyuZivat.

Je mozné povolit:

@ stahovani kurzovnich listk& (CNB a CSOB),
stahovani vypist pro konkrétni Gcty,
stahovani aviz pro konkrétni Gcty,

odesilani soubort platebnich pfikazd pro konkrétni G&ty,

odesilani podepsanych soubor platebnich pfikazd pro konkrétni G&ty.

Nastaveni Business Connector

Kurzovni listek

+| Stahovat kurzovni listek

Nastaveni propojeni B Tisk
Uget
Uget 277430302/0300. CZK, provozni béZak
Typ GEtu CSOB Plus Konto v CZK
Nazev JIRI VOHNOUT-CEB1

Stahovani dat

¥ Aviza
| \ypisy
~ \ypisy pro prohlizent

Odesilani dat

~  Odesilani

~ Odesilani s podpisem
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2.5 Zaloha certifikatu a privatniho klice

Doporucujeme po zprovoznéni konektivity s bankou provést zalohu certifikatu a privatniho klice podle nasledujiciho
postupu. Zaloha souboru s certifikdtem (*.cer, popt. *.crt) neni dostacujici pro znovuuvedeni do provozu napr. po chybé HW
nebo reinstalaci operacniho systému, jelikoZ tento soubor neobsahuje privatni klic.

Stisknéte klavesy Windows * R a do otevieného okénka napiste certmgr.msc a stisknéte OK.

V nastroji certmgr rozbalte po levé strané Osobn/ a v seznamu naleznéte radek certifikatu. Bude mit vydavatele CEB
Business Connector CA a jméno subjektu, které jste zvolili.

File Action View Help

o« |pE 6 XER2 B
Eﬁl Certificates - Current User lesued To . Issued By Expir
4 el E_E";”a_'f_ [5]1.CA Test Public CA/RSA 11/2015  1.CA Test Root CA/RSA 7.1
. T—' ;:'R'C“:é aton A [5]1.CA Test Root CA/RSA I.CA Test Root CA/RSA 20. 1
j E": = °$ ; HEshon A -l jan Novak |.CA Test Public CA/RSA 1172015 24.4
NLErPrise 1 ru
i F2lJanb Novak I.CA Test Public CA/RSA 1172015 24.4

|| Intermediate Certification Au
|| Active Directory User Object
| Trusted Publishers @:JW?_
| Untrusted Certificates

|| Third-Party Root Certificatior

= Coam v

A JE CEB Business Connector CA

CEB Business Connector CA 14,2

v v vV YV vV v v

Stisknéte na certifikatu pravé tlacitko mysi a v kontextovém menu vyberte VSechny ukoly a Exportouvat...

V privodci exportem certifikdtu vyberte Ano, exportovat privatni klic a ndsledné provedte export do souboru PKCS #12
s koncovkou .pfx.

2.6 Zneplatnéni certifikatuv pripadé kompromitace klice

Pokud nastane situace, Ze doslo ke ztraté nebo zneuZiti privatniho klice k certifikatu (kradez poditace, hackersky

Utok, neopravnéna manipulace zaméstnancem apod.), mate povinnost certifikat zneplatnit. K tomu slouzi standardni
mechanismus prislusné vydavajici certifikacni autority (I. CA, PostSignum). Tim dojde k zablokovani certifikatu pro veskeré
pouZiti véetné moznosti komunikovat se sluzbou CSOB Business Connector v bance.

Dale je vhodné takovy certifikat zablokovat nebo tplné odebrat v administraci CSOB Business Connectoru v portalu, kde
jste jej registrovali.

Certifikaty

Pridat certifikat PoZadat o certifikat

Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav

123456789 Jan Novacek PC_Jan Novacek iCA 15.11.2018 09:12:22 aktivni

Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav

987654321 Blokovany Mock1 Issuer1 01.02.2020 12:34:55 blokovany Smazat
Sériove Cislo Nazev certifikatu Subjekt Vydavatel Expirace Stav

123123123 Expirovany aktivni Mock2 Issuer2 01.01.2017 00:00:00 aktivni

Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav

321321321 Expirovany blokovany Mock3 Issuerd 01.01.2017 00:00:00 blokovany

Certifikaty vydané bankou nemaji mechanismus odvolani platnosti certifikatu.

Pro zablokovani kompromitovaného certifikatu, ktery byl vydan primo bankou, slouzi administrativni rozhrani pro
konfiguraci CSOB Business Connectoru v portalu. Konkrétné je nutné certifikat zablokovat nebo odebrat ze seznamu
certifikatl.

Pokud je certifikat pouZivan ve vice kontraktech, je nutné ho zablokovat nebo odebrat ze seznamu certifikatd uvsech smluv.
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3 ROZHRANI SLUZBY CSOB BUSINESS CONNECTOR PRO CEB PRO TRETi STRANY

Tato kapitola popisuje technické rozhrani sluzby pro potreby implementace vlastni aplikace pro komunikaci s bankou.

3.1 Principy

Rozhrani sluzby CSOB Business Connector je kombinaci:
© webové sluzby vyuZivajici SOAP/HTTPS a
© REST sluzby vyuzivajici HTTP operace GET a POST.

Operace webové sluzby slouZi ke koordinaci a Fizeni procesu, zatimco REST rozhrani slouZi k vlastnimu prenosu soubord,
viz nasledujici diagram:

BC komunikace
BC klient BC server

1: GetDownloadFileList()
«SOAP/https»

|

2: GET(URL souboru)
«https»

|

3.1.1 Autentizace

Webova sluzba (rozhrani SOAP/HTTPS) vyuziva SSL spojeni se vzajemnou autentizaci certifikatl klienta a serveru.

To znamena, Ze jak server banky, tak aplikace u klienta se prokazuji svym certifikdtem a autentizuji se privatnim klicem
prislusnym k certifikatu. Coz znamena, Ze oproti béZnému HTTPS spojeni navic klient pouzije klientsky pFistupovy SSL
certifikat k autentizaci. Tento certifikat musi byt registrovan pro pouziti ve sluzb& CSOB Business Connector, viz kap. 2.2.

klient banka
klientsky poéitaé CEB

HTTPS ;u"

certifikat a privatni
kli¢ interni certifikaéni
autority pro vydavani
1 klientskych certifikat
=

serverovy certifikat

7/ N\ (vydany dévéryhodnym i - -
_ / N vydavatelem) // ﬁ_?; ‘_—’_?; “RT=]
=l = =l N -, PP
LiE ‘;’__:ﬁ = . =¥ ] o fisenverovy privatni / seznam klientskych
seznam klientsky certifikat klie / certifikata
certifikata ey dpodf(irov)a nym _L/ (registrovanychv CEBu
o = . vydavatelem = =Y i
duVEryhodnzch + Klientsky privatni = ;a = = ;ﬂ_ pro konkrétni kontrakt)
vydavatel At
kli¢ seznam
podporovanych
vydavateli klientskych
certifikata

|
Pl

certifikat serveru s privatnim klicem

J‘

certifikat vydavatele certifikdtu serveru

<

klientsky certifikat s privatnim klicem
= klientsky certifikat
N certifikat vydavatele klientského certifikatu

Pozn.: Certifikat vydavatelské CA klientského certifikdtu neni doporuceno instalovat jako globalni dGvéryhodny certifikat
OS. Pro autentizaci a komunikaci to neni obvykle nutné. MizZe byt ovéem nutné (dle mozZnosti platformy a implementace)
tento CA certifikat napr. instalovat do seznamu davéryhodnych vydavatell klientské aplikace.

REST sluzba (rozhrani HTTPS) pro stahovani/odesilani soubord vyuziva také SSL spojeni se vzajemnou autentizaci
certifikatl klienta a serveru. Navic je identita klienta obsaZena v HTTP hlaviéce a soucasné (v zasifrované podobé&) i primov

URL.

Strana 11 www.csob.cz/ceb


https://www.csob.cz/ceb

3.1.2 Stahovani soubora

Proces stahovani soubort by mél probihat ve dvou vldknech. VIdkno manaZer pravidelné zjistuje, zda se na serveru objevily
nové soubory ke stazeni. Oddélené vldkno provadi pribéiné stahovani téchto soubord.

BC download

CEB BC server

manazer downloader :
| |

loop dle nastaveného intervalu

GetDownloadFileList(<certifikat>, &islo kontraktu, *GUID instalace+, kritéria)
«SOAP/https»

ke staZeni

GET(URL souboru)
«https»

:staZeni souboru

3.1.3 Odesilani souboru

Odesilani soubort probihd v nékolika krocich, které mohou byt realizovany v oddélenych vldknech. VIdkno manazer
monitoruje registrovany adresar a pro soubory, které se zde objevi, si od serveruvyzada URL, kam je moZné tyto soubory
odeslat. Oddélené vldkno provadi pribézné odesilani téchto soubord a po Uspésném odeslani souboru (jednotlivé nebo
po skupinach) informuje server, Ze soubor je odeslan a Ze mlZe zapodit s jeho zpracovanim.

Server soubory zpracovava asynchronné a generuje protokoly o zpracovani davek, které je mozné stdhnout pomoci
mechanismu stahovani souboru, viz predchozi kapitola.
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BC upload

loop dle nové soubory v adresari

manaZer uploader I

] StartUploadFileList(<certifikat>, &islo kontraktu, GUID instalace, ]
seznam souborl (filename, size, hash))

CEB BC server

:seznam URL pro upload

«SOAP/https»

odeslané soubory (seznam soubor()

k odeslani

POST(URL pro upload, filename)
«https»

:newFileld

|
FinishUploadFileList(<certifikat>, &islo kontraktu, GUID instalace,
seznam soubort (filename, hash, newFileld))

T
|
|

T |
|
|

stahovani protokoll (<certifikat>,

:seznam souborl (status)

4SOAP/https»
|

BC download

D &islo kontraktu, GUID instalace)
|
|

3.2 Webova sluzba (SOAP/HTTPS)

3.2.1 Operace GetDownloadFileList

Tato metoda je pripravena pro pravidelné zjiStovani, zda na strané banky nevznikly nové soubory, které je mozné stahnout.
Klientska aplikace poskytne kritéria, jaké soubory sleduje. Sluzba vraci seznam nalezenych soubord a URL, kde je mozné

soubory stadhnout pres HTTP GET.

3.2.1.1 Vstup

Parametr | Popis

ContractNumber

Cislo smlouvy o vyuzivani sluzby CEB

PrevQueryTimestamp

[nepovinné] datum a ¢as, kterym Kklient uréuje okamzik, od kterého jej zajimaji
nové soubory; viz kapitola Monitorovani novych soubord; na ¢asovy Udaj starsi
nez 45 dniv minulosti se neprihliZi; pokud parametr neni uveden, pouZije se Cas
45 dni zpét;

format viz nize

Filter/FileTypes/FileType

Filter [nepovinné] filtr, ktery omezi seznam vracenych soubort podle zadanych kritérii,
viz kapitola Filtrovaci kritéria nize
Filter/FileTypes [nepovinné, ndsobné] jen soubory vyjmenovanych typ{; mozné typy jsou:

VYPIS - vypisy z (&t

AVIZO - aviza plateb

KURZY - kurzovni listky CNB a CSOB
IMPPROT - protokoly o importu
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Filter/FileFormats
Filter/FileFormats/FileFormat
[od verze sluzby v3]

[nepovinné, ndsobné] jen soubory vyjmenovanych formatd; mozné formaty jsou
pro:

- lidsky Citelné vypisy z uctu: PDF, TXT

- datové vypisy z uctu: XML, BBGPC, BBMT940, BBTXT, BBBBF, SEPAXML

- aviza: MT942, BBF, CAMT052

- kurzovni listky: N/A, tj. FileFormat je ignorovan

Filter/FileName

[nepovinné] jen soubor daného jména, véetné pripony

Filter/CreatedAfter

[nepovinné] jen soubory vytvorené po zadaném datu a asu (véetné);
format viz nize

Filter/CreatedBefore

[nepovinné] jen soubory vytvorené pred zadanym datem a Casem (vCetné);
format viz nize

Filter/ClientAppGuid

[nepovinné] plus soubory vytvorené specialné pro danou instanci klientské
aplikace (napt. protokoly o importu)

3.2.1.1.1 Filtrovaci kritéria

Sluzba umoznuje pouZit seznam podminek, které poslouZi jako filtrovaci kritéria omezujici seznam vracenych soubord.

Je moZno seznam omezit (mozZnd i kombinace kritérii):

© podle datavystaveni soubor - klient mdZe zadat parametr datum od-do (pouZiti filtru dle CreatedAfter a/nebo

CreatedBefore),

© podle typu - klient si mlze vybrat jeden typ souboru, vice typl nebo vechny (pouZiti filtru FileType),

© podle formatu - klient si mdZe vybrat konkrétni format souboru, seznam formatl nebo bez omezeni formatem (pouZiti

filtru FileFormat,

© podle ndzvu - moznost stdhnout konkrétni soubor (pouziti filtru FileName),

© dosud nestazené (pouziti parametru PrevQueryTimestamp).

Veskeré Casové udaje jsou ve standardnim xsd:dateTime formatu YYYY-MM-DDTHH:MM:SS+ZZ:7Z7, ktery znadi:

© YYYY-MM-DD - rok, mésic, den zarovnany na 4, resp. 2 cifry; mésic pocitany od 1.,

© T-znakvelké T oddélujici datum a Cas,

© HH:MM:SS - hodinu, minutu a sekundu ¢asového udaje ve 24hodinovém formatu,

© +ZZ:Z7 - Casovou zénu v Ciselném formatu HH:MM, tj. posun oproti GMT; +01:00 pro stfedoevropsky ¢as a +02:00 pro

strfedoevropsky letni Cas.

3.2.1.2 Vystup

Parametr ‘ Popis

QueryTimestamp

datum a ¢as provedeného volani sluzby vygenerované serverem, urcené pro
pouziti v nasledujicim volani jako obsah parametru PrevQueryTimestamp

FileList/FileDetail

[nepovinné, ndsobné] seznam nalezenych soubort

FileList/FileDetail/Url

[nepovinné] URL, kde je mozné soubor stahnout; pokud je soubor teprve
pripravovan pro download nebo priprava selhala, tak tento element
nebude vyplnén; URL je moZné ziskat opakovanym dotazem (s plvodnim
PrevQueryTimestamp)

FileList/FileDetail/Filename

jméno souboru véetné pripony

FileList/FileDetail/Type

mozZné typy jsou:

VYPIS - vypisy z 4¢tl

AVIZO - aviza plateb

RURZY - kurzovni listky CNB a CSOB
IMPPROT - protokoly o importu

FileList/FileDetail/Format
[od verze sluzby v3]

format souboru; mozné formaty jsou:

- pro lidsky Citelné vypisy z uctu: PDF, TXT

- pro datové vypisy z Gctu: XML, BBGPC, BBMT?240, BBTXT, BBBBF, SEPAXML
- pro aviza: MT942, BBF, CAMT052

- pro kurzovni listky: nebude uveden

FileList/FileDetail/CreationDateTime

datum a cas, kdy byl soubor vygenerovan

FileList/FileDetail/Size

velikost souboru v bajtech
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FileList/FileDetail/UploadFileHash [nepovinné] jen u protokold o importu; MD5 suma identifikujici odeslany soubor
s platebnimi p¥ikazy, pro ktery byl tento soubor s protokolem vytvoren (32 hex
nak()

FileList/FileDetail/Status stav pripravy souboru ke stazeni:

R - zkusit znovu, soubor se pripravuje
D - moZno zahdjit download dle URL
F - permanentni chyba, zalogovat

Ticketld unikatni identifikace pavodniho requestu pro dohledani chyby v bance

3.2.1.3 Chyby
V pripadé aplikaéni chyby sluzba vraci SOAP Fault, kde indikuje problém, ktery nastal.

Parametr | Popis

Code chybovy kéd, viz nize
Text chybova zprava
Ticketld unikatni identifikace plvodniho requestu pro dohledani chyby v bance

Mozné chybové kddy jsou:

Code | Popis

1000 obecna chyba na strané serveru

1002 kontrakt nema povolen pristup pres Business Connector

10M certifikat neni registrovan pro pouziti v Business Connectoru, kontrakt neexistuje

nebo neni aktivni

1012 certifikat je blokovan pro pouZiti v Business Connectoru

101 pristup je doc¢asné blokovan kvili nadmérnému podtu volani
3.2.1.4 Verze

Verze | popis

vl originalni verze - jiz nelze pouzivat

v2 doplnén Ticketld v odpovédi

v3 priddna moznost filtrovat dle FileFormat (PDF, TXT, ...)

3.2.1.5 Monitorovani novych soubori

Pokud se na vstupu pouzije parametr PrevQueryTimestamp, sluzba vrati pouze ty soubory, které zacaly byt k dispozici

pro staZeni aZ po tomto uvedeném Case. Aplikace mize tohoto vyuzit k monitorovani, Ze jsou k dispozici nové soubory

ke staZeni. Hodnotu QueryTimestamp, kterou sluzba GetDownloadFileList() vraciv kazdé odpovédi, aplikace pri nasledujicim
volani dosadi do vstupniho parametru PrevQueryTimestamp. Aby byly vysledky konzistentni, musi aplikace mezi témito
volanimi zachovat ostatni parametry jako ContractNumber a Filter. Pokud sluzba vrati chybu, aplikace musivolani zopakovat
s plvodnim PrevQueryTimestamp.

Pokud soubor jiz byl v bance vygenerovéan, sluzba o némyvi a vraci hov odpovédi, ale jesté neni pripraven ke stazeni, bude

v odpovédi tato skuteénost indikovana u souboru statusem 'R' a URL pro stazeni bude (zatim) chybét. Klientska aplikace
musi volani zopakovat pozdéji s pivodnim PreuQueryTimestamp, dokud sluZba vraciv seznamu soubort néktery soubor bez
URL ke staZeni. Soubory, které jiz jsou k dispozici pro staZeni (tj. sluzba u nich vratila status 'D' a URL), mohou byt mezitim
jiz stahovany. Aplikace by méla pouZzit jiny (kratsi) interval na takové opakované volani sluzby, avSak musi stéle respektovat
minimalni ochranny interval mezi volanimi.

Pozndmka: Sluzba vrati jen takové soubory, které vznikly v dobé, kdy bylo v nastaveni Business Connectoru povoleno
stahovani soubort pro konkrétni Gcet. Sluzba nevrati soubory vygenerované v bance pred tim, nez bylo povoleni stahovat
aktivovano, nebo v dobé, kdy bylo povoleni ke stahovani soubor( docasné vypnuté.

3.2.2 Operace StartUploadFileList

Tato metoda slouZi k zahajeni procesu odeslani soubor@ do banky. Klient ji vola v okamZiku, kdy potiebuje odeslat soubor,
napr. na své strané zjistil, Ze se v adresari objevily nové soubory. Klientska aplikace zasild seznam obsahujici informace
o souborech, které hodla odesilat. Sluzba vraci seznam URL, na kterd je mozné soubory nahrat pres HTTP POST.
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3.2.2.1 Vstup

Parametr | Popis

ContractNumber Cislo smlouvy o vyuzivani sluzby CEB

ClientAppGuid GUID konkrétni instalace klientské aplikace, ktera volani provedla - ocekava
se fetézec hex znakl ve Formatu: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX (tedy
8zn-4zn-4zn-4zn-12zn bez sloZzenych zavorek), viz https://en.wikipedia.org/wiki/
Universally_unigue_identifier

FileList [povinné, ndsobné] seznam soubord, které klient hodla odeslat

FileList/ImportFileDetail

detail souboru

FileList/ImportFileDetail/Filename

jméno souboru véetné pripony; omezeno na 50 znakd

FileList/ImportFileDetail/Hash

MD5 suma obsahu souboru (32 hex znaka)

FileList/ImportFileDetail/Size

velikost souboru v bajtech

FileList/ImportFileDetail/Format

format souboru (ABO, DUZ, MC TPS, MC ZPS, TXT TPS, TXT ZPS, XLS TPS, XLS
ZPS, XLSX TPS, XLSX ZPS, MT101, XML SEPA, XML TPS, XML ZPS)

FileList/ImportFileDetail/Separator

[nepovinné] oddélovac poli; znaky |, /, :, =, ; nebo ;;
pokud neni uveden, jedna se o soubor s pevnou Sirkou poli

FileList/ImportFileDetail/Mode

zpUsob reakce na chyby pfi importu:

Includelncorrect - pfijmout i chybné polozky

OnlyCorrect - prijmout pouze bezchybné polozky

AUOrNothing - nepfijmout Zadnou polozku privyskytu chyby
SignedAllOrNothing [pro Odesilani podepsanych soubord] - automaticky
autorizovat, ale neprijmout zadnou poloZku p¥i vyskytu chyby

3.2.2.2 Vystup

Parametr | Popis

FileList

[povinné, ndsobné] seznam nalezenych soubord

FileList/FileUrl

detail pro nahrani souboru

FileList/FileUrl/Filename

jméno souboru véetné pripony ze vstupu

FileList/FileUrl/Hash

MD5 suma obsahu souboru (32 hex znak() ze vstupu

FileList/FileUrl/Status

stav souboru:
R - odmitnuto (jiZ importovano, ...) - zalogovat
U - moZno zah3jit upload dle URL

FileList/FileUrl/Url

[nepovinné] URL, kam je moZné soubor nahrat, pokud je Status = "U"

Ticketld

unikatni identifikace pavodniho requestu pro dohledani chyby v bance

3.2.2.3 Chyby

V pripadé aplikacni chyby sluzba vraci SOAP Fault, kde indikuje problém, ktery nastal.

Parametr ‘ Popis

Code chybovy kéd, viz nize
Text chybova zprava
Ticketld unikatni identifikace plvodniho requestu pro dohledani chyby v bance

Mozné chybové kddy jsou:

Code | Popis

1000 obecna chyba na strané serveru

1002 kontrakt nema povolen pristup pres Business Connector

101M certifikat neni registrovan pro pouziti v Business Connectoru, kontrakt neexistuje
nebo neni aktivni

1012 certifikat je blokovan pro pouZiti v Business Connectoru

101 pristup je doc¢asné blokovan kvili nadmérnému podtu volani
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Verze | popis
vl URL, které sluzba vraci, jsou urceny pro upload ve formatu ,octet-stream” (viz kap. 3.3.2)
v2 URL, které sluzba vraci, jsou uréeny pro upload ve formatu ,multipart” (viz kap. 3.3.2)

3.2.3 Operace FinishUploadFileList

Tato metoda slouZi k dokoné&eni odesilani soubord do banky. Klient ji vola v okamZiku, kdy Uspé&sné nahral soubory na URL
poskytnuta sluzbou StartUploadFileList() a chce zahdjit jejich zpracovani. Klientska aplikace posild seznam soubort a jejich
identifikaci odkazujici na predchozi volani metody StartUploadFileList() a HTTP POST. Sluzba zahdji asynchronni zpracovani
soubord. Vysledek zpracovani je pozdéji k dispozici ve formé protokolu, ktery klientskd aplikace stdhne pomoci volani
GetDownloadFileList().

3.2.3.1 Vstup
Parametr ‘ Popis
ContractNumber ¢islo smlouvy o vyuzivani sluzby CEB
ClientAppGuid GUID konkrétni instalace klientské aplikace, ktera volani provedla - ocekava

se Yetézec hex znakl ve fFormatu: XXXXXXXX=XXXX=XXXX-XXXX-XXXXXXXXXXXX (tedy
8zn-4zn-4zn-4zn-12zn bez slozenych zavorek), viz https://en.wikipedia.org/wiki/
Universally_unique_identifier

FileList [povinné, nasobné] seznam soubord, které klient odeslal
FileList/Fileld identifikace souboru

FileList/Fileld/Filename jméno souboru véetné pripony; omezeno na 50 znakd
FileList/Fileld/Hash MD5 suma obsahu souboru (32 hex znakd)
FileList/Fileld/NewfFileld zakdédované ID, které vratil HTTP POST

3.2.3.2 Vystup

FileList [povinné, nasobné] seznam nalezenych soubora
FileList/FileStatus detail pro nahrani souboru
FileList/FileStatus/Filename jméno souboru véetné pripony ze vstupu
FileList/FileStatus/Hash MD5 suma obsahu souboru (32 hex znakd) ze vstupu
FileList/FileStatus/Status stav souboru:

R - odmitnuto (jiZ jednou importovano, vadny podpis, ...) 2 zapsat do logu,
neopakovat odesilani
| - import zahajen = napldnovat stazeni protokolu o importu

Ticketld unikatni identifikace plvodniho requestu pro dohledani chyby v bance

3.2.3.3 Chyby
V pripadé aplikacni chyby sluzba vraci SOAP Fault, kde indikuje problém, ktery nastal.

Code chybovy kéd, viz nize
Text chybova zprava
Ticketld unikatni identifikace pavodniho requestu pro dohledani chyby v bance

Mozné chybové kédy jsou:

1000 obecna chyba na strané serveru

1002 kontrakt nema povolen pristup pres Business Connector

101M certifikat neni registrovan pro pouziti v Business Connectoru, kontrakt neexistuje
nebo neni aktivni

1012 certifikat je blokovan pro pouZiti v Business Connectoru

101 pristup je doCasné blokovan kvali nadmérnému podtu volani
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3.2.4 WSDL a adresa sluzby
https://www.csob.cz/portal/documents/10710/15100026/cebbec-wsdl.zip

SluZba je vystavena na nasledujicim URL.

Produkéni prostredi:

https://ceb-bc.csob.cz/cebbc/api

Demo prostredi (sandbox) pro testovani API:

https://testceb-bc.csob.cz/cebbc/api

3.2.5 Ochranny interval pouZiti sluzby

Webova sluzba CSOB Business Connectoru nedovoli Sastéjsi volani, nez je definovany podet za uréitou dobu. Tento po&et
volani je sledovan pro konkrétni dvojici Cislo smlouvy / klientsky p¥istupovy certifikat a jeho ucelem je ochrana sluzby pred
pretizenim.

V soucasné dobé je tento po&et nastaven na hodnotu 30 volani za 20 minut (miZe byt bankou upraven).

Implementace klienta musi zajistit takovy rezim a casovani vyuZiti sluzeb, aby se chyba 1101 (pFistup je blokovan kvili
nadmérnému poctu volani) neobjevovala pravidelné. Tato chyba se mlzZe objevit jen napt. pti ruénim vyvolani sluzby mimo
pravidelny interval.

Pokud by aplikace provadéla takové mnoZstvi volani soustavné, nedojde kvili neustalému obnovovani casovace nikdy

k Uspésnému vyrizeni.

Pokud existuje vice béZicich klientskych aplikaci, které pracuji se stejnym kontraktem a pouzivaji stejny klientsky pristupovy
certifikat, hrozi pri prili§ kratkém intervalu stahovani, resp. odesilani, soubord soubéh volani mezi aplikacemi, ktery povede
k pravidelnému vyskytu chyby 1101. Proto doporucujeme pro kazdou instalaci klientské aplikace jiny certifikat.

3.2.6 Odstavka sluzby
V pripadé odstavky sluzby bude sluzba vracet HTTP status:

503 Service Unavailable

3.3 REST sluzba (HTTP download/upload)

SluZba je vystavena na URL:

© https://ceb-bc.csob.cz/ExtFileHubDown/... pro stahovani soubord,

© https://ceb-bc.csob.cz/ExtFileHubUp/... pro odesilani soubord jako multipart a

© https://ceb-bc.csob.cz/OBSOLETE/ExtFileHubUp/... pro odesilani soubor( jako octet-stream.

Testovaci prostredi pouziva URL:

© https://testceb-bc.csob.cz/ceb-mock/download?id=... pro stahovani soubort a

© https://testceb-be.csob.cz/ceb-mock/upload?id=... pro odesilani soubor.

Klientska aplikace pouZije vzdy beze zmény takové URL, jaké vratila prislusna webova sluzba GetDownloadFileList, resp.
StartUploadFileList.

3.3.1 HTTP GET (download souboru)

Priklad poZadavku na stazeni souboru z URL (ziskané z odpovédi sluzby GetDownloadFileList).

https://ceb-bc.csob.cz/ExtFileHubDown/v2/download?id=aQGdgoeBcZdgxGeco+pVDselLnBeN.

GET /ExtFileHubDown/v2/download?id=aQGdgoeBcZdgxGco+pVDseLnBen HTTP/1.1

3.3.1.1 HTTP Status

SluZba vraci tyto chybové status kody:

HTTP Status | Obsah | ReSeni

200 OK OK, hotovo
400 URL expirovalo; soubor je mozné stahnout pouze 15 dni NOK, konec
401 chyba autorizace NOK, konec
404 soubor expiroval; soubor je mozné stahnout pouze 15 dni NOK, konec
500 interni chyba serveru zkusit znovu
503 sluzba neni dostupna zkusit znovu
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3.3.2 HTTP POST (upload souboru)

3.3.2.1 Odeslani souboru jako octet-stream (pouze pro URL z verze vl sluZby StartUploadFileList)
Priklad poZadavku na odeslani souboru jako octet-stream:

POST /ExtFileHubUp/v2/upload?id=jwomfHhnMgmPklJGHg HTTP/1.1

Content-Disposition: attachment; filename="<jméno souboru>"

Content-Type: application/octet-stream

Content-Length: <velikost souboru>

<obsah souboru>

HTTP Header | Obsah

Content-Disposition: attachment; filename="<jméno souboru>", kde <jméno souboru> je jméno
odesilaného souboru; pokud obsahuje napr. Ceské znaky, tak musi byt pouzit
MIME encoding, viz https://tools.ietf.org/html/rfc2047

Content-Type application/octet-stream

Content-Length velikost souboruv bajtech

Obsah a pritomnost dalSich standardnich hlavicek viz popis protokolu HTTP.

3.3.2.2 Odeslani souboru jako multipart (pouze pro URL z verze v2 sluzby StartUploadFileList)
Priklad poZadavku na odeslani souboru jako MIME multipart:

POST /ExtFileHubUp/v2/upload?id=encodedValue

Content-Type: multipart/form-data; boundary=---ABCDEFGH

Content-Length: <velikost zpravy>

- - -ABCDEFGH
Content-Disposition: form-data; name="fileupload"; filename="<jméno souboru>"

Content-Type: application/octet-stream

<obsah souboru>

- --ABCDEFGH- -

HTTP Header | Obsah

Content-Type multipart/form-data; boundary="<nahodny retézec>"
Content-Length poCet bajtl celé MIME zpravy

Obsah a pritomnost dalsich standardnich hlavicek viz popis protokolu HTTP.

MIME part header ‘ obsah

Content-Disposition: attachment; filename="<jméno souboru>", kde <jméno souboru> je jméno
odesilaného souboru; pokud obsahuje napr. Ceské znaky, tak musi byt
pouzit MIME encoding viz https://tools.ietf.org/html/rfc2047

Content-Type application/octet-stream

3.3.2.3 Odpovéd

Sluzba vraciv pripadé uspéchu JSON objekt v tomto tvaru:

{
"Status":"201",
"ExtFileUril":"",
"NewFileId":"QqGQl_Zk5e9RGphGoKv4YbAihKSeTadC"
}
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HTTP Status ‘ Obsah

Status vysledek uploadu (roziteny HTTP Status, viz nize)
ExtFileUrl nepouzito
NewfFileld identifikdtor odeslaného souboru

SluZba vraci tyto status kody:

HTTP Status | Popis | Regeni

200 OK OK, hotovo
201 OK, soubor vytvoren OK, hotovo
400 V requestu chybi povinné parametry; soubor neexistuje NOK, konec
401 chyba autorizace NOK, konec
403 neautorizovano; URL expirovalo NOK, konec
408 timeout zkusit znovu
200 Status: 450 | prekrocCena velikost souboru NOK, konec
200 Status: 451 nepovolenad pripona souboru NOK, konec
200 Status: 452 | nepovoleny typ souboru NOK, konec
200 Status: 453 | soubor neprosel antivirovou kontrolou NOK, konec
200 Status: 454 | nepovoleny tvar URL nebo obsahu; nelze uploadovat na takovou adresu anebo NOK, konec

nelze pouzit takovy Content Type

200 Status: 455 | timeout zkusit znovu
200 Status: 456 | timeout zKusit znovu
500 interni chyba serveru zkusit znovu
502 chyba na gateway zkusit znovu
503 sluzba neni dostupna zkusit znovu
504 timeout zKusit znovu

3.4 Chyby spojeni
Je zodpovédnosti implementace klientské aplikace rozliSovat a logovat dlvody nenavazani spojeni na:
@ sitové Grovni (napf. timeout spojeni, DNS resolution apod.),
© Urovni SSL (napf. certifikat je neplatny, certifikat je zneplatnény, verze protokolu apod.),
© HTTP trovni (napt. odstavka sluzby, timeout, neautorizovano apod.),
© SOAP urovni (napt. prilis Casté dotazy, neznamy certifikat, sluzba neni povolena smluvné apod.)

tak, aby bylo mozné provést korekiné diagnostiku a nalézt pri¢inu problému.

3.4.1 Chyby na sitové urovni

Problémy na této Urovni jsou zplsobeny nestabilnim internetovym pripojenim, chybou konfigurace, pretiZzenim sluzby apod.
a maji obvykle docasny charakter. Klientska aplikace by méla provést opakovany pokus o spojeni dfive, nez je uzivatelem
nastaveny interval pro zjistovani zmén, resp. odesilani soubor{, ne v8ak dfive neZ po uplynuti minimalniho ochranného
intervalu.

3.4.2 Chyby SSL (SSL Alerty)

Sluzba vraci standardni chybové (alert) kédy definované v RFC prislusnych protokold (viz https://tools.ietf.org/html/
rfc5878#section-4).

3.4.3 Chyby HTTP (HTTP Status)

Sluzba vraci standardni chybové (status) kédy HTTP k indikaci problémd na drovni HTTP (viz https://tools.ietf.org/html/
rfc2616#section-10).
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3.5 Testovaci demo prostredi

Pro Ucely testovani implementace klientskych aplikaci pro vyvojare tretich stran bylo zfizeno zkusebni (sandbox) prostredi
s témito vlastnostmi.

[ ]

e ¢ o o o o o

[ ]

Rozhrani webovych i REST sluZeb je shodné s produkénim prostredim, LiSi se pouze doménova ¢ast URL adresy sluzby,
viz 3.2.5.

Odpovédi webovych i REST sluZeb jsou statické, castecné generované dle jednoduchych pravidel.
Prostiedi neudrzuje 7Zadnou stavovou informaci mezi jednotlivymi volanimi.

Cislo smlouvy na vstupu webovych sluZeb (element ContractNumber) je ignorovano.

Kritéria filtrovani souboru v GetFileDownloadList jsou ignorovana.

Sluzby nevyZaduji dodrZovani ochranného intervalu, viz 3.2.5.

Autentizace certifikdtem je vyZadovana, ale nema vliv na obsah zprav.

Akceptovany jsou certifikaty vydané stejnymi certifikaénimi autoritami jako v produkénim prostredi véetné certifikatl
vydavanych interné CSOB a testovaci certifikaty téchto certifikacnich autorit.

NenivyZadovana registrace certifikatuv CEBu ani neni nutné mit CEB vibec zfizeny.

3.6 Technické pozadavky

3.6.1 Parametry klientského certifikatu

Certifikat a soukromy Kli¢ pouZity na strané klienta musi spliiovat tyto pozadavky:

PoZadavek |

vydavatel certifikatu I.CA:

- C=CZ, O=Prvni certifikaéni autorita, a.s., CN=I.CA Root CA/RSA,
serialNumber=NTRCZ-26439395

Not Before: May 27 12:20:00 2015 GMT
Not After: May 27 12:20:00 2040 GMT
SHA-1: 9b0959898154081bf6a90e9b9e58a4690c?bal04
- C=CZ, CN=I.CA Public CA/RSA 07/2015, O=Prvni certifikacni autorita, a.s.,
serialNumber=NTRCZ-26439395
Not Before: Jul 8 12:36:40 2015 GMT
Not After: Jul 512:36:40 2025 GMT
SHA-1: a9d6b0afdd51691a2f2130d2af?98c8195f97a83
- C=CZ,CN=|.CA SSL CA/RSA 07/2015, O=Prvni certifikacni autorita, as.,
serialNumber=NTRCZ-26439395
Not Before: Jul 8 12:18:18 2015 GMT
Not After: Jul 512:18:18 2025 GMT
SHA-1: 984fd6ba71dbb50fe2aca83e476d4f61584d4243

PostSignum:

- C=CZ, O=Ceska posta, s.p. [IC 47114983], CN=PostSignum Root QCA 2
Not Before: Jan 19 09:04:31 2010 GMT
Not After: Jan 19 09:04:31 2025 GMT
SHA-1: AOF8DB3FOBF417693B282EB74A6AD86DF9D448A3

- C=CZ, 0=Ceska posta, s.p. [IC 47114983], CN=PostSignum Public CA 3
Not Before: Mar 20 09:28:38 2017 GMT

Not After: Jan 19 09:04:31 2025 GMT
SHA-T: 92A04A6805AD4317234F11D16B583981A64F02A1

- C=CZ, O=Ceska posta, s.p., CN=PostSignum Root QCA 4
Not Before: Jul 26 09:56:08 2018 GMT
Not After: Jul 26 09:56:08 2038 GMT
SHA-1: 2a40d2579ba82424cd27719b1d6bl1f3571738099
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- C=CZ, 0=Ceska posta, s.p., CN=PostSignum Root QCA 4
Not Before: Jul 26 09:56:08 2018 GMT
Not After: Jul 26 09:56:08 2038 GMT
SHA-1: 2a40d2579ba82424cd27719b1d6b1f3571738099
- C=CZ, 0=Ceska posta, s.p., CN=PostSignum Public CA 4,
2.5.497=NTRCZ-47114983
Not Before: Sep 27 10:19:35 2018 GMT
Not After: Sep 27 10:19:35 2033 GMT
SHA-1: 1311e16d9903f914167e222b2326f699d4835fee
- C=CZ, 0=Ceska posta, s.p., CN=PostSignum Public CA 5,
2.5.4.97=NTRCZ-47114983
Not Before: Oct 03 06:48:01 2018 GMT
Not After: Oct 03 06:48:01 2033 GMT
SHA-1: a6147a88433278d%9able655bb8ba315fec4640d2
Certifikaty vydavané interné CSOB Business Connectorem:
- CN= CEB Business Connector CA, O=Ceskoslovenska obchodni banka as.,
C=CZ, S = Prague
Not Before: Mar 2113:01:22 2018
Not After: Mar 2113:01:22 2028
SHA-1: A72CA62BOA214EBB1904EF9BID5574A71EDB64YE

algoritmus podpisu

SHA256 nebo silnéjsi

délka klice

RSA min 2048 bitl

uZiti kli¢e (pokud je pFitomno)

Digitalni podpis nebo Vymeéna Klica

roz8irené uZiti klige (pokud je pFfitomno) | SSL klientskd autentizace

3.6.2 Pozadavky na SSL spojeni

Klientska aplikace musivytvaret SSL spojeni pomoci co nejvyssiverze protokolu SSL/TLS.

Server banky klade tyto pozadavky:

PozZadavek |

verze SSL/TLS

doporuc¢eno TLS 1.2, min. TLS 1.1

subjekt certifikatu na strané banky

atribut CN=ceb-bc.csob.cz ostatni neuréeny

vydavatel certifikatu na strané banky

standardni davéryhodna certifikaéni autorita evidovana ve Windows

3.6.3 PoZadavky na HTTP a SOAP

PoZadavek ‘

verze HTTP

HTTP 1.1nebo HTTP 1.0

verze SOAP

SOAP 11

povinné HTTP hlavicky

Content-Type: text/xml; charset=utf-8

SOAPAction: "{operace}"

kde {operace} je hodnota atributu soapAction z WSDL elementu
<soap:operation>

Content-Length: {délka téla zpravy v bajtech}
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4 FORMATY SOUBORU

4.1 Vypisy

Popis struktury forméata pro vypisy obdrzené ze sluzby CSOB Business Connector naleznete na www.csob.cz/ceb.

4.2 Aviza

Popis struktury forméatd pro aviza obdrzena ze sluzby CSOB Business Connector naleznete na www.csob.cz/ceb.

4.3 Kurzovni listek
Format pro kurzovni listek obdrzeny ze sluzby CSOB Business Connector - zprava typu QUOTES.
Jméno souboru je:

© EXRT_CNB_yyyymmdd.BBF pro kurzovni listek CNB,

® EXRT_CSOB_yyyymmdd.BBF pro kurzovni listek CSOB.

Zprava QUOTES se sklada z jednoho hlavickového zdznamu a ze dvou typa datovych zaznam(.

Hlavicka 01 je dlouhd 32 a ma nasledujici tvar:

QUOTES — ZAZNAM 01 (1lkrat — prvni zaznam zprévy)

Nazev Typ L Poz | M/O | Popis

Bankovni aplikace C 1 1 M | Bankovni aplikace, konst. ,T*

Identifikace klienta C 8 2 M | BB identifikace aplikace klienta

Typ zpravy C 6 10 M | Typ zpravy

Oddélovac C 1 16 M | Oddélovac - 1 mezera

Typ zaznamu C 2 17 M | Typ zdznamu: , 01" - Hlavickovy zaznam zpravy

Unikatni éislo zpravy C 14 19 M | Jednoznadné Cislo zpravy, spolu s app_id (sluZebni polozky), musi
tvorit jednoznaénou identifikaci zpravy pro vSechny zpravy v systému

Zaznamy jsou pak rozliSeny polozkou ,typ zdznamu" (rec_typ) ve sluzebnich polozkach na zadatku zaznamu:
© zaznam s obecnymi Udaji, rec_typ je ,02". Tento zaznam obsahuje obecné Udaje zpravy QUOTES. Zaznam se vyskytuje 1;

© zaznam s kurzem, rec_typ je ,03". Tento zaznam obsahuje kurzy pro jednu ménu. Zaznam se vyskytuje 1-9999. Zaznam
je podrizeny zdznamu , 02"

Zaznam 02 je dlouhy 76 a méa nasledujici tvar:

QUOTES — ZAZNAM 02

Nazev Typ L Poz | M/O | Popis
Bankovni aplikace C 1 1 M | Bankovni aplikace, konst. ,N*
Identifikace klienta C 8 2 M | BB identifikace aplikace klienta
Typ zpravy C 6 10 M | Typ EDIFACT zpravy - QUOTES
Oddélovaé C 1 16 M | Oddélovac - Tmezera
Typ zaznamu C 2 17 M | Typ zaznamu: ,02" - Datovy zdznam
Poradové &islo N 3 19 O | Poradové Cislo kurzovniho listku
Pocatek platnosti D 8 22 M | Pocatek platnosti kurzovniho listku; FORMAT=,CCYYMMDD*"
Nazev poskytovatele C 35 30 M | Nazev zdroje (poskytovatele)
Timestamp C 12 65 M | Timestamp

Zaznam 03 je dlouhy 124 a ma nasledujici tvar:

QUOTES — ZAZNAM 03
Nazev 1)%") L Poz | M/O | Popis
Bankovni aplikace C 1 1 M | Bankovni aplikace, konst. ,N*
Identifikace klienta C 8 2 M | BB identifikace aplikace klienta
Typ zpravy C 6 10 M | Typ EDIFACT zpravy - QUOTES
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Oddélovac C 1 16 M | Oddélovac - Tmezera
Typ zaznamu C 2 17 M | Typ zdznamu: 03" - Datovy zdznam
Zemé C 35 19 M | Nazev zemé

MnoiZstvi N 4 54 M | MnoZstvi

Filler 2 C 2 58 M

Kéd mény C 3 60 M | Kéd mény

Filler 3 C 1 63 M

Deviza nakup N 10.3 | 64 M | Kurz pro DEVIZY / nakup
Deviza prodej N 10.3 | 74 M | Rurz pro DEVIZY / prodej
Deviza stied N 10.3 | 84 M | Kurz pro DEVIZY / stred
Filler 4 C 1 94 M

Valuta nakup N 10.3 | 95 M | Kurz pro VALUTY / ndkup
Valuta prodej N 10.3 | 105 M | Rurz pro VALUTY / prodej
Valuta stred N 10.3 | 15 M | Kurz pro VALUTY / stfed

Pozndamka: Format pro kurzy je “C.D* 6 mist+""+3 mista

Priklad souboru se zaznamy kurzi:

TTDCEB  QUOTES 0120180831057299
NTDCEB  QUOTES 0216820180831CS0B 201808310656

NTDCEB  QUOTES O3AUSTRALIAN DOLLAR 1 AUD 15.617 16.415 16.016 0.000 0.000 0.000
NTDCEB ~ QUOTES 0©3CANADIAN DOLLAR 1 CAD 16.553 17.400 16.977 0.000 0.000 0.000
NTDCEB ~ QUOTES 03SWISS FRANC 1 CHF 22.244 23.385 22.815 22.244 23.385 22.815
NTDCEB  QUOTES O3CHINA JUAN 1 CNY 3.033 3.421 3.227 0.000 0.000 0.000
NTDCEB ~ QUOTES 0©3DANISH KRONER 1 DKK 3.371 3.543 3.457 3.371 3.543 3.457
NTDCEB  QUOTES O3EUROPEAN CURRENCY UNIT 1 EUR 25.135 26.412 25.773 25.135 26.412 25.773
NTDCEB  QUOTES O3BRITISH POUND 1 GBP 28.027 29.459 28.743 28.027 29.459 28.743
NTDCEB  QUOTES O3CHORVATSKA KUNA 1 HRK 3.375 3.555 3.465 0.000 0.000 0.000
NTDCEB  QUOTES O3HUNGARIAN FORINT 100 HUF 7.681 8.080 7.881 0.000 0.000 0.000
NTDCEB  QUOTES 03JAPANESE YEN 100 JPY 19.406 20.397 19.901 0.000 0.000 0.000
NTDCEB ~ QUOTES O3NORWEGIAN KRONER 1 NOK 2.581 2.714 2.647 2.581 2.714 2.647
NTDCEB ~ QUOTES O3POLISH ZLOTY 1 PLN 5.840 6.144 5.992 0.000 0.000 0.000
NTDCEB  QUOTES O3RUMANIAN LEI 1 RON 5.407 5.685 5.546 0.000 0.000 0.000
NTDCEB  QUOTES O3RUSSIAN ROUBLE 100 RUB 30.444 34.349 32.396 0.000 0.000 0.000
NTDCEB  QUOTES O©3SWEDISH KRONER 1 SEK 2.361 2.482 2.421 2.361 2.482 2.421
NTDCEB  QUOTES O3TURECKA LIRA 1 TRY 3.016 3.544 3.280 0.000 0.000 0.000
NTDCEB  QUOTES O3UNITED STATES DOLLAR 1 UsD 21.547 22.645 22.096 21.547 22.645 22.096

4.4 Davky platebnich p¥ikazu

Popis struktury forméatd pro import davek piikazd do sluzby CSOB CEB naleznete na www.csob.cz/ceb.

4.5 Protokol oimportu

Format pro exportni soubor Protokol o importu ze sluzby CSOB Business Connector:

Format protokolu o importu XSD pain.002 (éSOB) a popis formatu protokolu

XML PAIN.002 - protokol import https://www.csob.cz/portal/documents/10710/15100026/protokol-pain.zip
- vystupn/ protokol o provedeném/

neprovedeném importu ddvek prikazi

zaloZeny na standardu ISO20022 SWIFT

pain.002

4.6 Podepsané davky platebnich p¥ikazu

Jedna se o stejnou mnozinu typl souborl jako v predchozi kapitole. V souboru je navic vloZen interni elektronicky podpis
ve formatu CAJES-BES a doplnéna koncovka .p7m (takze soubor obsahuje dvé koncovky, napt. 125456_10000141.zps.p7m).
Tento soubor neni textovym souborem, textova informace v ném ale neni Sifrovana.
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Soubor musi byt podepsan certifikatem (na Cipové karté), ktery je pouzivan pro praciv portalu a k autorizaci transakci
v ¢ekdrné - tedy nikoli klientskym pristupovym certifikdtem urc¢enym pro CSOB Business Connector, o kterém hovori

kapitola 2!

Podpis CAdES-BES musi byt vytvorenv souladu s normami:
© ETSITS 101733 (v2.1.1) v Urovni shody BES.
© ETSI EN 319 122-1v Grovni shody B-B.
© ETSITS 103173 v trovni shody B.

S omezujicimi podmikami:

© Vpodpisech jsou podporovany atributy content-type, signing-time, signing-certificate (tedy ESS signing-certificate,
resp. ESS signing-certificate v2), message-digest. Jakékoliv jiné atributy jsou béhem procesu ovéreni ignorovany
a neprovadi se jejich kontrola.

© Nejsou podporovany podpisy s definovanou podpisovou politikou.
Podpora vicenasobného podpisu:
Je podporovano ovéreni paralelnich (nezavislych) podpist. Ovéreni jinych typl vicendsobnych podpist neni podporovano.

Sluzba CSOB Business Connector ani klientska aplikace nenabizeji vytvareni podepsanych soubord platebnich prikazd,
vzhledem k standardnimu formatu podpisu je vSak mozné vyuZit komeréni software t¥etich stran.
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