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Tento navod popisuje vytvoreni komunikadniho certifikatu pro APl CSOB Business Connector pro piipady, 7e se pro
komunikaci s APl nepouZiva bankou dodavana aplikace, ale veSkerd komunikace je zajiSténa z ERP ¢i jmmého softwaru a pro
samotnou funk&nost je potreba zajistit jen komunikacni certifikat.

Samotny proces ziskani komunikacniho certifikatu ma tyto kroky:

1. Vytvoreni zadosti o certifikat v aplikaci Business Connector a jeji uloZzeni na disk pocitace.
2. Nahrani 7adosti o certifikat do portalu CSOB CEB a staZeni vytvoreného certifikatu.

3. Sparovani stazeného certifikdtu s privatnimi kUci.

Nejjednodussi postup, jak vygenerovat komunikaéni certifikaty bez pouziti aplikace Business Connector, je pomoci Windows
nastroje certreg.exe.

Pro vytvoreni 7Zadosti o certifikat je potieba nejprve vytvorit textovy soubor se Sablonou zadosti podle vzoru uvedeného
nize. K tomu pouzijte pozndmkovy blok (notepad.exe, nikoli napt. Word). Pozor, nékteré editory vkladaji na zacatek souboru
neviditelnou znacku, tzv. BOM. UloZte soubor jako ASCIlI nebo UTF-8 bez BOM.

[NewRequest]

Subject="CN=<BC server>, C=CzZ"

KeySpec=1

HashAlgorithm=sha256

KeyLength=2048

UseExistingKeySet=FALSE

Exportable=TRUE

UserProtected=FALSE

MachineKeySet=FALSE

ProviderName="Microsoft RSA SChannel Cryptographic Provider"

ProviderType=12

RequestType=PKCS10

KeyUsage=0xa0

SMIME=False

SuppressDefaults=true

[EnhancedKeyUsageExtension]

0ID=1.3.6.1.5.5.7.3.2

V Sabloné uvedte jméno pocitace na radku Subject=, a to az za znaky CN=. Jméno nesmi obsahovat znak ¢arka (,) an
uvozovky ("). Toto jméno bude ndsledné obsazeno v nazvu vydaného certifikatu. Soubor se Sablonou ulozte a pojmenujte
napr. BCcert.inf ve sloZce Dokumenty.

2 File(s)
2 Dir(s) 144 163

ertreq -new NewRequest.inf NewRequest.regq
aq: Request Created

:\Test gener ovani certus,

Spustte prikazovy radek pomoci Windows+R a napiste cmd.exe. V prikazovém radku prejdéte do adresare, kde je ulozena
Sablona 7zadosti o certifikat, a zadejte prikaz certreq -new NewRequest.inf NewRequest.req, thim doslo k vytvoreni zadosti
o certifikat. Tuto 7Zadost nahrajte na CEB portal, kde se z nivygeneruje certifikat.
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- 1 Kontakty
CSOB CEB © ® O es90050~
< Menu

Nastaveni Business Connector

Identita a certifikaty
Zadost o certifikat

Zadost o certifikat * -

NewRequest.req

Limity autorizaénich
metod

Moje opravnéni

Osobni nastaveni
MNazev = Test vygenerovani certifikatu

Nastaveni GEtd

CEB Info _—

m

usiness Connector

Sprava sluzby >

© 2021 Ceskoslovenska obchodni banka, a. s.

JIRI VOHNOUT

JIRI VOHNOUT - Prezentace, id: 42711965

Privodce

| www.csob.cz

Po prihlaseni do sluzby prejdéte na Menu > Nastaven/ > Business Connector a zvolte tlacitko Pridat. Poté pomoci Vybrat
soubor nahrajete soubor se 7adosti o certifikat. Po stisknuti tlacitka Odeslat se vytvori certifikat, ktery bude pripraven

ke stazeni.

- Q? |l-m () Kontakty _  Jifi Vohnout v EN (@ 1908 Odhlasitse
¢SOB CEB 499 900 500 jirkiv mikroCEB, id: 42753706
< Menu . f
Nastaveni Business Connector B T
Zabezpeceni >
Certifikat byl Usp&&n& vygenerovan. Soubor s certifikatem si midZete stahnout. Stahnout certifikat
Maje opravnéni
Osobni nastaveni Vase certifikaty
Mastaveni G&t0
CEB Info
Sprava sluzby ] Sériove Cislo Nazev Subjekt Vydavatel Platnost do Stav Stahnout ™
4m Certifikat pro Busine...  W2ABOOKH CEB Bus...  22.03.2020 13:20:06 aktivni o
Naharu

Pro spravné fungovani je nutné v CEB portalu povolit sluzbu Business Connector pro pozadované ucty, véetné nastaveni

stahovani ¢i odesilani dat.

Hotovy certifikat je potreba stahnout do stejného pocitace, kde byla vytvarena zadost, a provést sparovani privatnich klica
se staZenym certifikatem. To se provede otevienim souboru s certifikatem.

(L) Windows Test generovani certu

MNazew Datum zmény

B cert_2233
’ MNewRequest
. NewRequest.req

04.06.2021 11:00

04.06.2021 1
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oA Certifikdt >

Cbecné  podrobnosti  Cesta k certifikdtu

V1B Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Vystaveno pro: <BC Test>
Vystavitek CEEB Business Connector CA

Platnost od 04,05.2021 do 04,08, 2023

Mainstalovat certifikat. .. Prohlageni vystavitele

£* Privodce importem certifikatu

Vita vas Privodce importem certifikatu.

Privodce vam pomize kopirovat certifikdty, seznamy divéryhodnych certifikatd a
seznamy odvaolanych certifikétd z disku do dlofidté certifikata,

Certifikat vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbyiné k ochrané dat nebo k vytvofeni zabezpedenych sitovych piipojen, UloZigté
certifikatd je systémové oblast, v ni# jsou certifikdty ulofeny.

Umisténi GloZisté
(@) Aktusini ufivatel

(O Mistni potitad

Pokradujte kiknutim na taditko Dalsi,

Zrutit

—

£* Privodce importem certifikatu

Ulofisté certifikatd
Ulo#iEts certifikatd jsou oblasti systému, kde jsou ulofeny certifikéty.

Systém Windows miZe automaticky vybrat dloZigté certifikdtd, nebo mizete zadat
umisténi certifikatu,
(®) Automaticky vybrat Glozigts certifikétd na zaklad® typu certifikétu

(O véechny certifikéty umistit v nésledujicm Glo#ist

Prochézet...

Zrudit

£* Privodce importem certifikatu

Dokonéeni Privodce importem certifikatu

Certifikat bude naimportovén po kiknuti na tHaditko Dokondit.

Zadali jste nasledujici nastaveni:
e Y o el Automaticky uréeno privodeem
Obsah Certifikdt

Znst

Privedce impertem certifikdtu X

o Impart probéhl Uspéiné,

Tim je certifikadt registrovan v systému Windows a sparovan s privatnim klicem a je mozné ho pouZivat v tomto konkrétnim
pocitaci. Pokud je potreba pro registrovani do sluzeb, nebo preneseni do jiného PC certifikat ve formatu PRCS #12, pak
postupujte dle kapitoly Export certifikatu pomoci systémového nastroje.
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EXPORT CERTIFIKATU POMOCI SYSTEMOVEHO NASTROJE

Spustte spravu certifikata uzivateld, bud pres menu start, nebo v prikazovém ¥adku prikaz certmgr.

Ve Spraveé certifikatl uZivateld v osobnich certifikatech najdéte nové vytvoreny certifikat.

[ certmgr - [Certifikaty — aktualnf ufivatel\Osobni\ Certifikaty] — O *
Soubor  Akce Zobrazit  Mapovéda

&= 5 8 =z H=

G Certifikaty - aktudlni ufivatel ~ || yystaveno pro Vystavitel Datum ukonée...
~ [ | Osobnf

iy - ?ﬂ <BC server20231031> CEB Business Connector CA - ACC  30.10.2025
|| Certifikaty

» || Divéryhodné kofenové ce
» | Ddvéryhodnost v rdmci ro

[ | Zprostiedkujici certifikacn
» | UZivatelsky objekt slufby
» || Divéryhodnivydavatelé
» [ Meddvéryhodné certifikat
v || Kofenové certifikaéni autc
» || Ddvéryhodné osoby

o T Vustavitelé nvéfens klienta ¥

£ > £ >
Ulogité Osobni obsahuje 5 certifikata.
Tento certifikat oteviete a nasledovné vyexportujte véetné privatnich klica.
oa Certifikat x> on Certifikat >
Cbecné Podrctﬁsﬁ Cesta k certifikitu Ohecné  Podrobnosti | Cesta k certifikétu
Zobrazit: | <VEex b
' l-‘ﬁ Informace o certifikatu
Pole Hodnota 62
Systém Windows nema dostatek informaci pro D\.-'erze V3
ovéreni tohoto certifikatu. S
EISErimre dslo 2283
DAIgorit‘nus podpisu shalZ56eRsA
EIPndpisovi' algoritmus hash sha25a
Vystavitel CEEB Business Connector CA, c...
EIPIatnost od patek 4, dervna 2021 11:00:21
Dplamost do nedéle 4, dervna 2023 11:00:21
veno pro: <BC Test> =l 2 ihvisket B - 23135 <R Tectw TRTY N
Vystavitek CEEB Business Connector CA
Platnost od 04.06,2021 do 04, 08,2023
i Mate privatni kiZ, jen odpovida tomuto certifikitu,
Prohlaseni vystavitele Upravit vlastnosti... Kopirovat do souboru...
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X X
£* Privodce exportem certifikatu € ¥ Privodce exportem certifikatu
P = . - Exportovat privatni kiié
Vitd vas Pravodce E)(PDI'tEI‘I'I certifikatu. Mifete se rozhodnout exportovat privatni kiE s certifikdtem.
Privodce vam pomize kopirovat certifkaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikdtd z dloZisté certifikétd na disk. Privatni kli¢e jsou chrénény heslem. Cheetei exportovat privatni ki¢ s certifikdtem,
musite v pozdéjEim dislogu zadat heslo,
Certifikt vydany certifikaini autoritou potvrzuje vasi totofnost a ohsahuje informace Cheete exportovat privatni ki€ s certifikdtem?
nezbyiné k ochrané dat nebo k vytvoreni zabezpedenych sitovych piipojen, UloZigté o
certifikdtd je systémova oblast, v niZ jsou certifikdty uloZeny. (®) Ano, exportovat privatni ki
(O Ne, neexportovat privatni ki
Pokracujte kiknutim na tadtko Dalsi,
Zrudit Zrudit
* *
& ¥ Privodce exportem certifikatu € ¥ Privodce exportem certifikatu
Format souboru pro export Zabezpedeni
Certifikaty lze exportovat v rdznych formatech, V z&jmu zabezpedeni je nutné privatni Ki¢ chranit pomodi hesla nebo objektd
zabezpedeni,
[CIM&zvy skupin & ufivatelsks jména (doporugena)
Wyberte format, ktery cheete poufit:
Ffidat
Binarni X. 509, kddovani DER. (CER)
%.509, kédovéni Base-64 (CER) Odebrat
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P78)
Zahrnout viechny certifikity na cesté k certifikdtu, pokud je to moiné
®F ¢
Zahrnout viechny certifikdty na cesté k certifikdtu, pokud je to moiné
[ odstranit privatni kit v pfipadé (spé&ného exportu Heslo:
e
[l Exportovat vischny rozéifené viastnost | |
Potvrzeni hesla:
Zapnout ochranu osobnich Gdajd u certifikdtu
| LT LTl |
Seriglizované dlofisté certifikdtd (55T)
Sifrovani: | TripleDES-SHAL ~
www.csob.cz/ceb
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& ¥ Privodce exportem certifikatu

Soubor pro export
Zadejte ndzev souboru, do néj# cheete data exportovat.

MNazev souboru:

L:\Test generovani certu'KompletniCert. pfx

S

Dalsi Zrudit

€ ¥ Privodce exportem certifikatu

Dokonéeni Privodce exportem certifikatu

Usp&éné jste dokondili Privodee exportem certifikétu,

Zadali jste nasledujici nastaveni:

Nazev souboru

L:\Test generovani certu'Kompletn

Exportovat kige Ano
Zahrnout vEechny certifikaty v cest® k certifikdtu  Ano
Forméat souboru

Format Personal Information Exchz

Zruiit

Privodce exportem certifikatu

Export probéhl Uspéiné,
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