Nastaveni WWW prohlizece Opera 9 pro
sluzbu CSOB Internetbanking 24
s vyuzitim SMS klice
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Instalacni prirucka IB.NET

1. Instalace korenového certifikatu I.CA

Nejprve stahnout korfenovy komercni serverovy certifikat z adresy

http://www.ica.cz/userdata/pages/4/RootCERT NewsSica.cer

POZOR! Ulozit na disk (Ulozit), neotevirat! (jinak import probéhne do
Internet Exploreru, pokud je k dispozici).

- =

Stazeni souboru
Soubor RookbZERT_MewSica, cer
Server WL, 8, C2

Tvp application)x-x509-ca-cert

Welikost 205 baijtd

Okeyfit pomoci ﬂ' Dpera Zmenit. ..

Cheete soubar okeviit nebo uloZik?

| UlaZit volbu a dialog ji# nezobrazowvat

Certifikat se stahne, doporucujeme jej docasné ulozit na Plochu pocitace.
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Instalacni prirucka IB.NET

Poté v prohlizec¢i Opera vyberte menu Nastroje -> Nastaveni (nebo CTRL+F12) ->
Pokrocilé volby -> Zabezpeéeni -> Spravce certifikatd

-

Hastaveni

Lisky Zadeijte zakladni heslo pro ochranu Vasich osobnich certifikat
Prohlizeni
Upozarfioyani Mastavit zakladni heslo, ..

Obsah
Pisma PoZadovat zadani hesla
Skahovani

Prograrmy

Histarie a cache

gookies [ | Chranit proti podvodnym webiim (phishingu)

ERpoRl Spravce certifikatd, ..
Ligky & menu
MywZ a klavesnice

Hlas z 5
Bezpetnostni prokokoly. ..

Nahore vyberte zalozku Certifika¢ni autority. Stisknéte tlacitko Importovat.
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Spravce certifikatt

~Zertifikacni autority

Zobrazik

iBAA Certificate Services

Artalis Rook T

AddTrust Class 1 CA Raook

AddTrust External CA Root

AddTrust Public CA Root

AddTrust Qualified CA Rook

Baltimore CyberTrust Code Signing Root

Baltimare CyberTrust Mobile Rook

Baltimore CyberTrust Rook

Certum CA

Certurm T Level T

Certum CA Level 1T

Certum CA Level 111

Certum Ca Level Iv

Class 1 Public Primary Certification authority

Class 1 Public Primary Certification Authority - G2, () 1998 VeriSig...
Class 2 Public Primary Certification Authority

Class 2 Public Primary Certification Authority - G2, {c} 1995 VeriSig... * |

Smazakt

Irnpoartovat, ..

Exportovat. ..

Z Plochy pocitacCe otevite soubor RootCERT_NewsSica.cer.

Importovat certifikat

Oblast hledani: | (£} Flocha

B Ii:i Dokurmenty
4 b 'j Tenko poditad
Posledn W Mista v siti
dokumenty  [E¥RootCERT MewSica.cer
F“[_'-'
Flocha

Dakurmenty

Tento poéitad

-

M azew zouboru: | RootCERT_MewSica.cer

]

Mistavsiti  Soubomtypr X509 [*cal

[v]

Otevrit

Instalaci potvrdite tlaCitkem Instalovat.

Instalacni prirucka IB.NET
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Mainstalovat certifikat certifikacni autority

Checete nainstalovat certifikadni Fetézec kéta certifikacni aukority da
databize?

iL.CA - Standard root certificake

Instalaci dokoncete tlac¢itkem OK.

Mainstalovat certifikat certifikacni autority

m Chcete povaZovat tohoto vystavitele za diveéryhodného?

Instalacni prirucka IB.NET

Naimportovany certifikat se objevi v zalozce Certifikacni autority jako I.CA -

Standart root certificate

Spravce certifikata B4

E—— i

~ Certifikacni autority Zobrazit

Standard root certificate
FPosten [Momway Post] Ca

QuoVadiz oot CA, 2

(uoladiz Root 54 3

[uot¥adis Root Certification Authority
RS Security 1024 41

RSA Security 2048 W3

Secure Cerificate Services

Secure Server Certification Authority
Secunty Communication EY BootCal
Security Communication Foat Cé 1
Sonera Class 1 Ca,

Sonera Class 2 Ch

Staat der Mederlanden Root Ca,
Starfield 2048 Class 2 Ca

Starfield [szuing G

SwizsSign Gold CA - G2

SwizzSign Platinum Ca - G2

Smazat

Importowat. .

E wpartovat...
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Instalacni prirucka IB.NET

Vyberte certifikat I.CA - Standard root certificate, stisknéte tlac¢itko Zobrazit a
zkontrolujte, zda je nezaskrtnout policko ,Upozorfiovat pred pouzitim tohoto

certifikatu". Pokud by toto tlacitko bylo zatrhnuté, tak jej zruste. Nakonec vse
potvrdte tlacitkem OK.

Certifik at

Jméno certifikatu

[.CA - Standard root certificate
Prni cerifilkacni autorita a.s.
Cr

4

& Umaznit pfipajeni k mistim pouivajicim tento cerifilat

|| Upozorfovat pred pouzitim tohoto certifik abu

Pokud neni certifikat nainstalovan, neni korektné vyuzivana
zabezpecena SSL komunikace a zobrazi se pFi nacitani prihlasovaci
stranky sluzby hlaseni obdobné tomuto:

Yyztavitel certifikatu nebyl nalezen

Certifikacni Fetézec serveru neni Oplng, wyztavitel neni registrowvan,
Cheete jg pfijmout’?

Zobrazit

- Certifik.at od "ib24. czob.c2" je podepzan neznamou certifikacni
autaritau ".CA - Standard roat cerificate”. Melze proto owvéfit, jde-li
o platni certifik.at
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Instalacni prirucka IB.NET

Pokud je zaskrtnuto policko viz ,Upozornovat pred pouzitim tohoto
certifikatu™ /nema byt/, zobrazi se pri nacitani prihlasovaci stranky
sluzby hlaseni obdobné tomuto:

Upozornéni na certifikat

Cheete pokradovat v zazilani pofadavku tomuto serveru?

ib2d. ceob oz Zobrazit

- PRl jste =i bt upozorfosani na certifik aty od 1 .CA - Standard
root certificate’!

2. Vychozi nastaveni prohlizece Opera

Vychozi nastaveni prohlize¢e Opera vyhovuje pro pouZiti sluzby CSOB
Internetbanking 24 pfi pouziti prihlasenim pres Identifika¢ni Cislo + PIN a
podepisovani aktivnich operaci SMS klicem.
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Instalacni prirucka IB.NET

3. Odstranovani potizi

3.1. Povoleni SSL

Musi byt povolena SSL komunikace.

1) menu Nastroje -> Moznosti (nebo CTRL+F12) -> Pokrocilé volby
2) Zabezpecleni —> Bezpecnostni protokoly

Mastaveni | x|

Zadejte zakladni heslo pro ochranu Yagich ozobnich certifikatd

Frohlizeni
Upozarfiowani Mastavit zakladni heslo...

Obzah
Fisma FoZadovat zadani hezla
Stahowani

Pragranmy Widy v piipadd potfeby

Historie a cache
Cookies | Chranit proti podwodndm webdm [phishingu)

~abezpedeni

Fripojeni Sprévice certifik At

Ligty a menu
by a klavesnice

Hlas
Bezpecnostni protakaly. ..
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Instalacni prirucka IB.NET

3) zaskrtnout podle nize uvedené obrazovky a nakonec potvrdit tlacitkem OK.

Bezpecnostni protokoly

FPowolit S50 +2

Povalit S5L »3
Povwalit TLS 1

Powalit TLS 1.1 Podrobnosti =

Pokud neni povoleno SSL 3.0, objevi se WWW stranka s timto chybovym
hlasenim:

1 Error, - Opera

File Edit ‘iew Bookmarks Tools Help

|;l|1el.ﬂl Opera 8 for Symbian Series 60 bile pl |
eries 60 Available now! Full internet experience fram your mohile.
e eece [ | Ch
W e = e “@_:‘ A7 |  hitps:/fib24.csob,ski G

1
}'
|4
pg

Unable to complete secure transaction

Yeu tried to access the address https://ib24.csob.sk/, which is currently unavailable. Please
make sure that the Web address (URL) is correctly spelled and punctuated, then try
reloading the page.

Make sure your Internet connection is active and check whether other applications
that rely on the same connection are warking,

Check that the setup of any Internet security software is correct and does not
interfere with ordinary Web browsing.

If you are behind a firewall on a Local Area Network and think this may be causing
problems, talk toyour systems administrator.

Try pressing the F12 key on your keyboard and disabling prosy servers, unless you knowr
that you are required to use a proxy to connect to the Internet. Reload the page.

Need help?

+ Open the Opera Help.
+ Go to Opera's on-line support desk,

Secure comnection: fatal error (1104)
https: //ib2d. csob. sk

Security is disabled.

[<]
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Instalacni prirucka IB.NET

- - 4 v 4

3.2. Povoleni JavaScriptu a dalsi minimalni
nastaveni

JavaScript musi byt povolen.

1) menu Nastroje -> Moznosti (nebo CTRL+F12) -> Pokrocilé volby
2) Obsah - minimalni nastaveni viz obrazek

Mastaveni | %]

|» Povolit aniraci GIFASYG

Frohlizeni
Upozoriovani Povalit audio na webowich strankach

Obsak Povolit JavaScript Mastayit J avaScript..

Fizma

Pavalit Jawvu
Stahovani

Programy Povalit zazuwné moduly

Hiztorie a cache

Cookies Maztavit styly...
Zabezpeceni

Fripojeni

M astaveni obzahu lze plizplsobit pro kagdé jednotlivé misto
Ligty a menu
bz & klavesnice Spravoce miztnich nastaveni...

Hlaz

Blakovan) obzah...
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3) pod tlacditkem Nastavit JavaScript

Mastaveni JavaScriptu

|wf Povalit zménu velikosti aken
Fowolit presun oken
Povalit preneseni akna vpred
Povalit prenezeni okna na pozadi
Povalit zménu stavového pole

| | Povalit skriptu prijimat klepruti pravim Haditkem mysi

|»f Povalit skriptu skrpti ity pribéhu

|| Pfichybé atevfit konzali

JavaScriptové zoubary LZivatele

Instalacni prirucka IB.NET

Pokud neni povolen JavaScript, nelze uzivatele viibec prihlasit, po stisku
tlacitka na prihlasovaci strance zlistava zobrazena nadale tato stranka.

Strana 12



Instalacni prirucka IB.NET

3.3. Cookies

Cookies musi byt povoleny.
1) menu Nastroje -> Moznosti (nebo CTRL+F12) -> Pokrocilé volby
2) Cookies

Doporucujeme vychozi nastaveni:

Mastaveni E3

Cookies jzou malé soubaorny ukladané na VWad pocitad, prostfednictyim
Prahlizeni nichZ dokaZi weby identifikovat ndvitévnika pfi jeho dalii ndvitéve.
|lpozorfiowani

Obzah
Fizma
Stahovani
Programy

Historie a cache
Cookies
Zabezpeteni
Ffipojeni

Frijimat w#echny cookies
@ Ffijimat jen cookies 2 navstivengho mizta

Mepfijimat 2adné cookies

| | Pfiukonceni Opery smazat nowé cookies

| | Dotazowvat g2 pred prietim cookies

Ligty a menu
by a klaveshice

Hlas .
Spravce cookies... |

Maztaveni cookies lze plizplzobit pro kazdé jednotlivé misto

Pokud nejsou cookies povoleny, je uzivatel po odeslani identifikacniho cCisla
a PINu okamzité presmérovan na avodni stranku
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3.4. Mazani cache

1) menu Nastroje -> Moznosti (nebo CTRL+F12) -> Pokrocilé volby

2) Historie a cache - Diskova cache -> Vymazat nyni -> OK

(neni vSak znamo, ze by tento prohlize¢ mél problémy souvisejici s cache, tak
jako néktery jiny prohlizec)

Mastaveni Ed

Mastavte podet uchovavanpch adres pro hiztornii a automat. dok oncovani

Frohlizeni
Upozomiovani Adresy 500 Ad| YYumazat

Ohzah

Pisma Opera uklada VY ami navitivené stranky do cache pro jgjich mchleE

o zobrazeni pfi prigti navitéve steiného webu
Stahovani
Frogrammy FPamétova cache | Automaticka -

Historie a cache Digkova cache 20 kB Ad YWumazat npni
Cookies
£abezpeceni

Ffipojeni

Ffi ukonéeni wymazat

Fontralosat, 2da stranky ulofené do cache nedoznaly na servert zmén

Ligty a menu

blps & klévesnice Fontrala zmén dokurmenti Fo 5 minutach

Hias Kontrala zmén obrazki Fo 5 hodindch
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