Doporucené nastaveni prohlizece MS Internet Explorer 7
pro CSOB InternetBanking 24 s vyuzitim SMS klice
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1. Nastaveni Internet Exploreru

Spustte prohlize¢ a v menu Nastroje zvolte Moznosti internetu. V nové otevieném okné zvolte
Duavéryhodné servery na zaloZzce Zabezpeceni stisknéte tlacitko Servery.

Moznosti Internetu

Fripojeni Prograriy |piesnit

Obecné Zabezpeteni | Osobni idaje Obsah

‘yberte zonu k zobrazeni nebo zméné nastaveni zabezpedeni,

® A

Servery s =
QMEZEN, .. ~

Ddvéryhodné servery
p . 5 Erver

Tato zdna obsahuje weby, kiervm = v

diwEfujete, Ze nepoikodi vas poditad

ani soubory.
W kébo zoné jsou weby,

Internet Mistni inkranet

(rovedi zabezpedeni téko zdny
Povolené Grovné pro tuto zénus Yiechny

- - Nizké

- Paskytuje minimalni Orover zabezpedeni a zobrazuje
B = minimalni pofet upozornéni
- VétZina obsahu bude stafena a spusténa bez upozornéni
- Lze spustit veikery akkivni obsah
- Mastaveni urfené pro servery, kkerym bezvyhradné
diwveEfujete

[\p'la_stnidroveﬁ... ] [ Wychozi droven ]

[ Obnovit wichaozi Grover vEech zdn ]

[ QK H Starno ] PouZit

V nové otevieném okné pridejte adresu https://ib24.csob.cz (CSOB InternetBanking 24). Adresu vepiste

do fadky, pridejte tlacitkem Pridat a poté potvrdte tlaCitkem Zavrit.

DivEryhodné servery &|

W Eéto zané miZete pridavat a odebirat weby, Yeechry weby v
adl téka zdné budou pouZivat nastaveni zabezpedeni téka zany,

Pridat tento web | zané;

Weboveé servery:

puj

fidat

ihktpe: ffib2d, caob,cz § Odebrat

PoZadovat overeni viech serverd v této 2ang serverem (https:)
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V okné Moznosti internetu na zaloZce Zabezpeceni vyberte Dlvéryhodné servery a stisknéte tlacitko

Vychozi Uroven.

MoZnosti Internetu

Pfipojeni Programy |pfesnit

Obecné Zabezpeteni | Osobniddaje Obsah

Wyberte zdnu k zobrazeni nebao zméné nastaveni zabezpedeni,

@ €« v O
Internet  Mistniinkranet

Servery s =
QMEZEN, ., ¥

Didvéryhodné servery

5
Tato zdna obsahuje weby, kkerym

diwefujete, 2e neposkod vas poditad
ani soubary,
W b&ko 20nE jsou webey,

(roveri zabezpeteni této zony
Povolend drownE pro tuto zonu: Weechny
- ~ Nizké
- Poskybuje minimalni drowver zabezpedeni a zobrazuje
= - minimalni pafet upozornéni
- Yekzina obsahu bude skaZena a spusténa bez upozornéni
- Lze spustit veskery akkivni obsah

- Waskaveni urfené pro servery, kkerym bezvyhradne
diwEFujete

[\p'la_stniﬁlroveﬁ... ] [ Wychozi drovert ]

[ Zibnowit wichozi droveri vEech zan ]

a4 ] l Skorno Pougit
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Uroveri nastavte na hodnotu Nizka a potvrdte tlagitkem OK.

MoZnosti Internetu

Pfipojeni Programy |pfesnit

Obecné Zabezpeteni | Osobniddaje Obsah

Wyberte zdnu k zobrazeni nebao zméné nastaveni zabezpedeni,

@ |« v O °

Internet  Mistniinkranet

Servery s —
QMEZEN, ., ¥

Didvéryhodné servery
) f Tato zdna obsahuje weby, kkerym =iy
W divéfujete, Ze neposkodi vas poditad

ani soubary,
W b&ko 20nE jsou webey,

(roveri zabezpeteni této zony
Povolené drovné pro tuto zonu: Yeechny
Nizké
- Poskybuje minimalni drowver zabezpedeni a zobrazuje
rinimalni pofet upozarnéni
- Yekzina obsahu bude skaZena a spusténa bez upozornéni
- Lze spustit veskery akkivni obsah

- Waskaveni urfené pro servery, kkerym bezvyhradne
diwEFujete

[\p'la_stniﬁlroveﬁ... ] [ Wychozi drovert ]

[ Zibnowit wichozi droveri vEech zan ]

[ O H Skorno l

V okné Moznosti internetu na zaloZzce Osobni Udaje stisknéte tlaCitko Nastaveni.

Moznosti Internetu

Pipojent Programey Lpfesnit
Obecné Zabezpeteni Osobni idaje CObsah
Maskaveni

?‘: \ybrat nastaveni pro z0nu Internetu

Stiedni

- Blokuje soubory cookie jinych wyrobod, kkeré nemaji
zésady zarucuijicl ochranu osobnich (daji,

- Blokuje soubory cookie jinych wyrobod, kkeré ukladaji
informace, kkeré mohou byt pouZity ke konkakkowani vasi
osoby bez vaseho wislovného souhlasg.

- Omezuje vlastni soubory cookie, kkeré ukladaii informace,
které mohou byt pouZity ke kontaktovani vasi osoby bez
wateho jasného souhlasu,

I Sité ]’ Importowat l[ Upfesnik l

Blokowan automaticky obeviranych oken

§ i Zabrani zobrazeni vEkZiny automaticky

okeviranych oken,

Zapnouk blokowani automaticky obeviranych oken

o] 4 ][ Starno ][ Pouzit
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V nové otevieném okné pfidejte adresu https://ib24.csob.cz mezi povolené servery a potvrdte tlacitkem
Zavrit.

Nastaveni blokovani automaticky oteviranych oken

Wijinnk
Automaticky otewirana okna jrou akbualng blokovana, Aotomaticky

otevirand okna z konkrétnich webil miiZete povalit pfidanim danipch
webd do nasledujiciho zeznamu.

Adresa webu, kter) ma bjt povalen:
Fovoleng weby:
iib2d4.caobcz

=3

Ddebrat

Qzhamerani a arover blokovani:

Ffi blokovani automaticky otewiraného okna prehrat zvuk
Pfi blokovani automaticky ateviraného okna zobrazit infarmaéni panel
[Irovvest blokowani:

| Stredni: Blokovat vétinu w |

V okné Moznosti internetu na zalozce Osobni Udaje stisknéte tlaCitko Upresnit.

Dalii informace o blokovani automaticky oteviranich oken

MozZnosti Internetu

Pipojeni

Prograry |pfesnit
Obecné Zabezpedeni Osobni idaje Obsah
Mastawveni

€

x_ Chrete-li nastavit standardni drawved ukajeni misto pouZiti
"> vlastniho nastaveni, Kepnéte na Haditko Yychozi,

¥lastni

- Rozéifené nebo importované nastaveni

l Siké ] [ Impartayat ] | |Ipfesnit |[ wWychozi ]

Blokowani automaticky obesivanych oken
j|  Zabrani zobrazeni wetSiny automaticky
“ okeviranych oken,
Zapnout blokowani automaticky obevivanych oken

InPrivate

4l MeshromaZd'owat data pro pouZiti shuzbou Filtrowani
% l{ﬁ O InPrivate

Pfi spuikéni funkce Prochazeni se shuzbou InPrivate zakazat
panely nastrojd a rozsirent

814 ] [ Skarno

5/8



Provedte nastaveni soubori Cookie podle nasledujiciho obrazku a potvrdte tlaitkem OK.

Upresnit nastaveni ochrany osobnich udaji

Internet. Tim pfepifete naztaveni automatické spravy

[ iZete uréit, jak budou zpracovavany soubory cookie v 2dné
souborl cookie,

Soubon cookie

[¥]iFfepsat automatickau spravy soubord cookie

Wlastni zaubary cookis Cizi soubary cookie
(%) Pfijmout (%) Pfijmout

() Blakavat (") Blokavat

() Dotézat se () Dotazat se

[]%2dy povolit soubory cookie relaci

L Ok JI_ Starnio ]

Po uspésném nastaveni musite Internet Explorer zavfit. Zmény se projevi az pfi jeho nasledném spusténi.

2. Otestovani operacniho systému, prohlizece a dalSich
komponent

Spustte Internet Explorer a zadejte adresu https://ib24.csob.cz (CSOB InternetBanking 24). Na
prihlaSovaci strance kliknéte v pravém hornim rohu na odkaz test systému.

Helpdesk 844 111 124 15.4.2009 17:00:13 [ —

Go . Pfistup ke sluzbé& si miZete zfidit ve své poboZce CSOB, kterd vede vase Géty. Vice informaci na www.csob.cz.
B |nterl‘let3anklng 24 Neprovedete-li po dobu 20 minut 2adnou operaci, aplikace vdm bude automaticky odhlasena.

Prihlaseni
l:’::' test systému

cipovou kartou

@ Aktuality ® Provozni informace
pred pfi im vloZte kartu do ~
ctecky Cipovych karet Chcete vice informaci o CSOB elektronickém Zde si miZete ovérit stav fungovani jednotlivych
pe— bankovnictvi? sluzeb CSOB Elektronického bankovnictvi,
prihlasit
Zasady pro bezpeéné uFivani CSOB Elektronického
Zména certifikdtu pro prihlaseni bankovnictvi
—_— vazeni klienti,
Identifikacnim cislem a PIN radi bychom vas upozornili, 22 €SOB od vas nikdy nebude
_ poZadovat sdéleni vasich osobnich (dajd, hesla nebo PIN
identifi prostiednictvim e-mailu. Dopeoruéujeme, abyste na maily

vyZadujici tyto Gdaje nikdy nereagovali. V takovych
pfipadech jde velmi pravdépodobné o pokus o zneuZiti
Elektronického bankowvnictvi.

David Lorenc
Reditel pfimého bankovnictvi CSOB
Doporucené nastaveni prohliZzeci sité internet

Mate problém s funkénosti sluZby?
Zkontrolujte si doporufené nastaveni prohliZzece sité
internet.

© €s0B, 2009 HelpdeskEB@csob.cz | Napiste ndm | www.csob.cz
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V nové otevieném okné kliknéte na tlacitko otestovat systém.

=101 x|

L.

€SOB InternetBanking 24

Empire.Efc.Common 1.3.1.0
Empire.Efc.Web 1.3.1.0
IBE.BEL 1.0.807.240
IB.Web.Base 1.0.807.240
1B.Web 0.0.0.0

otestovat systéem

Zobrazi se Uvodni obrazovka testu, kde zruste zaskrtnuti u poloZzky Elektronicky podpis a pokracujte

tlacitkem zahdjit testovani >>.

Helpdesk 844 111 124 21.7.2009 10:38:36 [ —

o

Go N PFistup ke slufbé si miZete zFdit ve své pobofce CSOB, kterd vede vaSe déty, Wice informaci na www.csob.cz,
B InternetBanklng 24 Meprovedete-li po dobu 20 rminut 24dnou operaci, aplikace vam bude autarnaticky odhldZena.

Test systému

Jste z2de: m JawaScript  ProhliZed  Rozlifeni  Cookies  Session Podpis  Activex  CSOBEnroll  Wysledek

Test zjisti, spliiuje-li vd5 systém zékladni pofadavky na pouivani internetového bankovnictyi ©SOB/Postovni spofitelny v ndsledujicich parametrech,
1. JawvaScript (umoZiiuje-li va3 prohliZzed jeho pouZiti & pokud ano, jaké je jeho nastavenil,

Web prohliZet {doporudeny prohliZed je Internet Explorer verze 6.0 a vy330, Firefox verze 1.5 a vy33i a Opera 9.63),

RozliZeni obrazovky {doporufens je 1024 = 768 bodd),

Cookies {musi byt povoleny),

b W

ZaloZeni session (musi byt povoleno),

6. Elektronicky podpis [T chei otestavat {musite zasunout Gipovou kartu do Stedky),
7. ActiveX {pro ovE&fovani elektronického podpisu - plati pro Internet Explorer).

3. CSO0BEnroll {pro instalaci certifil:dtu - plati pro Internet Explorer),

zahajit testovan

ES0B, 2009 HelpdeskEB@csob.cz | Mapiste ndm | www.csob.cz
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Po projiti vSech kroku testu se zobrazi vysledek. Odpovida-li pozadavkam, mazete se tlacitkem vratit na
pfihlaSovaci stranku a zacit pracovat se sluzbou.

Je-li vysledek v nékterém bodu nekorekini, musite pfislusna nastaveni zménit podle vyse uvedeného
navodu.

Helpdesk 844 111 124 21.7.2009 10:39:33 [ —

Go N PFistup ke slufbé si mizete zFidit ve své pobodce SSOB, kterd vede vade Géty. Wice informaci na www.csob.cz,
B InternetBanklng 24 Meprovedete-li po dobu 20 minut 24dnou operaci, aplikace wam bude autornaticky odhldsena.

Test systéemu

Jste zde: Uvod JavaScript Prohlifed  Rozlifeni Cookie ession  Podpis  Activex  CSOBEnroll m

JavaScript odpovidd pofadavkim

web prohlized odpovidd pofadavkim
rozlizeni obrazovky odpovidd pofadavkim
cookies odpovidd pofadavkim

zaloZeni session odpovidd pofadavkim

elektronicky podpis test nebyl proveden
Activex odpovidd pofadavikim

CSOBEnroll neodpovidsd pofadavkim

navrat na pfihlaZovaci stranku ==

ES0B, 2009 HelpdeskEB@csob.cz | Mapiste ndm | www.csob.cz
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