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1. Instalace kofenovych certifikata I.CA z internetu

1.1. Komerc¢ni certifikat (Standard)

Certifikat je uloZzen na http://www.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-ca/, v
sekci Oblast KOMERCNICH certifikat 1.CA.

Tlacitkem Instalovat certifikat zah3jite instalaci certifikatu.

Obecné informace | Produkty a sluzby | Prace s certifikaty | Ke staZzeni | Cenik | Test—I.CA

Mawvigace: » Hlavni stranka » Prace s cerifikdty » Kofenowé cerifikaty |.CA I Hiedst |

Kofenové certifikaty |.CA

Oblast Komerénich certifikatd I.CA
oy kofenovy certifikat cerdifikadni autority pro komeréni cerifikaty |.CA

Doba platnostiod 1.4.2008 do 1.4.2018

> Instalovat certifikat

Cstatni forrmaty kofenoveho certifikatu LCA pro pougiti v jinych aplikacich (napf. VWY servary)
»Format PEM > Format TAT » Format DER» Format CMF > Format ECI

Poznamka: V/ pfipad®, 7e varm cerifikat nejde nainstalovat, ulofte jej & spustte instalaci z umisténi na Vadem disku.

Fingerprint MOS: 046529247 241 cedTEc441 6307 03cdddba
Fingerprint SHAT ab16dd1 44ecdolifcdbaabb2ect04055306fdes2hy

Stisknéte tladitko Otevrit.

Otevrit soubor - upozoméni zabezpeceni

Chcete tento soubor otevrit?

Méazev: zica_roat_20080317 . der

b
Wydavatel Meznamy wydavatel

Tup: Certifik 4t zabezpeden’
Odesilatel: C:\Documents and SettingzY\Plocha

Otewfit T Stomno

¥ Pfed otevienim tohoto souboru ze widy dotézat

tohoto twpu miize podkodit poditad. Pokud zdoji plné nedérvéiujete,

PrestoZe software staZeny z Internetu miiZe bit ufiteéng, zoubor
tento zoftware neatevirejte. Jaké je rizika?
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V nasledujicim okné v zalozce Obecné stisknéte tlacitko Nainstalovat certifikat pro jeho instalaci do
Internet Exploreru.

Obecné |P0drobnosti I Cesta k certifikatu I

.
Informace o certifikatu

(IZel tohoto certifikatu:
*Pobyrdit identitu vedalengho poditade. i’
#Prokazat vasi identitu vzdalenému poditadi,
*Pabyrdit, 22 software pochazi od wwdavatele softwara,
«Chranit zpravy zasilané elektronickou postau, LI

al lrnmSmik medame 200 Aok diqik 2deien cednicae Ao aba s

* Podrobniosti nalezneke v problageni certifikadnibo OFadu,

¥ystaveno pro I.CA - Standard roak certificate

¥ystavitel: 1.CA - Skandard rook certificate

Platnost od 1.4.2005 do 1.4.2018

Eainstalovat certifikét...éi Prohl&seni wystavitele |

QK |

V néasledujicim okné pokralujte v instalaci tlaCitkem DalSi.

Privodce importem certi x|

Vita vas Privodce importem

certifikatu.

Privadce vam pomiZe kopirowvat certifikaty, seznamy
divéryhodnyeh certifilkabd a seznamy odwolanych
certifikabd z disky do dloZiEke certifilatd,

Certifikat wydany certifilkadnim dFadem pobvrauje vasi
tokoZnost a obsahuje informace nezbykné k achrané dat
nebo k wybwofeni zabezpedenych sitowych pfipojeni,
[loZiEte certifikabi je systémowa ablast, + niF jsou
certifikaby uloZerny,

Pokrafujte Kepnutim na tladitko Dalsi,

= Zpet I Dalsi = I Storno
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V nasledujicim okné zvolte VSechny certifikaty umistit v nasledujicim ulozisti a tlacitkem Prochazet
zvolte Ulozisté Davéryhodné kofenové certifikacni Grady. V instalaci pokracujte stiskem tlacitka Dalsi.

Privodce importem certifikatu |
OloZiEtE certifikatd

LlloZigte certifikabi jsou oblasti systému, kde jsou uloZeny certifilaty.

System Windows midZe automaticky wwbrat dloZiste certifikatd, nebo méiZete zadat
urnistEni certifikabu,

€ autamaticky wybrat GloZigtE cartifikaki na z&kladé bypu certifikatu
& wiechny certifikaty urmistit + nasledujicim dloZist
UloZiské certifilkati:

Diirvérvhodné kofenové certifikadni iFady Prochazet, .. I

< Tpék | DalEi = | Skarno |

V nasledujici obrazovce dokoncete importu certifikatu tlacitkem Dokonéit.

Privodce importem cer x|

Dokon&eni Privodce importem

ifikatu
certi

[lspEiné jste dokondili Privodce imporkem cerkifilatu,

Zadali jste nasledujicl nastawveni;

LlogiEtE certifikabd wybrang ugivatelem  Diévérvhodng ko
Obsah Certifikat

1 | »

< Zpét I Dokondit I Starno |

Nasledujici upozornéni potvrdte tlacitkem Ano.

Upozomnéni zabezpeceni I

'j Fozhodl jste se nainstalovat certifikét z certifikatnibo Giadu [CU), ke wwEaduje:
-

-

|.C4 - Standard root certificate

Spatem Windows neoveril, zda je certifilkat pochazi skutecne z |.CA - Standard root cerificate, MEl byste jeho plvod potvrdit dotazem na |.Ca - Standard
roat certificate. Masledujici &islo wam pfi procesu pomiiZe:

Miniatura [shall; AB16D014 4ECDCOFC 4BAABEZE CFO40839 EFDESZET
Upozarméni:
JestliZze nainstalujete tento kofenovd certifikat, bude systém Windows automaticky divérovat wiem certifik atdn vpdanpm timba certifikadnim ofadem.

Instalace certifik 4tu = nepatyrzenou miniaturou pfedstavuie bezpednostni rizika. Klepnutim na tagitka Ano tata riziko uznévéte.

Cheete tento certifilkat nainstalovat?

MNe |
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Potvrzeni o Uspé$ném importu certifikatu zavfete tlacitkem OK.

Pritvodce importem certifikatu B3
-
\:!) Impart probéhl dzpéing.

Nyni musite nainstalovat kvalifikovany certifikat.

1.2. Kvalifikovany certifikat (Qualified)

Certifikat je uloZzen na http://www.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-ca/, v
sekci Oblast KOMERCNICH certifikatu I.CA.

Tlacitkem Instalovat certifikat zahajite instalaci certifikatu.

s informace | Produkty a sluzby | Prace s certifikaty | Ke stazeni | Cenik | Test—I.CA

MNzwigace: # Hlavn stranka ® Prace s cerdifikaty » Kofenowé cerdifikaty |.CA I Hlecat |

Kofenové certifikaty |.CA

Oblast KVYALIFIKOYANYCH certifikatd 1.CA
Moy kofenowy cedifikat cerifikadni autority pro kealifikované cerifikaty 1CA
Dioba plathosti od 1.4.2008 do 1.4.2018

+ Instalowvat certifilcat

Ostatni formaty kofenového cedifikatu LA pro pouZiti v jingch aplikacich (napf WY S ervany
*Format PEM » Forrnat THT » Format DER * Format CWME

Poznamka: ¥ pfipadé, Ze Vam cedifikat nejde nainstalovat, ulodte jej a spustte instalaci z umisténi na Vasem disku.

Fingerprint WD 45011 2627801 c26e4 56934 2ceed 30aba
Fingerprint SHA1:64302a5d7 27 7 af3e32cdB0c doV9det fd 78069

V ostatnich krocich postupujte obdobné jako v bodu 1.1. Komeréni certifikat (Standard).
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2. Nastaveni Internet Exploreru

V menu Nastroje zvolte Moznosti internetu. V nové otevieném okné zvolte Dlivéryhodné servery na

zélozce Zabezpeceni stisknéte tlacitko Servery.

MozZznosti Internetu

Fripojeni Prograrmy UpFesnit

Cbecné Zabezpedeni Gsobni tidaje ohsah

Wwberte zonu k zobrazeni nebo zméné nastaveni zabezpedeni,

AN
Internet  Mistniinkranet I Servery s
Loservery | omezen.., v

Ddvéryhodné servery
! ; i Erver
; f Tato zéna obsahuje weby, kkerym L
W divEfujete, fe nepodkodi vaE poditad
ani soubary,
W kébo zéné jsou weby,

(roveri zabezpeteni této zdmy
Povolend UrownE pro tuko zénu: Wiechny
Nizké
- Paskytuje minimalni aroven zabezpedeni a zobrazuje
minimalni pofet upozarnéni
- VétZina obsahu bude stafena a spuiténa bez upozornéni
- Lze spustit veskery akbivni obsah

- Waskaveni urfeng pro servery, kkerym bezvwihradng
| diwefujete

['u'lastnfl.’lrnveﬁ... ” ‘Wchozi roven ]

[ Obnovit wichozi Grover wEech zdn ]

I ik H Skarna ]

V nové otevieném okné pridejte adresy https://ib24.csob.cz (CSOB InternetBanking 24) a/nebo
https://bb24.csob.cz (CSOB BusinessBanking 24). Mezi webové servery pfidejte i adresu
https://b.ica.cz kvuli obnové certifikata spolecnosti I.CA. Adresy postupné vepiste do fadky a pfidejte
tlaCitkem Pridat. Na zavér ve potvrdte tlacitkem OK.

Divéryhodné servery

W Eéto zané miZete pridavat a odebirat weby, Yeechry weby v
v téka zdné budou pouZivat nastaveni zabezpedeni téka zany,

Ffidat tento web k zdné:

https:fiblica.cz

‘Weboveé servery:
https:[fbbZ4.cs0b.cz
https:[fib24.csob.cz

[IPozadovat oviieni viech servert v této z8n& serverem (https:)
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V okné Moznosti internetu na zaloZce Zabezpecéeni vyberte Divéryhodné servery a stisknéte tlacitko
Vychozi uroven. Urover nastavte na hodnotu Nizka a potvrdte tlacitkem OK.

MozZnosti Internetu @Iﬂ

Pripojeni | Programy I Upfesnit

Obecné |  Zabezpefeni |  Osobniidajie |  Obsah

yberte zénu k zobrazeni nebo zméné nastaveni zabezpedeni,

@ & v O

Internet  Mistniintranet Dvéryhodné  Servery s
SErvery OMEZEN. ..

Divéryhodné servery
J Tato zdna obsahuje weby, kterym
h divéfujete, Ze neposkodi vas podtad

ani soubary,

V této z0né jsou weby, |

o | »

1

Urovefi zabezpefeni této zény
Povolené drovné pro tuto zénu: Viechny
i Nizké
i - Poskytuje minimaIni Uroveri zabezpedeni a zobrazuje
i minimalni pofet upozornéni
i -VEtfina obsahu bude stafena a spuiténa bez upozornéni
i - Lze spustit veskery aktivni obsah
-MNastaveni uréené pro servery, kterym bezvyhradné
B Povolit chrénény refim (vyiaduje restartovani aplikace Internet
Explorer)

-—

['u'lgsmfﬂroveﬁ... ][ Vychozi Urover J

[ Obnovit vychoz droven viech zén l

| ok || stmo || Pouwsit |

- ] A

V okné Moznosti internetu na zalozce Osobni udaje stisknéte tlacitko Nastaveni.

MozZnosti Internetu

Ffipajeni I Prograrny LipFesnit |

Obecné | Zabezpefeni | Osobni idaje | Obsah |

Mastaveni

gz Wbrat nastaveni pro zdnu Internetu

Stiedni

= 4 - Blokuje soubory cookie jinych wyrobod, kkeré nemaji

zésady zarucuiici ochranu osobnich (daja,

- Blokuje soubory cookie jinych wyrobcd, kkeré ukladaji

£ z informace, kieré mohou byt pougity ke kontaktowani «asi

osoby bez vaieho wyslovného souhlasu,

- Cmezuje vlastni soubory cookie, kkeré ukladaji informace,

& £ které mohou byt pouZity ke konkaktovani vasi osoby bez
wateho jasného souhlasu,

l Sité ] l Importovat ] [ Upi'esnit Wchozi

Blokowani aukamaticky oteviranich oken

Zabrani zobrazeni wEt&iny automaticky
ateviranych oken,

Zapnouk blokowan aukomaticky obeviranych oken

oK l [ Starno Pougit

7112



V nové otevieném okné pridejte adresu https://ib24.csob.cz a/nebo https://bb24.csob.cz mezi povolené
servery a potvrdte tlacitkem OK.

Mastaveni blokovani automaticky oteviranych oken

Wilinnk
Automaticky otevitana okna jzou akiualng blokovana, dutomaticky

# 1| otevirand okna z konkrétnich webi miZete povolit piidanim dangich
¥ webil do nasledujiciho seznamu.

Adreza webu, kterp ma bt povalen:
hitpz: /fib24. caob.cz

Povaolené weby:
bb24 caob.cz

Oznarnovani a droved filtrowani

Pfi blokowani automaticky oteviraného okna prebrat 2vuk

Ffi blokowani automaticky oteviraného okna zobrazit informacni panel
[lrover filrowéni automaticky otevitanich oken:

Stiedni: Blokowvat wétdinu v

Casto kladend otazky

V okné Moznosti internetu na zaloZce Osobni Udaje stisknéte tlacitko Upresnit.

MoZnosti Internetu

Fripojeni Prograrmy LipFesnit
Obacné Zabezpeteni Osobni idaje Obsah
Mastaveni
?‘: wbrat naskaveni pra zdnu Internetu
4w

Stiedni

- Blokuje soubory cookie jinych wyrobod, kkeré nemaji

zésady zarucuiici ochranu osobnich (daja,

- Blokuje soubory cookie jinych wyrobod, kkeré ukladaji
| informace, kkeré mohou byt pouZity ke konkakkowani vasi

osoby bez vaseho wyslovného souhlasu.

- Omezuje vlastni soubory cookie, kkeré ukladaii informace,

kkeré mohou byt pougity ke konkaktowani vasi osoby bez

vaseho jasného souhlasu,

[ ik ][ Impartorvat ] [ Upfesnit

Blokowan aukomaticky otewviranych oken

§ i Zabrani zobrazeni wEtZiny automaticky

okeviranych oken,

Zapnouk blokowan aukomaticky obeviranych oken

[8]4 l [ Skarno
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Provedte nastaveni soubori Cookie podle nasledujiciho obrazku a potvrdte tlaitkem OK.

Upfesnit nastaveni ochrany osobnich udaji

Internet. Tim pfepifete naztaveni automatické spravy

8 iZete uréit, jak budou zpracovavany soubomy cookie v zdné
souborl cookie,

Soubon cookie

Prepzat automatickou spravu soubord cookie

Wlastni zaubary cookis Cizi soubary cookie
(*) Pfijmout (*) Pfijmout

() Blakavat () Blakavat

() Dotazat se () Dotazat se

[]%2dy povolit soubory cookie relaci

[ 0K ][ Starnio ]

V okné Moznosti internetu na zalozce Upfesnit zkontrolujte, je-li nezaskrtnuta moznost Neukladat

Sifrované stranky na disk, a potvrdte tlacitkem OK.

MozZnosti Internetu E]

Ohecné Zahezpedeni Qsobni daje Ohsah
Fipojeni Progray Upfesnit
Mastawveni
[7 w#dy zobrazovat popis obrazki A

% Zabezpedeni

[] Kontrolovat odwoldni certifikatd serveru®

Kontrolovat odwolani certifikatd vydavatele

Kontrolovat podpisy staZenych pragrami

[] iMeukladat Sifravané stranky na disk

[] Pousivat prakokal 550 2.0

Pougivat prokokal 550 3.0

PauZivat prakokaol TLS 1.0

Forvalit Filtr SmartScreen

Povolit integrované ovEFowani syskému Windows®

Povolit nativni podporu XMLHTTR

Povvalit ochranu paméki za Gfelem zabranéni onling dkokim
~[1 Powvolit spoustEni aktivriho obsabiu z diskil €0« bamto podl )
] i >

*Zména nastaveni se projeyi po restartovani aplikace Internet Explarer

Obnovit upiesnéné nastawveni ]

Zbnowveni nastaveni aplikace Inkernet Explorer

Opnow’ nastaveni aplikace Internet Explorer do
wychoziho stawu,

Tuto moZnaost pougijte pouze v pripadé, Ze je prohlized v nepouZitelném
stavu,

[ a4 H Skorno H Pougit

l

Po uspésném nastaveni musite Internet Explorer zavfit. Zmény se projevi az pfi jeho nasledném spusténi.
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3. Otestovani operaéniho systému, prohlize¢e a dalSich

komponent

Spustte Internet Explorer a zadejte adresu https://ib24.csob.cz (CSOB InternetBanking 24) nebo
https://bb24.csob.cz (CSOB BusinessBanking 24). Na pfihlaovaci strance zkontrolujte na spodni li$té,
jsou-li vypnuté Duvéryhodné servery a Chranény rezim. Poté kliknéte v pravém hornim rohu na test

systému.

Helpdesk 844 111 124 31.7.2009 15:37:19

N

€SOB InternetBanking 24

Prihlaseni

Cipovou kartou

Pfistup ke sluzbé si miZete zFidit ve své pobotce CSOB, kterd vede vade uty. Vice informaci na www.csob.cz.
Neprovedete-li po dobu 20 minut Zadnou operaci, aplikace vam bude automaticky odhlagena.

(¥ test systému

@ Aktuality @ Provozni informace

Zde si miZete ovéFit stav fungovani jednotlivych
sluzeb €SOB Elektronického bankovnictvi
Mate problémy s pFihlaSenim ipovou kartou?
Zasady pro bezpeéné uZivani €S0B Elektronického
bankowvnictvi
Vazeni klienti,
radi bychom vés upozornili, 28 €S0B od vés nikdy nebude
pozadovat sdéleni vasich osobnich udajl, hesla nebo PIN
prostfednictvim e-mailu. Doporutujeme, abyste na maily
wyZadujici tyto Udaje nikdy nereagovali. V takovych
pfipadech jde velmi pravdépodobné o pokus o zneuiti
Elektronického bankovnictvi.
Jan Kolaf

TIPY - - [ .o
Reditel =luZeb pfimého prodeje CS0OE

Pfirutky a navody naleznete zde

Zasady pro bezpefné ufivani CS0OB

Elektronického bankowvnictvi

naleznete zde

Pokud si nevite rady s pfihl2genim

do nového Internetového

bankownictvi CSOB, zde mate

pomocnou ruku.

@ 508, 2009 HelpdeskEB@csob.cz | Napifte ndm | www.csob.cz

V nové otevieném okné kliknéte na tlacitko otestovat systém.

E CSOB InternetBanking 24 - Windows. .. HLEIJH

L.

€SOB InternetBanking 24

Empire.Efc.Common  1.3.1.0
Empire.Efc.Web 1.3.1.0
IE.EL 1.0.807.240
1B.Weh.Baze 1.0.807.240
IE.Web 0.0.0.0

otestovat systém

[@’ Divéryhodné servery | Chranény reZim: Vypnuto J
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https://ib24.csob.cz
https://bb24.csob.cz

Nemate-li instalovanou komponentu CSOBEnNroll, potvrdte jeji instalaci tlacitkem Nainstalovat.

Internet Explorer - upozornéni zabezpeceni ﬂ

Chcete tento software nainstalovat?
MNazew: CSOEEnroll (verze 7.0)
Yydavatel: CSOB a.s.

¥ |Dal§fm0§nnsti

Meinskaloat

midZe poskodit poditad, Instalujte software pouze od divéryhodnych

@ Pfestofe software staZeny z Internetu méZe byt uZitedny, soubor bohoto bvpu
wydavateld, Jaké je riziko?

Zobrazi se uvodni obrazovka testu. Pokud nepouZzivate €ipovou kartu, zruste zadkrtnuti u polozky
Elektronicky podpis a pokracujte tlaCitkem zahdjit testovani >>. Pouzivate-li Cipovou kartu, nechte
volbu za$krtnutou.

Helpdesk 844 111 124 15.4.2009 17:07:47 [ S —

L.

Go . Pistup ke sluZbé si miZete zfidit ve své poboice CSOB, kterd vede vase (éty. Vice informaci na www.csob.cz.
B InternetBanklng 24 Neprovedete-li po dobu 20 minut #3dnou operaci, aplikace vam bude automaticky odhlaZena.

(?) ndpovéda

Test systému

Jste zde: JavaScript ProhliZeé Rozlifeni Cookies Session Podpis ActiveX CSOBEnroll Vysledek

Test zjisti, spliuje-li vaE systém zakladni poZadavky na pouZivani internetového bankovnictvi CSOB/Podtovni spofitelny v nasledujicich parametrech.
1. JavaScript (umoZfuje-li vas prohliZe jeho pouiiti a pokud ano, jaké je jeho nastaveni).
2. Web prohlize€ (doporuceny prohlizeg je Internet Explorer verze 6.0 a vy2Ei, Firefox verze 1.5 a vyEEi a Opera 9.63).
3. Rozlideni obrazovky (doporuené je 1024 x 768 bodd).
4. Cookies (musi byt povoleny).

5. ZaloZeni session (musi byt povoleno).

&. Elektronicky podpis p;chcu otestovat (musite zasunout cipovou kartu do ctecky)i

7. ActiveX (pro ovéfovani elektronického podpisu - plati pro Internet Explorer).

8. CSOBEnroll (pro instalaci certifikatu - plati pro Internet Explorer).

zahajit testovani >>

© CSOB, 2009 HelpdeskEB@csob.cz | Napiste ndm | www.csob.cz
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Po projiti vSech kroku testu se zobrazi vysledek. Odpovida-li pozadavkam, mazete se tlacitkem vratit na
pfihlaSovaci stranku a zacit pracovat se sluzbou.

Je-li vysledek v nékterém bodu nekorekini, musite pfislusna nastaveni zménit podle vySe uvedeného
navodu.

Helpdesk 844 111 124 15.4.2009 17:04:33 hm Em £ ™ T

L.

Go . Pfistup ke sluzbé si mizete zfidit ve své pobodce CS0B, kterd vede vage Géty. Vice informaci na www.csob.cz.
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