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1. Instalace kofenovych certifikata I.CA z internetu

1.1. Komerc¢ni certifikat (Standard)

Certifikat je uloZzen na http://www.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-ca/, v
sekci Oblast KOMERCNICH certifikat 1.CA.

Tlacitkem Instalovat certifikat zah3jite instalaci certifikatu.

Obecné informace | Produkty a sluzby | Prace s certifikaty | Ke staZzeni | Cenik | Test—I.CA

Mawvigace: » Hlavni stranka » Prace s cerifikdty » Kofenowé cerifikaty |.CA I Hiedst |

Korenové certifikaty |.CA

Oblast Komerénich certifikatd I.CA
Moy kofenowy certifikat cedifikaéni autority pro komeréni cerifikaty 1.CA

Doha plathosti od 1.4.2008 do 1.4.2018

> Instalovat certifikat

Cstatni forrmaty kofenoveho certifikatu LCA pro pougiti v jinych aplikacich (napf. VWY servary)
»Format PEM > Forrmat THT » Format DER> Forrmat CMF > Farrmat EDI

Poznamka: ¥ pfipadé, Ze Yam cerdifikat nejde nainstalovat, uloZte jej a spustte instalaci z umisténi na Vasem disku.
Fingerprint MDS: 04652924 7ed ced7God 41 6307 03dddba
Fingerprint SHA1:ab16dd1 4decdolicdbaabb2ect04055396fdes2by

Stisknéte tlaCitko Otevrit.

x

Soubory nékterich tppd mohou pogkaodit poéitad. Pokud informace
o zoubory niZe vepada podeziele nebo soubor neni z
dirvérvhodného zdioje, neotvirgjte ani neukladejte tento soubar,

Mazey souboru; zica_root 20080311.der
Typ zoubaru: Security Certificate
Z Www.ica,cz
& SQEJborutph?to typu miiZe obzahovat kad, kter) miZe poskaodit
vas pocitac.

Cheete soubor ateyfit nebo jej ulodit v poditadi?

Otevfit I Ulazit Starno DalEl informace

¥ | Fred oteyfenim soubon tohato typu se w2dy dotézat
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http://www.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-ca/

V nasledujicim okné v zalozce Obecné stisknéte tlacitko Nainstalovat certifikat pro jeho instalaci do
Internet Exploreru.

Obecné |P0drobnosti I Cesta k certifikatu I

.
Informace o certifikatu

(IZel tohoto certifikatu:
*Pobyrdit identitu vedalengho poditade. i’
#Prokazat vasi identitu vzdalenému poditadi,
*Pabyrdit, 22 software pochazi od wwdavatele softwara,
«Chranit zpravy zasilané elektronickou postau, LI

al lrnmSmik medame 200 Aok diqik 2deien cednicae Ao aba s

* Podrobniosti nalezneke v problageni certifikadnibo OFadu,

¥ystaveno pro I.CA - Standard roak certificate

¥ystavitel: 1.CA - Skandard rook certificate

Platnost od 1.4.2005 do 1.4.2018

Eainstalovat certifikét...éi Prohl&seni wystavitele |

QK |

V néasledujicim okné pokralujte v instalaci tlaCitkem DalSi.

Privodce importem certi x|

Vita vas Privodce importem

certifikatu.

Privadce vam pomiZe kopirowvat certifikaty, seznamy
divéryhodnyeh certifilkabd a seznamy odwolanych
certifikabd z disky do dloZiEke certifilatd,

Certifikat wydany certifilkadnim dFadem pobvrauje vasi
tokoZnost a obsahuje informace nezbykné k achrané dat
nebo k wybwofeni zabezpedenych sitowych pfipojeni,
[loZiEte certifikabi je systémowa ablast, + niF jsou
certifikaby uloZerny,

Pokrafujte Kepnutim na tladitko Dalsi,

= Zpet I Dalsi = I Storno
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V nasledujicim okné zvolte VSechny certifikaty umistit v nasledujicim ulozisti a tlacitkem Prochazet
zvolte Ulozisté Davéryhodné kofenové certifikacni Grady. V instalaci pokracujte stiskem tlacitka Dalsi.

Prdvodce importem certifikatu
OloZistE certifikatd

ClloZigte certifikati jsou oblasti systému, kde jsou uloZeny certifikaty.

x|

Syském Windows miZe automaticky wwbrat dloZiste certifilkabd, nebo miZete zadat
unniskEni certifikatu,

" Automaticky wybrat QlofigtE certifikakt na z&kladé bypu certifilatu
{® yEechny certifikaty umistit + nasledujicim ozt
[loiEts certifikata:

DiwveEryhodneé kofenowe certifikadni Ofady Prochézet. .. I

< Tpék | Dalsi = | Skorno

V nasledujici obrazovce dokoncete importu certifikatu tlacitkem Dokonéit.

Prdvodce importem certifikatu

Dokon&eni Privodce importem

ifikatu
certi

[lspEiné jste dokondili Privodce imporkem cerkifilatu,

Zadali jste nasledujicl nastawveni;

LlogiEtE certifikabd wybrang ugivatelem  Diévérvhodng ko
Obsah Certifikat

1 | »

x|

< Zpét I Dokondit I Starno

Nasledujici upozornéni potvrdte tlacitkem Ano.
Upozomnéni zabezpeceni

T'j Fiozhodl jste se nainstalovat certifilkt z certifikatnibo Giadu [CU), kien vwéaduje:
-

1.CA - Standard oot certifizate

Spatém Windows neoveril, zda je certifilkat pochazi skuteéné z |.CA - Standard root ceificate, MEN byste jeho plvod potvrdit dotazem na |.C& - Standard

ook certificate. Mazledujici Siglo wam pfi procesu pomiize:;
Miniatura [zhal): AB160 D14 4ECOCOFC 4BAABGZE CFO40883 GBFOESZEY

Upozomeéni:

Jestlize nainstalujete tento kofenowd certifilat, bude systém Windows automaticky diverowvat viem certifil atdm wwdanim timta certifilkaénim Of adem,

Inztalace certifik&tu = nepatvrzenou miniaturou predstayuie bezpechostni riziko. Klepnutim na Hagitko Ano tota riziko uznavate.

Cheete tento certifilkat nainstalovat?

Me |

=
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Potvrzeni o Uspé$ném importu certifikatu zavfete tlacitkem OK.

Priivodce importem certifikatu B4
-
\!) Impart probéhl dzpéing.

Nyni musite nainstalovat kvalifikovany certifikat.

1.2. Kvalifikovany certifikat (Qualified)

Certifikat je uloZzen na http://lwww.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-cal, v
sekci Oblast KOMERCNICH certifikatti I.CA.

Tlacitkem Instalovat certifikat zah3jite instalaci certifikatu.

Obecné informace | Produkty a sluzby | Prace s certifikaty | Ke stazeni | Cenik | Test—I.CA

Mavigace: » Hlavni stranka » Prace s cedifikdty » Kofenowé cedifikaty [.CA I Hleclat |

Korenové certifikaty |.CA

Oblast KYALIFIKOVANYCH certifikatd 1L.CA
Moy kofenowy cerifikat cerifikadni autarity pro kealifikované cerifikaty 1.CA
Dioba plathosti od 1.4.2008 do 1.4.2018

» Instalovat certifilcat

Ostatni formaty kofenowého cerifikatu LCA pro pouZiti v jinych aplikacich (napf, WA serensd
»Format PEM > Forrmat TRT » Format DER » Format CWF

Poznarmka: v piipadé, Fe Vam cedifikat nejde nainstalovat, ulodte jej a spustte instalaci z umisténi na Vasem disku.

Fingerprint MDS: 450112627501 c26ed 36924 2cee] 30ahs
Fingerprint SHAT: 490257 2772332008001 do ¥ de] fd 718069

V ostatnich krocich postupujte obdobné jako v bodu 1.1. Komeréni certifikat (Standard).
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http://www.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-ca/

2. Nastaveni Internet Exploreru

V menu Nastroje zvolte Moznosti internetu. V nové otevieném okné zvolte Dlivéryhodné servery na
zélozce Zabezpeceni stisknéte tlacitko Servery.

MozZnosti Internetu 2| x|
Pripojeni | Programy I Upfesnit
Obecné Zabezpeteni | Osabniddse |  Obssh

Wyberte zonu obzahu, u které choete uréit nastaveni zabezpedceni.

4 Q@ @
Internet M iztni intranet - Semvery s
omezen. ..

Divéryhodné servery

. ) . Servemn..
o Tato zdna obzahuje webowé servery, —yl

kterim diwéiuiete, Ze nepofkodi potitad

- T ata zdna neabsahuje
ani data.

Zadne gervemn.
 Urowefi zabezpeteni tato zdny

Ylastni
Ylastni nastaveni.
- Mastaveni miiZete zménit po klepnuti na taditko Vlastni
arover.
- Cheete-li pougit doporucené nastaveni. klepnéte na
Hasitka Yichozi traven.

Wlastni trover. . | Wichozi drover |

ak. I Storhio | FETIETE |

V nové otevieném okné pridejte adresy https://ib24.csob.cz (CSOB InternetBanking 24) a/nebo
https://bb24.csob.cz (CSOB BusinessBanking 24). Mezi webové servery pfidejte i adresu
https://b.ica.cz kvuli obnové certifikatd spolecnosti I.CA. Adresy postupné vepiste do fadky a pfidejte
tlacitkem Pridat. Na zavér vse potvrdte tlaCitkem OK.

Divéryhodné zervery 7| x|

W této oblasti méZete pfidavat a odebirat webowvé servery,
Veechny webowé servery v béto zané budou pouZivat nastaveni
zabezpedeni prislusng zony.

Pidat tento webowvy server do nasledujic 2oy

Ihttps:;"a’b.ica.cz

‘Webové servery:

hitps: //bb2d.ceob.cz Odebrat |

™ wwEadovat ovieni vEech servend v kého 2dné serveraem (https:)

84 Skarno
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https://ib24.csob.cz
https://bb24.csob.cz
https://b.ica.cz

V okné Moznosti internetu na zaloZzce Zabezpeceni vyberte Diivéryhodné servery a stisknéte tlacitko
Vychozi Groven.

MozZnosti Internetu 2| x|
Fripojeni | Pragramy I Upfesnit
Obecré Zabezpeteni |  Oscbniddsie |  Obssh

Wyberte zonu obzahu, u které choete uréit nastaveni zabezpedceni.

Intemet Mistni intranet {8

Semvery =
omezen...

Divérphodné servery

) . . Serven..
Tato zdna obzahuje webowe semvery, —'I'Jl

ktenim diwéfujete, Ze nepofkodi poditad

; T ato zdna neobzsahuje
ani data.

Zadne gervemn.
 Urowefi zabezpeteni tato zdny

Ylaztni
Wlaztni nastaveni.
- Mastaveni miiZete zménit po klepnuti na taditko Vlastni
arover.
- Cheete-li pougit doporuceng nastaveni, klepnéte na
Hatitko Wichozi drover,

Wlastni trover. . | Wichozi drover |

ak. I Storhio | FETIETE |

Uroveti nastavte na hodnotu Nizka a potvrdte tlagitkem OK.

MozZnosti Internetu 2| x|
Fripojeni | Pragramy I Upfesnit
Obecré Zabezpeteni |  Oscbniddsie |  Obssh

Woberte zénu obzahu, u které choete wréit nastaveni zabezpedeni.

<¢ 0 @

Internet Migtni intrangt Diwéyhodng  Servenp z
SEIVEMN omezen. .

Divérphodné servery

) . . Serven..
Tato zdna obzahuje webowe semvery, —'I'Jl

kterpm divéfujete, Ze nepofkodi pocitad
ani data.

 Urowefi zabezpeteni tato zdny
Paomoci jezdce nastavte droverh zabezpedeni této zdny.
i Nizka
- Poskytuje minimalni Uroven zabezpeceni a zobrazuje
1. _i minimalni poget upozorméni
i - Wetfina obsahu bude stadena a spuiténa bez upozameéni
- Lze spustit veiker) aktivii obzah

- Nastaveni uréeng pro servery, kterpm bezvphradng
dirvéfujete

Wlastni drover.., | I EHEE LovET I

QK. | Starno | Pouzit |
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V okné Moznosti internetu na zalozce Osobni udaje stisknéte tlacitko Nastaveni.

MoZnozti Internetu

V nové otevieném okné pfidejte adresu https://ib24.csob.cz a/nebo https://bb24.csob.cz mezi povolené
servery a potvrdte tlaCitkem Zavrit.

Mastaveni blokovani automaticky oteviranpch oken

vy
__ Pt |
ibb24 ceob.cz ’7

Stfedni: Blokowvat vétfinu automaticky otervitanich aken |—
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https://ib24.csob.cz
https://bb24.csob.cz

V okné Moznosti internetu na zalozce Osobni udaje stisknéte tlacitko Upresnit.

MozZnosti Internetu

Po uspésném nastaveni musite Internet Explorer zavfit. Zmény se projevi az pfi jeho nasledném spusténi.
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3. Otestovani operaéniho systému, prohlize¢e a dalSich
komponent

Spustte Internet Explorer a zadejte adresu https://ib24.csob.cz (CSOB InternetBanking 24) nebo
https://bb24.csob.cz (CSOB BusinessBanking 24). Na pfihlaovaci strance kliknéte v pravém hornim
rohu na odkaz test systému.

Helpdesk 844 111 124 15.4.2009 17:00:13 hm ©m Efi ™= T

Gon . Pristup ke sluzbé si mizete zfidit ve své poboice CSOB, kterad vede vade Géty. Vice informaci na www.csob.cz.
InternetBankmg 24 Neprovedete-li po dobu 20 minut 2adnou operaci, aplikace vdm bude automaticky odhlaena.

Prihlaseni
f:_‘!::l test systému

Eipovou kartou -
B . Provozni informace

pred pfihlagenim vloZte kartu do
ctecky Cipovych karet

prihlasit

Zména certifikdtu pro pfihlageni

S vazeni klienti,
Identifikacnim cislem a PIN radi bychom vas upozornili, e €SOB od vas nikdy nebude

. _ pozadovat sdéleni vasich osobnich (dajd, hesla nebo PIN
identifikaéni &islo prostfednictvim e-mailu. Doporuéujeme, abyste na maily
wvyZadujici tyto ddaje nikdy nereagovali. V takovych

pfipadech jde velmi pravdépodobné o pokus o zneuZiti
Elektronického bankovnictvi.

David Lorenc
Reditel pfimého bankovnictvi CS0B

e [
_ Doporucené nastaveni prohlizecd sité internet

Mate problém s funk&nosti sluzby?
Zkontrolujte si doporuéené nastaveni prohliZede sité
internet.

© ¢s0B, 2009 HelpdeskEB@csob.cz | Napiste ndm | www.csob.cz

V noveé otevieném okné kliknéte na tlacitko otestovat systém.

/2 https:/ /inetsrv05:10000/ - CSOB InternetE 10| =l

L.

€SOB InternetBanking 24

Empire.Efc.Common  1.3.1.0
Empire.Efc.Web 1.3.1.0
IB.EL 1.0.807.240
1B.Weh.Basze 1.0.807.240
IB.Web 0.0.0.0

otestovat systém
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https://ib24.csob.cz
https://bb24.csob.cz

Nemate-li instalovanou komponentu CSOBEnNroll, potvrdte jeji instalaci tlacitkem Nainstalovat.

Internet Explorer - upozornéni zabezpeceni ﬂ

Chcete tento software nainstalovat?
MNazew: CSOEEnroll (verze 7.0)
Wydavatel CSOB a.s.

¥ |Dal§|’mg§ngsti ! Mainstalovat Meinskaloyat

P Pfestofe software staZeny z Internetu méZe byt uZitedny, soubor bohoto bvpu
@ midZe poskodit poditad, Instalujte software pouze od divéryhodnych
wydavateld, Jaké je riziko?

To samé plati i pro instalaci komponenty ICAHsmEngine.dIl.

Internet Explorer - upozornéni zabezpeceni x|

¥ydavatele se nepodafilo ovéFit. Opravdu chcete nainstalovat tento
software?

Mazey: ICAHsmERgine. dll
Wydavatel; Meznamy vydavatel

Meinskaloyat

Doporudujeme instalowvat pouze software od dévErvhodrich wwdavateld, Podle
fehio se rozhodnout, jaks software je bezpedné nainstalovat?

@ Tento soubor neabsahuje platny digitalni podpis ovErujici jeho wydavatele.

Zobrazi se uvodni obrazovka testu. Pokud nepouzivate Cipovou kartu, zruste zaskrtnuti u polozky
Elektronicky podpis a pokracujte tlaCitkem zahdjit testovani >>. Pouzivate-li Cipovou kartu, nechte
volbu za$krtnutou.

Helpdesk 844 111 124 15.4.2009 17:07:47 [ S —

L.

m . Pristup ke sluzbé si mizete zfidit ve své poboéce CSOB, kterd vede vade Géty. Vice informaci na .CS [
B InternetBanklng 24 Neprovedete-li po dobu 20 minut Z3dnou operaci, aplikace vam bude automaticky odhlasena.

Test systému

Jste zde: m JavaScript  ProhliZe2  Rozlideni Cookies Session Podpis ActiveX CSOBEnroll Vysledek

Test zjisti, splfiuje-li va$ systém zakladni poZadavky na pouZivani internetového bankovnictvi CSOB/Postovni spofitelny v nasledujicich parametrech.
JavaScript (umozZnuje-li vas prohlizeé jeho pouiti a pokud ano, jaké je jeho nastaveni).

Web prohliZe€ (doporueny prohliZe je Internet Explorer verze 6.0 a vy3si, Firefox verze 1.5 a vy24i a Opera 9.63).

[

w

Rozliseni obrazovky (doporufené je 1024 x 768 bodd).

4, Cookies (musi byt poveoleny).

w

2aloZeni session (musi byt povoleno).

6. Elektronicky podpis |7}:h|:| otestovat (musite zasunout Zipovou kartu do ctecky)i

ActiveX (pro ovéfovani elektronického podpisu - plati pro Internet Explorer).

w4

8. CSOBEnroll (pro instalaci certifikatu - plati pro Internet Explorer).

zahajit testovani >>

© Cs0B, 2009 HelpdeskEB@csob.cz | Napiste nim | www.csob.cz
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Po projiti vSech kroku testu se zobrazi vysledek. Odpovida-li pozadavkam, mazete se tlacitkem vratit na
pfihlaSovaci stranku a zacit pracovat se sluzbou.

Je-li vysledek v nékterém bodu nekorekini, musite pfislusna nastaveni zménit podle vySe uvedeného
navodu.

Helpdesk 844 111 124 15.4.2009 17:04:33 hm Em £ ™ T

L.

Go . Pfistup ke sluzbé si mizete zfidit ve své pobodce CS0B, kterd vede vage Géty. Vice informaci na www.csob.cz.
B InternetBanklng 24 Neprovedete-li po dobu 20 minut 28dnou operaci, aplikace vém bude automaticky odhlasena.
Test systému

Jste zde: Uvod JavaScript Prohlize# Rozlifeni Cookies Session Podpis ActiveX CSOBEnroll ERUWEELEN

JavaScript odpovida pozadavkim

web prohlizeg odpovida pozadavkim
rozligeni obrazoviy odpovida poZadavkim
cookies odpovidd pozadavkim

zaloZeni session odpovida pozadavkim
elektronicky podpis odpovida pozadawkim

ActiveX odpovida pozadavkim

CSOBEnrall odpovida poZadavkim
navrat na pfihlasovaci stranku ==
© CS0B, 2009 HelpdeskEB@csob.cz | Napiste ndm | www.csob.cz
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