Doporucené nastaveni prohlizece
MS Internet Explorer 7 a vyssi pro CSOB InternetBanking 24
a CSOB BusinessBanking 24 s vyuzitim Cipové karty
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1. Instalace SecureStore

1.1. Instalace ¢tecky Cipovych karet a aplikace SecureStore

Aplikaci SecureStore naleznete na www.csob.cz na strance CSOB InternetBanking 24 (CSOB
BusinessBanking 24) — aktualni software ke stazeni pod odkazem Spravce cipovych karet
SecureStore. Detailni postup instalace naleznete v Instalaéni pfiru€ce pro SecureStore.

S Oux @um ©csor

Iste zde: ... > CSOB InternetBanking 24 > CSOB InternetBanking 24 - aktualni software ke staZeni

CSOB InternetBanking 24 - aktudlni software ke staZeni
Klientska sada pro sprdavu ¢ipovych karet Starcos 3.0

ttetky, odinstalujte stévajici aplikaci, provedte restart PC a poté mizete zahdjit
novou instalaci aplikace. Postup naleznete v instalaéni pfirufce SecuresStore.

Upozornéni: pfed instalaci nové verze SecureStore 2.17 wyjméte cipovou kartu ze !
CSOB

verze 2.11 byla nahrazena novéjsi verzi 2.17

Instalaéni pfiruéka pro SecureStore @ (1,4 MB)

UZivatelska pfiruéka pro SecureStore @ (1,6 MB)

Spravece Sipowvych karet SecureStore (32bit) T (53,2 MB, verze 2.17)

—

Spravce Eipovych karet SecureStore (64bit) : (50,1 MB, verze 2.17)

Upozornéni: Pouzijte instalacni baliek odpovidajici vami pouzivané verzi operacniho systému Windows
(zjistite ji ve sloZzce Systém umisténé obvykle v Ovladacich panelech). Instalacni balicky
jsou pfipraveny pro verze:

32bit — securestore_X xx_csob_x86.zip,
64bit — securestore_X_xx_csob_x64.zip.

1.2. Ovéreni funkénosti aplikace SecureStore

Aplikaci spustite pomoci ikony umisténé na ploSe.

Dojde-li k nacteni dat z €ipové karty do obrazovky SecureStore Card Manager, instalace byla korektni
a aplikaci muzete nyni zavfit.

Vybrat ¢tetku dpovych karet...  Diagnostka O programu...  Ukondit aplikad

+4 Obnovit data z karty (F5) EI:I Zménit PIN £ ] Odblokovat PN Inidalizovat PIN pro zabezpedené dlofigts |_-_-_ Zménit PIN pro zabezpedend dlozigté

=l Informace o karté \ e
= Osabni certifikaty Informace o karté
=] TWINS 16/02/2011 12:09
Roman Masata Ctetka: RICOH Company, Ltd. RICOH SmartCard Reader 0
Roman Magata -~
‘?k Kicovy pér Cislo karty: 9203 1300 0000 4135
LS Kligovy pér DrZitel karty:
--[=] Partnerské certifikéty "
Spolecnost:

5= Certifikéty certifikagnich autorit
LCA - Qualified root certificate Vydéna: 20.10.2007
LCA - Standard root certificate
L.CA - Test qualified root certificate 2009 Typ karty: Slarcos s
LCA - Test standard root certificate 2009 Verze aplikace karty: 1.2

LCA — Test Qualified Certification Authority, Qf1/2

LCA — Test Standard Certification Authle
- | OreotmittozittE PIM: 0K, zbyvajici pokusy: 3 / 3

Volng kapacita karty: 32197 B

PUK: OK, zbyvajici pokusy: 5/ 3

PIN pro zabezpecené udloZisté: PIN pro zabezpecené uloZisté neni dosud inicializovan.
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2. Nastaveni Internet Exploreru

V menu Nastroje zvolte MozZnosti internetu. V nové otevieném okné zvolte Dlvéryhodné servery
na zalozce Zabezpec€eni a zkontrolujte (zejména u operacniho systému Windows Vista), ze je vypnut

chranény rezim. Poté stisknéte tlacitko Servery (Weby).
|

Pripojeni | Programy I Upiesnit

Obecné |  Zabezpefeni |  Oscbniddaje |  Obsah

yberte zonu k zobrazeni nebo zméné nastaveni zabezpedeni,

@ & v O
Internet  Mistniintranet [GEEE0GERE  Servery s E|
servery omezen. .. -
Divéryhodné servery
Tato zona obsahuje weby, kterym
divérujete, Ze neposkodi vas poditad

ani soubory,
v této zdné jsou weby.,

Uroveri zabezpedeni této zdny
Povolené drovné pro tuto zdnu: Vaechny
Stiedni
- Pfed staZenim potendalné nebezpedného obsahu zobrazi

— vyIvU,
- Mepodepsané oviaddad prvky ActiveX nebudou stazeny.

&l Povolit chranény rezim (vyZaduje restartovani aplikace Internet

Explorer)
Vastni drover... Vychozi droven

Obnovit vychozi roved viech zén

l oK I’ Storno ] Pouzit

d

V nasledujicim okné pfidejte https://*.csob.cz a https://b.ica.cz (kvuli obnové certifikatl spole¢nosti

I.CA) mezi dlvéryhodné servery. Adresy vypliite postupné do fadky a pridejte tlacitkem Pfidat. Na zavér

v§e potvrdte tlacitkem Zavrit.

Do této zdny mdfete priddvat weby a odebirat je z ni. VEechny
weby v této zoné budou pouzivat nastaveni zabezpedeni této
zony.

Pridat tento web k 24n&:

Weby:
https://*.csob.cz Odebrat

Pofadovat ovéfeni viech webl v této zdoné serverem (https:)
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V okné Moznosti internetu na zaloZce Zabezpeceni vyberte Duvéryhodné servery a stisknéte tlacitko
Vychozi uroven. Uroven nastavte na hodnotu Nizka a potvrdte tlacitkem OK.

MoZnosti Internetu @Iﬂ

Pripojeni | Programy I Upfesnit
Obecné |  Zabezpefeni |  Osobniddajie |  Obsah

Wyberte zénu k zobrazeni nebo zméné nastaveni zabezpedeni,

@ & v O

Internet  Mistniintranet Dvéryhodné  Serverys
SErVery OMEZen. .. -

Lm [ »

Dhvéryhodné servery

. . . S
Tato zdna obsahuje weby, kterym

divéfujete, Ze neposkodi vas poditad
ani soubory,
¥ této zdné jsou weby, |

Uroveri zabezpedeni této zdny

_Pavalené drovné pro tuto zénu: Yiechny

H Nizké

i - Poskytuje minimalni Grover zabezpedeni a zobrazuje

¢ minimalni pofet upozornéni

i -VEtSina obsahu bude stafena a spusténa bez upozornéni
i - Lze spustit veskery aktivni obsah

-MNastaveni uréené pro servery, kterym bezvyhradné

_6;'olit chrénény redim (vyZaduje restartovani aplikace Internet
Explorer)

[\.ﬂgsmfﬂroveﬁ... ][ Vychozi Urover J L

l Obnovit vychozi droven viech zdn ] '

[ ok | stomo || pouwsit |

A

V okné Moznosti internetu na zalozce Osobni Gdaje stisknéte tlaCitko Nastaveni.

MoZnosti Internetu

Pripojeni Progranmy: Lpiesnit
Obacné 7abezpedeni Osobni ddaje Obsah
Maskaveni

?- ‘ybrat nastawveni pro zonu Internetu

Stifedni

i i - Blokuje soubory cookie jinych wyrobed, kkeré nemaii

zasady zarufujici ochranu osobnich ddajd.

- Blokuje soubory cookie jinych wyrobct, kkeré ukladaji

¥ g informace, kkeré mohou bt pougity ke kontakkowani vasi

osobey bez wateho wyslovného souhlasu,

- Omezuje vlastni soubary cookie, kkeré ukladaii informace,

3 g kkeré mohou byt pougity ke konbakbowani wasi osoby bez
vaseho jasného souhlasu,

[ Sité ] [ Importowat ] [ Upfesnit Wichozi

Blokowani automaticky atewiranych oken

Zabrani zobrazeni wekEiny automaticky
ateviranych oken.

Zapnout blokovani automaticky obeviranych oken

InPrivate

Y dl n Meshromazdovat data pro pougitl sluzbou Filkrovani
“ i InPrivate

Pfi spuskéni funkce Prochézeni se sluZbou InPrivate zakazat
panely nastrojl a rozsireni

[ol'4 ” Skorno H Pouzit
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V nové otevieném okné pfidejte adresu https://ib24.csob.cz, pfip. https://bb24.csob.cz mezi povolené
servery a potvrdte tladitkem Zavfit.

Mastaveni blokovani automaticky oteviranych oken

Wijimnkey
Automaticky otevirana okna jzou aktuding blokowana, Automaticky
2 1| otevirand okna z konkrétnich webd miZete povolit pfidanim danjch
+— webfl do ndsledujiciho seznamu.

Adreza webu, kterp ma bt povaolen:
hitps:#/bb24. czob.cd

Fovalené weby:
ib24.csob.cz

Ozhamerani a droven blokovani:

Ffi blokovani automaticky oteviraného okna piehrat zvuk

Ffi blakovani automaticky aterviraného okna zobrazit informacni parel

rovef blokowani:

| Stiedni: Blokowat wetginu [v]

DalE informace o blokevani autoraticky atevirantch oken

V okné Moznosti internetu na zalozce Osobni Gdaje stisknéte tlacitko UpfFesnit.

MozZnosti Internetu

Fripojeni Programy |Upfesnit
Obacné Zabezpedani Osobni idaje Obsah
Mastaveni
?‘: Wybrat nastaveni pro zonu Inkernety
(&>
Stiedni

- Blokuje soubary cookie jinch wyrobed, kkeré nemaji
zasady zarufujici ochranu osobnich Gdajd,

- Blokuje soubary cookie jinsch wyrobed, kkeré ukladaji
informace, kkeré mohou byt pougity ke kontakbowani vasi
osoby bez vafeho vyslovného souhlasu,

- Omezuije vlastni soubary cookie, kkeré ukladajiinformace,
kkeré mohou byt pougity ke konkaktovani vasi osoby bez
vaseho jasného souhlasu,

[ Sité ] [ Importovat

Blokowani automaticky otewiranich oken

§ j|  Zabrani zobrazeni vEtSiny auktamaticky

okevirarich oken,
Zapnouk blokowani automaticky oteviranich oken
InPrivate

] Meshromazdovat data pro pougiti shuzbou Filtrowvani
v Lﬁ O InPrivate

Pfi sputéni funkee Prochazeni se slufZbou InPrivate zakazat
panely naskrojd a rozsirent

(0] 4 H Starno ][ PouZit
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Provedte nastaveni souborl Cookie podle nasledujiciho obrazku a potvrdte tlacitkem OK.

Upfesnit nastaveni ochrany osobnich ddaji

Soubary cookie

tiiZete urdit, jak budou zpracovavany soubory cookie v 2dné
Internet. Tim prepifete nagtaveni automaticke spravy
zoubord cookie.

Frepzat automatickou zpravu soubord cookie

Wlastni zoubory cookie Cizi zoubory cookie

() Fijmout (#) Fijmout
() Blokovat () Blokovat
() Dotdzat se () Dotdzat se

[Jw#dy povolit soubory cookie relac

Lo I

Stormo ]

V okné Moznosti internetu na zalozce Upresnit zkontrolujte, je-li nezaskrtnutda moznost Neukladat

Sifrované stranky na disk, a potvrdte tlacitkem OK.

MozZnosti Internetu

B%]

Obecné Zabezpeteni Qsobni ddaje Obsah
PFipajeni Programy Upiesnit
Maskaweni
[] w#dy zobrazovat popis obrazki [A]

% Zahezpedeni
[ kontralowat odvolini certifikatd servar®
Konkrolowat odvolani certifikatd vydavatele

[ Meukladat Sifrované skrénike na disk |
D Fowzryakt profokal 220 2,0

Pougivat protokol 550 3.0

Pougivat protokol TLS 1.0

Povvolit Filkr SmartScreen

Povolit inkegrovang ovéfowani syskémo Windows* lé]
Povvolit nativni podpory XMLHTTP

Povolit achranu paméti za (celern zabranéni online dkokim

[ ] [T Povilit spousténi akkivnibo oinsahu z diski 0 v tamta |[:u:uc']["]
£ il >

*ZmEna nastaveni se projevi po restartowani aplikace Inkernet Explorer

[ Obnovit upFesnéné nastaveni ]

Obnoveni nastaveni aplikace Internet Explarer
Zbnowi nastaveni aplikace Inkernet Explorer do
wychoziho stavu,

Tuto moZnaost pougijte pouze v pripadé, Ze je prohlifzed v nepouziteiném
stavu,

[o]'4 [ Starno ][ Pouzit

I

Po uspésném nastaveni musite Internet Explorer zavfit. Zmény se projevi az pfi jeho nasledném spusténi.

3. Prvni prihlaseni

Spustte prohlize¢ a zadejte https://ib24.csob.cz (CSOB InternetBanking 24) nebo https://bb24.csob.cz

(CSOB BusinessBanking 24).

Upozornéni: Pokud pouzivate 64bit operacni systém, jsou ve vaSem pocitaci 2 verze IE (32bit a 64bit).
Aby vam aplikace fungovala v obou verzich, musite mit instalovanu 64bit verzi aplikaci

SecureStore i JAVA.
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Poté kliknéte na tla¢itko pFihlasit v ¢asti PfihlaSeni €ipovou kartou.

Helpdesk 844 111 124 [

L.

€SOB InternetBanking 24

14.1.2011 15:38:11

Prihlaseni

Cipovou kartou

@ Aktuality

m vioZte kartu do

Informace pro klienty €SOB o platebnim ku v
zavéru roku 2010

Dovolujeme =i Vas upozornit na terminy pro pfedani
pfikazl do CSOB, které Vam zarudi viasné zpracovani
plateb do konce roku 2010. Potfebné informace naleznete
v tomto Pfehledu termind pro pfeddni pfikazl do £S0B

Aktualizace Reklamaéniho Fadu €S0B

Chtéli bychom vas informovwat, Ze s G&innosti od 1. 1.
2011 dochdzi k aktualizaci Reklamaéniho fadu CSOB.
Nowy Reklamaéni #4d bude stanovovat i obecné zplisoby

Pistup ke sluZbé si miZete zfidit ve své pobodce CSOB, kterd vede vade Oéty. Vice informaci na www.csob.cz.
Neprovedete-li po dobu 20 minut Z3dnou operaci, aplikace vdm bude automaticky odhlagena.

® Bezpeénostni doporuéeni

DodrZujte Zasady bezpeéného uZivani
elektronického bankovnictvi

Mezi nejdilefitéié patfi:

- pravidelné aktualizujte operacni systém a
internetovy prohlize€ (postup pro MS
Windows),

+ pouZivejte a pravidelné aktualizujte antivirowvy
program a firewall,

+ pro vstup do sluZby pouZivejte SMS kli€ nebo
Cipovou kartu.

podani a Fedeni reklamaci/stiznosti klientd Pogtovni

Neni-li zakladni konfigurace va$eho poéitade v souladu s poZzadavky CSOB, m(ize se objevit obrazovka
s pfehledem chyb. V tomto pfipadé postupujte podle zobrazenych pokynu.

Prihlaseni

Cipovou kartou . . .
Systémoveé poZadavky

operaéni systém () windows 2003

internetovy prohlized 9 Explorer 6

cookies 0 povoleny

IdentifikaEnim Eislem a PIN

prostfedidava @ verze 1.6.0_05

Rekapitulace

identi - (I

Ma zakladé vyhodnoceni systémovich pofadavkd vdm doporudujeme:
® Poufit podporovany operadni systém,

® Poufit podporovany internetovy prohlized,

TIPY
Piirugky a ndvody naleznete zde
Zisady pro bezpeiné uFivini CSOR

Elektronického bankownictul
naleznete zde

Pokud =i nevite rady = pFihldZenim
do nového Internetoveho
bankovnictwi CSOB, zde mate
pormocnou ruku

Je-li zakladni konfigurace v pofadku, zobrazi se vam nasledujici okno, ve kterém zaskrtnéte Always trust
content from this publisher. Tla¢itkem Run povolte prvotni stazeni JAVA appletu pro komunikaci
s Cipovou kartou.

oSy N ==

The application’s digital signature cannot be verified.
Do you want to run the application?

Name: ICASignerIE
Publisher: (NOT VERIFIED) I.CA - Code Signing

https:/fib24cz.acc.intranet.csob. cz

]

From:

[ Always trust content from this publishe

=

The digital signature cannot be verified by a trusted source. Onby
run if you trust the origin of the application.

Mare Information...
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Do nasledujiciho okna zadejte PIN k Cipové karté a tlacitkem OK se pfihlasite do sluzby.

SecureStoreCSP - zadat PIN- [}\? [

K provedeni operace je tfeba zadat PIM.
Operace :
Podpis dat Kicem umisténym na karté

-

Zapamatovat PIN

[ o || | stme |

4. Otestovani operaéniho systému, prohlizece a dalSich
komponent

Spustte Internet Explorer a zadejte https://ib24.csob.cz (CSOB InternetBanking 24) nebo
https://bb24.csob.cz (CSOB BusinessBanking 24). Na pfihlagovaci strance zkontrolujte ve spodni list&,
je-li adresa stranky mezi Davéryhodnymi servery a je-li vypnuty Chranény rezim. Poté kliknéte v pravém
hornim rohu na test systému. Testem zkontrolujete, je-li va$ pocitac¢ spravné nastaven ke spusténi
sluzby. Test vyzaduje, abyste méli instalovanu JAVA aplikaci (bez ni probéhne pouze ¢ast testu).

Helpdesk 844 111 124 31.7.2009 15:37:19 bm Em £ ™= T

Go . Pfistup ke sluzbé si miZete zfidit ve své pobotce CS0B, kterd vede vade (fty. Vice informaci na www.csob.cz.
B InternetBanklng 24 MNeprovedete-li po dobu 20 minut #3dnou operaci, aplikace vam bude automaticky odhlagena.

Prihlaseni

Cipovou kartou

@® Aktuality @® Provozni informace

m vioZte kartu do

Zde si miiZete ovéFit stav fungovani jednotlivych
sluzeb €50B Elektronického bankovnictvi

Mate problémy s pfihlaSenim fipovou kartou?

Zasady pro bezpeéné uFivani €S0B Elektronického
bankownictvi

Identifikacnim Cislem a PIN e
WVazeni klienti,

identifikaéni iclo _ radi bychom vés upozornili, #8 €506 od vés nikdy nebude
pozadovat sdéleni vagich osobnich ddajd, hesla nebo PIN
PIN _ prostfednictvim e-mailu. Doporugujeme, abyste na maily
vyzZadujici tyto ddaje nikdy nereagovali. V takovych
_ pfipadech jde velmi pravdépodobné o pokus o zneuZiti
4 Elektronickeho bankovnictvi.

Jan Kolaf
TIPY P - e .o
Reditel sluzeb pfimého prodeje CS0B

Pfirugky a navody naleznete zde

Zasady pro bezpefné ufivani CSOB
Elektronického bankovnictvi
nzleznete zde

Pokud si nevite rady s pfihlasenim
do nového Internetového
bankovnictwi CSOB, zde mate
pomocnou ruku.

© €s0B, 2009 HelpdeskEB@csob.cz | Mapidte ndm | www.csob.cz

[J Divéryhodné servery | Chranény refim: Vypnuto J
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Zobrazi se uvodni obrazovka testu. Chcete-li otestovat i podpis Cipovou kartou, zaskrtnéte polozku

Elektronicky podpis. Dale pokracujte tladitkem zahdjit test >>.

Prihlaseni

(7) ndpovéda
Test systému
Jste zde: m J5 Java 0OS ProhliZe¢ Rozligeni Cookies Session ActiveX ManaZer USB Podpis Vysledek

Test zjisti, spliuje-li va& poéitad pozadavky internetového bankovnictvi €SOB v parametrech:

1. JavaScript (umozfuje-li vas prohlize¢ jeho pouZiti véetné nastaveni).

Ident 2. Java (doporutujeme Java 1.6 nebo vyEEi pro pouZiti Sipove karty).
identifika 3. Dperacni systém (doporugujeme Windows XP SP3, Windows Vista a Windows 7).
4. Web prohliZe€ (doporutujeme Internet Explorer 7.0 nebo wyEEi, Firefox 1.5 nebo vyEEi a Opera 10).
5. RozliSeni obrazovky (doporutujeme 1024 x 768 bodl nebo vyEsD).
6. Cookies (musi byt povoleny).
7. ZaloZeni session (musi byt povolena).
TIPY 8. ActiveX (pro ov&fovani elektronického podpisu v Internet Exploreru).
Piirutky a navody naleznete Zd—e 9. ManaZer ¢ipové karty (musi byt instalovan vhodny SW pro spravu Sipové karty).
éaeﬁfgn'i:::féaizgs:aivu:ixrl 508 10. USB porty (musi byt &ni pro pouZiti Eipové karty).
naleznete zde
11. Elektronicky podpi ci otestovat (musite zasunout gipovou kartu do étedloy).

Pokud si nevite rady s pfihldgenim
do novéhe Internstového
bankovnictvi CSOB, zde mate
pomocnou ruku

Bez Java aplikace mohou byt néktereé testy pfeskodeny (stdhnout aplikaci Java).

C_ s )R

Po projiti vS§ech krokl testu se zobrazi vysledek. Odpovida-li poZzadavkdm, muzZete se vratit tlaitkem

ukongit test >> na prihlaSovaci stranku a zacit pracovat se sluzbou.

Je-li vysledek v nékterém bodu nekorektni, zméite pfisluSna nastaveni podle zobrazeného doporuceni.

Prihlaseni
() ndpovéda export do I EE

Cipovou kartou Test systému

m vloZte kartu do

JavaScript odpovidd pofadavkim

Java odpovidd pofadavkim

Identifikagnim Cislem a PIN operaéni systém odpovidd pofadavkim
identifika _ web prohlized odpovidd pofadavkim
PIN _ rozligeni obrazovky odpovidd pofadavikidm
_ cookies odpovidd pofadavkim

J zaloZeni session odpovidd pofadavkim

ActiveX odpovidd pofadavkim

TIPY manazer Sipove karty odpovidd pofadavkim
Piirutlky a ndvody naleznete zde USB porty odpovidd poZadavkim
Zasady pro bezpefné uZivini C508 elektronicky podpis odpovidd poZadavkim

Elektronického bankaovnicti
naleznete zde

Pokud si nevite rady s pfihldZenim ™
bankovnictvi CSOB, zde mate
pomocnou ruku
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