Doporucené nastaveni WWW prohlizece
Mozilla Firefox 1.5 pro sluzbu CSOB Internetbanking 24
a CSOB BusinessBanking 24 s vyuzitim Cipové karty
Starcos 2.3
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Upozornéni:

Funkce ,Obnova a instalace certifikatu" v aplikacich CSOB Internetbanking 24 a CSOB
BusinessBanking 24 neni v soucasné dobg pro tento typ prohlizeCe podporovana (obnovu Ize provest
prostfednictvim prohlizece Microsoft Internet Explorer, ¢i v pobo¢ce CSOB).

PFi vyuZiti autorizace pomoci ¢ipové karty v tomto typu prohlizece budete dotazovani na tzv. HLAVNI

heslo (Master Password). )
V tomto pfipadé plati, Ze HLAVNI heslo (Master Password) = PIN k vasi Cipové karté.
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1 Stazeni korenovych certifikatt I.CA
1.1 Stazeni komercniho korenového certifikatu z www

Na nize uvedené adrese je ulozen komercni (“Standard") korenovy certifikat. Nejprve je treba tento
certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/RootCERT NewsSica.cer

POZOR! Ulozit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani RootCERT_NewSica.cer

Zvolili jste otevirat
RootCERT_NewSica.cer

o0z je! Certifikat zabezpedeni
2, httpifiwwe.ica.cz

Co ma aplikace Firefox udélat s timto souborem?

) Okeviit

omoci | CERFile (wychozi) w

[ Provadét od ted’ automaticky s podobnymi soubory.

Certifikat se stahne a ulozi (vychozi misto pro ulozeni je Plocha). Ve Spravci stahovani je pfipadné
zobrazeno, kam se soubor uloZil.

&) Spravce stahovani

RoakCERT _TlewiSica, cer Obervit
Haotowo Odebrat

it

(Enubnry jsou stahowany do sloZlky: @ Pracovnfplncha] @ Wy Cistit
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1.2 Stazeni kvalifikovaného korenového certifikatu z www

Na niZze uvedené adrese je ulozen kvalifikovany (“Qualified") kofenovy certifikat. Nejprve je tfeba
tento certifikat uloZit na pocitac.

http://www.ica.cz/userdata/pages/4/RootCERT Qican.cer

POZOR! Ulozit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani RootCERT_Qican.cer

Zvolili jste atevirat

RootCERT_Dican.cer

ooZ jei Certifikat zabezpedeni
2 htkp:/fwww.ica.cz

Co mé aplikace Firefox udélat s timto soubarem?

() Oteviit pomoci | CERFile (v§chozi) w

Certifikat se stahne a ulozi (vychozi misto pro ulozeni je Plocha). Ve Spravci stahovani je pfipadné
zobrazeno, kam se soubor uloZil.

©3 Sprévce stahovdani |Z| |E| El
RootCERT_Qican.cer Dberviit
=zzd  Hotowvo Odebrat

(-SGUbory jsou stahovany do sloky: @ F‘racovnfplocha] @ Wy Cistit
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1.3 StaZeni Novych korenovych certifikati z www

Na niZze uvedené adrese je ulozen komercni (“Standard") kofenovy certifikat s platnosti do 1.4.2018.
Nejprve je tfeba tento certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/sica root 20080311.der

POZOR! Ulozit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani sica_root_20080311.der

Zvolili jste atevirat
sica_root_20080311.der

ooZ jei Certifikat zabezpedeni
2 htkp:/fwww.ica.cz

Co mé aplikace Firefox udélat s timto soubarem?

() Oteviit pomoci | CERFile (v§chozi) w

[] provadét od ked’ automaticky s podobrymi soubary.

ok | [zt

Na niZze uvedené adrese je uloZen kvalifikovany (“Qualified") kofenovy certifikat s platnosti do
1.4.2018. Nejprve je tieba tento certifikat uloZit na pocitac.

http://www.ica.cz/userdata/pages/4/gica root 20080311.der

Otevirani gica_root_ 20080311 der,

Zvolili jste atevirat
gica_root_20080311.der

o0z jei Certifikat zabezpedeni
2! httpeffwww.ica.cz

Coma aplikace Firefox udélat s timto souborem?

() Oteviit pomoci | CERFile (v§chozi) w

[] provadét od ked’ automaticky s podobrymi soubary.

ok | |z
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2 Instalace korenovych certifikatt I.CA
2.1 Import korenovych certifikatii

Poté v prohlizeci Firefox:

Menu ,Nastroje" -> ,Moznosti" -> ,RozSifené" -> ,Zabezpeceni® -> ,Certifikaty"

x]

Moz nosti

A8 @Mm & &

Cbecné  Sodkromi Obsah Pamely Stahovani RozSifene

Obecné | aktualizace | Zabezpeceni |

Prokakaly

Poust 551 2.0 Pousit 551 3.0
Pouzit TLS 1.0

Certifilaty
Pokud stranka vyZaduje certifikat:
(%) Zvolit automaticky () Widy se dotdzat

|§gertifikéty... | [Zneplatnéni...l [QvéFovénf...] [Eezpe&'nnstnfzaﬁzeni...

I QK l [ Zrusik l [Népngéda

»Certifikani autority" -> , Importovat"

©) Spravce certifikati

Cisobni certifikéty | Oskatni certifikéty || Servery | Certifikacni autority

Pro identifikaci certifikanich aukorit mate dostupné nasleduiici certifikaty:
Jméno certifikaty Bezpednostni zafizeni B
= 8B, ECOM, INC, S
ABAECOM Rook C4A Builtin Cbject Token =
(=) AiZ Camerfirma 54 CIF AGZ7452587
Chambers of Commerce ook Builtin Object Token
Glabal Charbersign Roak Builtin Object Token
[=] AL Tirme Warner Inc,
AL Time warner Rook Certification Autho, .. Builtin Object Token
AL Time warner Rook Certification Autho, .. Builtin Object Token
[= AddTrust AB
AddTrust Class 1 CA Root Builtin Object Token
AddTrust External CA Root Builtin Object Token
AddTrust Public A Root Builtin Object Token K
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Z ,Plochy" -> ,Oteviit" -> postupné otevieme vSechny ulozené certifikaty.

Vyberte soubor obsahujici certifikat(y) CA pro import

Oblast hledani: | (& Plocha 9 Q2 m

@anumenty
j Tento pocitad
Posledni N Mista v it

&

dokumenty | ] s poot_ 20050311, der
= RDDtCERT_NewSica.cer
|— RootCERT_Qican.cer
Placha [El sica_root_z0080511.der

L,-‘

Dakumenty

Tento poditad

Mazew souboru; || V| [ Oterfit ]

b ista v siti Soubory typu: | Soubory 5 certifik &ty v | [ Starno ]

U kazdého certifikatu zaskrtnéte ,,Uznat tuto CA pro identifikaci serverd®, Uznat tuto CA pro identifikaci
uZivateld posty", ,Uznat tuto CA pro identifikaci vyrobcl software" -> ,,OK"

Stazeni certifikatu

Bvli jste poZadani o uznani nové Cerbifikadni Aukority (CA),

Cheete uznat "1.CA - Skandard root certificate” pro nasledujici déely?
[¥]: Uznat tuto €& pro identifikac serverd,

Uznak tuta CA pro identifikaci uFivateld posty.

Uznat tuto CA pro identifikaci wyrobcl software,

Pred uznanim této CA, a to pro jakykaliv Oel, Byske méli prozkoumat jeii certifikat, jeii pravidla a
podminky (pokud jsou dostupne),

Zobrazit certifikat CA

[ ox ][ 2
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Naimportované certifikaty se objevi v zaloZce ,CertifikaCni autority" jako ,Prvni certifikacni autorita
a.s. — I.CA — Standard root certificate a I.CA Qualified root certificate".

¥ Spravce certifikati

Osobni certifikaty | Ostatni certifikaty | Servery | Certifikatni autarity |

EEX

Proidentifikaci certifikadnich autorit mate dostupné nasleduiici certifikaty:
Iméno certifikatu Bezpecnostni zafizeni =)
= Prvni certifikacni autorita a.s. o7
1.CA - Standard rook certificate Bezpecnostni zafizeni Sw
1.CA - Standard rook certificate Bezpecnostni zafizeni Sw
[= Prvni certifikacni autorita, a.s,
1.CA - Qualified rook certificate Bezpecnostni zafizeni Sw
1.CA - Qualified rook certificate Bezpecnostni zafizeni Sw
= QuoYadis Limited
Quaovadis Root Certification Authority Builtin Object Taken
Quavadis Rook CA 2 Builtin Object Taken
Cininvardis Rank ©4 3 Rniilkin Chiect Trken =)

Pokud nejsou certifikaty nainstalovany, neni korektné vyuzivana zabezpecena SSL komunikace a pfi
nacitani prihlasovaci stranky se zobrazi hlaseni obdobné tomuto:

Certifikat serveru vyddn neznamou certifikacni autoritou

C=— Pravdépodobné pfiting této chyby:

soukromé informace.,

[ Prozkoumat certifikat., ..

() PFijmout kento certifikat nakrealo

MNelze oveéfit divérvhodnost serveru ib24 csob.cz,

- Program nerozpoznal certifikaéni autoritu, kkerd wydala certifikat kohoto serveru,
- Certifikat serveru neni kompletni kydli Spatné konfigurace serveru,
- Jste pripojeni k serveru, ktery predstird, Ze je ib24.csob.cz, pravdépodobné aby ziskal vase

Informujte prosim o tomto problému spravee serveru,

Pred prijetim tohato certifikatu, byste ho méli nejprve pedivé prozkoumat. Cheete prijmaut
tento certifikat pro Gely identifikace serveru ib24, csob,cz?

(%) Piijmout kenko certifikat dofasné pro buko relad

) MepFiimout tento certifikat a nepfipojit se k bomuto serveru

OF

|| zuse
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3 Vychozi nastaveni prohlizece Firefox

Vychozi nastaveni prohlizece Firefox vyhovuje pro pouziti sluzby CSOB Internetbanking 24 a CSOB
BusinessBanking 24 pfi pouZiti pfihlaSenim pfes IdentifikaCni Cislo + PIN a podepisovani aktivnich
operaci SMS klicem (pouze CSOB Internetbanking 24).
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4 Nastaveni pro podpis Cipovou kartou

(pro kartu ,Starcos 2.3" a software ,,ComfortChip")

4.1 Instalace kryptografického modulu do prohlizece

Otevrit soubor ,pkcsilinstall.html"s z adresare ,,ComfortChip", napfiklad takto:
menu ,Soubor" -> ,Otevrit soubor"... (CTRL + O)
nalistovat ,,C:\Program Files\ComfortChip" (vychozi adresar pro instalaci)

Otevrit soubor, @
Oblast hledani: | (5 ComfortChip v @ # @
[Cycacerts
_J EQ comfort
Becent E‘Eﬂcomfort
. cnmfver
@ ENewCert
£ pkes1 linstal
Plocha @pkcsl Luninstal
&, @uninsDDD
- 2! unins0on
Dakumenty
Tento po&itad
b izta v siti
Mazew zouboru; |pkcs11install V| [ Dtefit ]
Soubon bepu; |V§echny zoubory vl [ Stormo ]

,Oteviit"
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Na oteviené strance stisknout tlacitko ,Zaregistrovat Comfort CHIP PKCS#11"

%3 Registrace Comfort CHIP PKCS#11 modulu - Mozilla Firefox

Soubor  Uprawy  Zobrazit  Prejt  Zalogky Nastroje  Mapoveda

<:§I - L'L) - @ [x] @ ||_| file: £} fProgrames 20Fles ComFortChip pkest Linstall bt V‘ © Frejit “C‘, |
P Centréla Frefoxu B Prehled zoray

Registrace Comfort CHIP PKCS#11 modulu
do prohlizeci Netscape a Mozilla

Pomoci této stranky provedete registraci podpory Comfort CHIP karet do prohlizee Netscape nebo Mozilla

Detekce prohlizeée:
Mezilla nebe Netscape 6, 7 na platformé Windows 32 bt

Polud je modul Comfort CHIP PECS#11 i registrowan, musite je) nejcfive odregistrovat.

Registract provedete stisknutim tlatitka: [ Zaregistrovat Comifort CHIP PKCS411 ]

Wysledek registrace:

Hatava

no K“

Potwrdit

9 Opravdu cheete nainstalovat tento bezpeénostni modul?
" Nazew modulu: Comfort CHIP PKCS#11
Ceskar S INDOYW S svstem3Z2comfpl 1. dil

[ ok || oz |

no K“

N

Py Byl nainstalovan novy bezpecnostni modul
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Dole na strance se objevi potvrzujici hlaska ,Vysledek registrace: Modul byl Gspé&sné zaregistrovan do
vaseho prohlizece."

%3 Registrace Comfort CHIP PKCS#11 modulu - Mozilla Firefox

Soubor  Uprawy  Zobrazit  Prejt  Zalogky Nastroje  Mapoveda

Ga- i - &) 1) ) [ Assticiprogrsm2orissiconforchipipkest nstsll e v| @ st [CL |
P Centréla Firefoxu B Prehled zprav

Registrace Comfort CHIP PKCS#11 modulu
do prohlizeci Netscape a Mozilla

Pomoci této stranky provedete registraci podpory Comfort CHIP karet do prohlizee Netscape nebo Mozilla

Detekce prohlizeée:
Mezilla nebe Netscape 6, 7 na platformé Windows 32 bt

Polud je modul Comfort CHIP PECS#11 i registrowan, musite je) nejcfive odregistrovat.

Registraci provedete stisknutim flafitka: [ 2 aregistrovat Comior CHIE PRCS#11 |

Wysledek registrace: Modul byl dspEing zaregistrovan do vadeho prohliZede

Hatava

Menu ,Nastroje" -> ,MozZnosti" -> ,Rozsifené" — ,Zabezpeceni* -> ,Bezpecnostni zafizeni"

A8 @Mm & &

Cbecné  Sodkromi Obsah Pamely Stahovani RozSifene

Obecné | aktualizace | Zabezpeceni |

Prokakaly

Poust 551 2.0 Pousit 551 3.0
Pouzit TLS 1.0

Certifilaty
Pokud stranka vyZaduje certifikat:
(%) Zvolit automaticky () Widy se dotdzat

[gertifikéty... ] [Zneplatnéni... l [QvéFovénf... ] |§Eezpe&'nnstn|’za|’|’zeni...

QK l [ Zrusik l [Népngéda
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Zde je vidét zaregistrovany kryptomodul — ,,0K"

¥ Spravce bezpeEnostnich zafizeni

Bezpecnostni moduly a zafizeni Detaily Hodnota
[= N335 Inkernal PECS #11 Module Todul Comfort CHIP PKCS...
Obecné Sifrovaci sluzby Urniské&ni CWINDOWS syste. ..

Bezpecnostni zafizeni S

= Zabudovany kofenowy maodul
Builtin Object Token
i3 Comfort CHIP PR

Madist

| valmit

9203010000005147
Pawolit FIPS

Vlozit kartu do ctecky

~RozsSifené" -> ,Zabezpeceni* -> ,Certifikaty"

Vyzva &l

| ‘;) Prosim zadejte hlavni heslo pra 9203010000005147,

N

Po zadani PIN k cipové karté -> ,,0K"
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©) Spravce certifikati

Osobni certifikaty | Ostatnf certifikaty | Servery | Certifikacni autority

Pro waii osobni identifikac mate dostupné nasledujicl certifikaty:

Jméno certifi,,, | Begpecnostni zafizeni Lizel Seérioye Sislo Platny do B
= Prvni certifile, .
Petr Vaos,,, 9203010000003147 Klient... 00:94:52:26 24.5,2007

Zalohovat vie ] ’Importovat

Na zalozce ,Osobni certifikaty" se zobrazi vas certifikat/vase certifikaty -> ,0K"

Tim je nastaveni pro Cipovou kartu dokonceno a Ize se prihlasit do sluzby.
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5 Odstranovani potizi
5.1 Povoleni SSL

Musi byt povolena SSL komunikace.

M\
|

Menu ,Nastroje" -> ,MozZnosti" -> ,RozSifené" -> ,Zabezpecen
Zaskrtnout ,,Pouzit SSL 3.0" -> ,,OK"

A8 @Mm & &

Cbecné  Sodkromi Obsah Pamely Stahovani RozSifene

Obecné | aktualizace | Zabezpeceni |

Prokakaly

Poust 551 2.0 Pousit 551 3.0
Pouzit TLS 1.0

Certifilaty
Pokud stranka vyZaduje certifikat:
(%) Zvolit automaticky () Widy se dotdzat

[gertifikéty... ] [Zneplatnéni... l [QvéFovénf... ] |§Eezpe&'nnstn|’za|’|’zeni...

I QK l [ Zrusik l [Népogéda]

Pokud neni povoleno SSL 3.0, objevi se chybové hlaseni: ,Nemdzete se ptipojit k ib.csob.cz, protoze

SSL je zakazano".
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5.2 Povoleni JavaScriptu a dalsi minimalni nastaveni

JavaScript musi byt povolen.

Menu ,Nastroje" -> ,MozZnosti" -> ,Obsah" — nastaveni viz. obrazek

i S @ Mm s &

Obecné  Soukromi  Obsah Panely  Stahovani Roziifené

[] Blokowat wyskakowaci okna

WEdy upozornit pfi pokusy o instalac dopliku l Div&ryhodneé servery... ]

Matist obrazky [ Wik ]
[] pouze ze steiného serveru

il

Povvolit Javagcript l Rozsifens, ., ]

Pisma a Barwy
Wychozi pismo: | Tahoma | Velkost: | 12 | | RozEiFené...

a4 l [ Zrusik ] [Népngéda]

Pod tlacitkem ,,Rozsifené"

Roz&irene nastaveni JavaScriptu g|

Urnoznit skriptinm:

[+]: PFemistit nebo zménit velikost okna
Prenést okno do popfedi nebo do pozadi
Zakazat nebo nahradit mistni nabidky
[ skryt stavowy Fadek

] ménit text ve stavovém Fadku

I a4 l l Zrusit ] lNépoiéda]

Pokud neni povolen JavaScript, nelze uZivatele prihlasit. Po stisku tlacitka na pfihlaSovaci strance
zlistava zobrazena nadale tato stranka.
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5.3 Cookies

Cookies musi byt povoleny.

Menu ,Nastroje" -> ,Moznosti* -> ,Soukromi* — ,,Cookies" (minimalni nastaveni viz obrazek)

S e & &

Obecné  Soukromi Obsah Panely  Stahovani Roziifené

Ffi prohliZeni webowych stranek uklada Firefox nékkeré informace do nasledujicich oblask:
Histarie | Formuléie | Hesla | Historie skahowani | Cookies | ywrovndyvact pamét’

Cookies jsou kratks bexbowvé informace ukladané webowymi servery na was poditad,
Obvwykle slousi k zapamatowvani nékkerych vasich nastaveni & pFibladZeni na server,

Povolit serverim nastavovat cookies Wyfimly., ..

[«] pouze pro zdrojoy server:

[] pouze pokud cookies nastavend serverem nebyly rufng odebrany

Ponechat cookies: | dakonce doby platnosti |

Spravee cookies, ., emazat cookies

Pomoci nastroje Yymazani ddvérnych dat miiZete stiskem kldvesové

zhratky nebo automaticky pii ukonceni aplikace odstranit vSechna

divérna data z aplikace Firefox.,

I a4 l [ Zrusik ] [Népngéda]

Pokud nejsou cookies povoleny, je uzivatel po odeslani Identifikacniho Cisla a PINu presmérovan na

Gvodni stranku (URL v adresnim fadku prohlizece pak konci takto:

LoginForm.aspx?ReturnUrl=%2fDefault.aspx).
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5.4 Mazani cache

Menu ,Nastroje" -> ,Moznosti" -> ,Soukromi* — ,Vyrovnavaci pamét™ -> ,Vymazat diskovou

vyrovnavaci pamét™
(Neni vsak znamo, ze by tento prohlize¢ mél problémy souvisejici s cache, tak jako jiné prohlizece)

MoZnosti fgl

AN & o

Obecné  Soukromi Obsah Panely  Stahovani Roziifené

Ffi prohliZeni webowych stranek uklada Firefox nékkeré informace do nasledujicich oblask:

Historie | Formuléfe |Hesla | Histarie stahawani| Cookies | Yyrovnavac pamét’ |

Mawakivens stranky jsou ukladany do diskowve wyrovnavac paméti, aby se pfi dalsi
navatévE mohly zobrazit rychleii,

PouZit nejvice: ME na disku pro wyrovndwacd pamét’,

| Wymazak diskovou wwrovnavac pamet’ |

Pomoci nastroje Yymazani ddvérnych dat miiZete stiskem kldvesové
zhratky nebo automaticky pii ukonceni aplikace odstranit vSechna
divérna data z aplikace Firefox.,

a4 l [ Zrusik ] [Népngéda]
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