Doporucené nastaveni WWW prohlizec¢e Mozilla Firefox
1.5 pro sluzbu CSOB Internetbanking 24 a CSOB
BusinessBanking 24 s vyuzitim cCipové karty GPK
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Upozornéni:

Funkce ,Obnova a instalace certifikatu" v aplikacich CSOB Internetbanking 24 a CSOB
BusinessBanking 24 neni v souCasné dobg pro tento typ prohlizeCe podporovana (obnovu Ize provest
prostfednictvim prohlizece Microsoft Internet Explorer, ¢i v pobocce CSOB).

PFi vyuZiti autorizace pomoci ¢ipové karty v tomto typu prohlizece budete dotazovani na tzv. HLAVNI
heslo (Master Password). )
V tomto pfipadé plati, ze HLAVNI heslo (Master Password) = PIN k vasi Cipové karté.
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1 Stazeni korenového certifikata I.CA

1.1 Stazeni komercniho korenového certifikatu z www

Na niZze uvedené adrese je ulozen komercni (“Standard") kofenovy certifikat. Nejprve je tfeba tento
certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/RootCERT NewsSica.cer

POZOR! UloZit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani RootCERT_NewSica.cer

Zyvolili jske obewvirat

RootCERT_NewSica.cer

coZ je! Certifikat zabezpedeni
20 hktpsfhwwe.icacz

Co mé aplikace Firefox udélat s bmto soubarem?

() Oteviit pomoci | CERFile (vwichozi) w
® k

[ Provadét od ted” automaticky s podobrymi soubory.

Certifikat se stahne a uloZi (vychozi misto pro uloZeni je Plocha). Ve Spravci stahovani je pfipadné
zobrazeno, kam se soubor ulozil.

©3 Sprévce stahovdani

RootCERT_MewsSica.cer Dberviit

Hotovo Odebrak

(SGUbnry jsou stahovany do sloky: @ F‘racovnfplocha] @ Wy Cistit
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1.2 Stazeni Nového komercniho korenového certifikatu z
www

Na nize uvedené adrese je ulozen Novy komercni (“Standard") kofenovy certifikat. Nejprve je tfeba
tento certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/sica root 20080311.der
POZOR! Ulozit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani sica_root_20080311. der

Zvolili jste okewvirat
sica_root_20080311.der

ooZ jei Certifikat zabezpedeni
2 http: /v ica.cz

Co méa aplikace Firefox udélat s tmto soubarem?

() Oteviit pomoci | CERFile fvychozi) w

Certifikat se stahne a ulozi (vychozi misto pro ulozeni je Plocha). Ve Spravci stahovani je pripadné
zobrazeno, kam se soubor uloZil.

©3 Sprévce stahovdani

o sica_rook_20080311, der Dberviit
=zzd  Hotowvo Odebrat

(SGUbory jsou stahovany do sloky: @ F‘racovnfplocha] @ Wy Cistit

Pro budouci funk&nost elektronického bankovnictvi je nutné nainstalovat Novy
korenovy certifik&t!
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2 Instalace korenového certifikatu I.CA

2.1 Import kofenového certifikatu
Poté v prohlizeci Firefox:

Menu ,Nastroje" -> ,Moznosti" -> ,RozSifené" — , Zabezpeceni* -> , Certifikaty"

S @ E & @

Obecné  Soukromi Obsah Panely Stahowani | Rozsifene

Obecné|| aktualizace | Zabezpedeni |

Prataokaly

Pousit 551 2.0 Poust 551 3.0
Pougit TLS 1.0

Certifikaty
Pokud stranka wwEaduje certifikat:
(%) Zwolit automaticky () VEdy se dokdzat

|§§ertifikéty... | [Zneplatnénf...] [Qvéﬁ:uvéni...l [ﬁezpefnostnizaﬁzenf...

[ [w]'s ] [ Zruzit ] [Népoiéda

»Certifikacni autority" -> ,Importovat"
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3 Spravce certifikati

Osobni certifikaty | Ostatni certifikaty | Servery | Certifikacni autority |

Pro identifikaci certifikacnich autorit mate dostupné nasledujicl certifikaty:
Iméno certifikatu Bezpetnostni zafizent B
= ABAECOM, TNC, A
ABAECOM Rook CA Builtin Object Token =
= &C Carnetfirma S0 CIF ASZ743287
Zhambers of Commerce Rook Builtin Object Token
Global Chambersign Rook Builtin Object Token
= &OL Time Warner Inc,
AL Time Warner Root Certification Autha, .. Builtin Object Token
AL Time Warner Root Certification Autha, .. Builtin Object Token
= AddTrust AB
AddTrust Class 1 CA Rook Builtin Object Token
AddTrust External CA Rook Builtin Object Token
AddTrusk Public CA Fook Builtin Object Token w

Z ,Plochy" -> ,Oteviit" soubor s certifikatem.

Vyberte soubor obsahujici certifikdt(y) CA pro import

Oblast hledani: | (& Plocha v| © % =@

Ty @Dokumenty
I_-‘b ﬂ Tenta poditad

Paozledni ‘-I:JMista ]
dokumenty | | (YR

T E)sica_root_zoosozt1.der

Placha

2

Dokumenty

Tento poéitac

| A
™ Mézev soubaru; | FiootCERT_MewSica.cer b | I Otevfit l
Mista v giti Soubory typL: | Soubory ¢ cerifikaty v | [ Stormo ]

Zaskrtnout ,Uznat tuto CA pro identifikaci server", “Uznat tuto CA pro identifikaci uzivatel& posty”, Uznat
tuto CA pro identifikaci vyrobcd software” -> ,,OK"
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Stazeni certifikatu

Byli jste poZadani o uznani nové Certifikacni Autority (CA),

heete uznat "1.CA - Standard rook certificate” pro nasledujici acely?
[]: Uznat kuka A pro identifikaci serverd,

Idznat buko CA pro identifikaci uZivateld posky,

Idznat kuko CA& pro identifikaci wyrobod software,

Pfed uznanim keto CA, a to pro jakykoliv agel, byste mél prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné),

Zobrazit certifikat CA

L oox | [ 7z

Stejnym zplisobem proved'te Import i druhého certifikatu.

Naimportované certifikaty se objevi v zalozce ,Certifikacni autority" jako ,Prvni certifikacni autorita a.s. -

I.CA — Standart root certificate®

3 Sprdvce certifikdti

Osobri certifikaty | Ostatni certifikaty | Servery | Certifikani autority

Pro identifikaci certifikacnich aukarit mate dostupné nasleduiicl certifikaty:
Jménao certifikatu Bezpecnostni zafizeni ]
[=I Prvni certifikacni autorita a.s. ~
I.CA - Skandard root certificate Bezpecnostni zafizeni W'
I.CA - Skandard root certificate Bezpecnostni zafizeni W'
[= Quovadis Limited
Quovadis Root Certification Authority Builtin Object Token
QuoVadis Root CA 2 Builtin Object Token B
QuoVadis Root CA 3 Builtin Object Token
[=] R5& Data Security, Inc,
Verisign/RSA Secure Server CA Builtin Object Token
Seriire Server OCSP Resnnnder Rniiltin Ohierk Taken )

Pokud nejsou certifikaty nainstalovany, neni korektné vyuzivana zabezpecena SSL komunikace a pfi

nacitani prihlasovaci stranky se zobrazi hlaseni obdobné tomuto:
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Server certifikovan neznamou autoritou

Melze ovéfit divéryhodnost servery ib24,csob, sk,

Pravdépodobna pficina kéta chyby:

- Program nerozpoznal Certifikadni autoritu, kkerd wydala certifikat tohato serveru,
- Certifikat serveru neni kompletni kvl Spatné konfigurace serveru,

- Jste pfipojeni k servery, kkery piedstird, Ze je ib24.csob.sk, pravdépodobné aby
ziskal wase soukrome informace.

Informujte prosim o kombo problému spravee servery,

Pfed prijetim bohoko certifikatu, byste ho mél nejpree pedive prozkoumat, Cheete
prijmout tento certifikat pro Ofely identifikace serveru ib24.csob,sk?

[ Prozkoumat certifikzt. .. |

() Phijmout tenta certifikat natrvalo
(#) Pfijmout tenta certifikat dofasné pra tuto relac

() Mepfifmaut tento certifikat a nepfipojit se k tamutu servery

a4 ] [ Zrusit ] ’Népoiéda
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3 Vychozi nastaveni prohlizece Firefox

Vychozi nastaveni prohlizece Firefox vyhovuje pro pouziti sluzby CSOB Internetbanking 24 a CsoB
BusinessBanking 24 pfi pouZiti pfihlasenim pres Identifikacni Cislo + PIN (resp. Cislo majitele instalace,
Identifikacni Cislo + PIN) a podepisovani aktivnich operaci SMS klicem (pouze CSOB Internetbanking
24).
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4 Nastaveni pro podpis cipovou kartou
(pro kartu GPK a software CryptoPlus)

4.1 Instalace kryptografického modulu do prohliZece

Otevrit soubor ,,CPInst_NetscCz.htm" z adresare ,,CryptoPlus", napriklad takto:
menu ,Soubor" -> , Otevfit soubor"... (CTRL + O)
nalistovat ,,C:\Program Files\CryptoPlus\I.CA CryptoPlus v1.0" (vychozi adresar pro instalaci)

Otevrit soubor

Ohblast hledani: | 1250 |.CA CryptoPlus +1.0 w | €] ? ® G-
EY £ CPInsk_MetscCz %) csobemde. dil icacplsk,sig
i :a @CPInst_NetscDe @ csobcrmen é]icacsplﬂ.dll
Paozledni @CPInst_NetscEn EQ csobomba é:] mfcz.dll
dokumenty @] cPInst_MetscHu  |%] csobembu.di S UnInstCH
— @CPInst_NetscSk EQ csobcmsk, [=]untnstcz. di
|_ @CPUnInst_Netsch \j] csobcrmsk.dll é:] UnInstCe.dl
Flacha @CPUnInst_NetscDe icacplez.dl | =] UninstEn,di
@CPUnInst_NetscEn icacplez,sig é:] UnInstHu.dl
. @CPUnInst_NetscHu [#)icacpide.di | =] Uninstsk.di
J @CPUnInst_NetscSk icacplde.sig
(d ol .
Dakumenty _}crypto !cacplen d.II
ﬁCSOBCMan icacplen.siq
~ |'_§Q csobemez |%)icacpthu.di
E’_‘J)g é:] csobemez. dll icacplhu,sig
- |'_§Q csobemde |%)icacp1sk.di
Tento poéitac
‘% Mazev zoubaru: |EF'Inst_Netsch hd | I Otevfit l
Mista v it Soubary typu: |\-"§echn_l,l soubory - | [ Starno ]
~Otevrit"

Na otevrené strance stisknout odkaz ,Registrovat Cryptoki*

) Registrace CryptoPlus Cryptoki. - Firefox

Soubor  Upravy  Zobrazic  Piejt  Zalodky  Mastroje  Mapovéda
I =
<E| - Ll«’) - @1 LX) @ ||_| file: {{)\C: Program%20Files ! Cry V| @ Prejic “E, |

|| Hotmail || Wlastniodkazy [ | windows Media || Windows

Registrace CryptoPlus Cryptoki.

Pomoci téta stranky miZete registravat podparu CryptoPlus do Vaseha prohliZzege.
Pokud je modul CryptoPlus Cryptoki jiZ registrovan, musite jej nejdfive odregistrovat.

Reqgistrovat Cryptoki

Copyright @ MONETH, a.s, Wiechna prava vyhrazena,

CrggtoplusTM je registrovand ochranni znamka produktu,

Haokayo
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\\OKII

Potvrdit g|

e i % Opravdu cheete nainstalovat bento bezpednastni modul?
L= Mazev modulu: CSOB CryptoPlus Cryproki w1.0
Cesta: icpkesidl

Lok ||zt

\\OKII

Byl nainstalovan novy bezpednostni modul

\\OK”

[JavaScript Aplikace]

Menu ,Nastroje" -> ,MoZnosti"
~Rozsitené" — ,Zabezpeceni* -> ,Bezpecfnostni zafizeni*

MozZnosti

i A @M & e

Obecré  Soukromi  Obsah Panely  Stahowani  RoziiFené

X]

Obecné || aktualizace | Zabezpeden |

Protokoly

Pouzit 55L 2.0 Pouzit 551 3.0
Pousit TLS 1.0

Certifikaty
Pokud stranka wwEaduje certifikat:
(®) Zwolit aukomaticky () Vidy se dotszat

’Qertifikéty... ] [;neplatnénf... ] ’Qvéﬁ:-véni... ] | Bezpetnostni zafizen... |

[al'd ] l Zrusit ] ’Népoiéda
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Zde je vidét zaregistrovany kryptomodul — ,,0K"

3 Sprdvce zafizeni

Bezpecnostni moduly a zafizeni Detaily Hodnota
=l N335 Internal PKCS #11 Module Modul CS0B CrypkoPlus ...
Obecné Sifrovac sluzby rmiskEni icpkcsi dil

Bezpednostni zaiizeni SW
[= Zabudovany Roots maodul

Builtin Object Taken
3 OB CryproPlus
SCM Microsystemns Inc, SCR33x USE Sm...

Smazak

Povalit FIPS

QK ] [ MNapovEda ]

Vlozit kartu do ctecky
~Rozsitené" — , Zabezpeceni® — , Certifikaty"

( ‘;) Prosim zadejte hlavni heslo pro 9203010000005147,

[ ox [ znae |

Po zadani PIN k Cipové karté —, OK"

©3 Sprdvce certifikati

Osobni certifikdty | Ostatni certifikaty | Servery | Certifikagni autority

Pro vasi osobni identifikaci mate dostupné nasleduiici certifikaty:

Iména certifi... | Bezpecnostni zafizeni (el Sériove fislo Platny do a=h
(=) Prvni certifik..
Petr Yos,.. 9203010000005147 flient,.. 00:94:52:2E 24.5,2007

Zéalohovat vie ] [Impnrtnvat

Na zaloZce ,,Osobni certifikaty” se zobrazi vas certifikat — OK. Tim je nastaveni pro Cipovou kartu
dokonceno a Ize se prihlasit do sluzby.
Strana 12



5 Odstranovani potizi

5.1 Povoleni SSL

Musi byt povolena SSL komunikace.

Menu ,Nastroje" -> ,Moznosti" -> ,RozsSifené" — ,Zabezpeceni*
Zaskrtnout ,,Pouzit SSL 3.0" -> ,,OK"

S @ E & @

Obecné  Soukromi Obsah Panely Stahowani | Rozsifene

Obecné|| aktualizace | Zabezpedeni |

Prataokaly

Pousit 551 2.0 Poust 551 3.0
Pougit TLS 1.0

Certifikaty
Pokud stranka wwEaduje certifikat:
(%) Zwolit automaticky () VEdy se dokdzat

[gertifikéty... l [Zneplatnénf... ] [Qvéﬁ:uvéni... l | Bezpecnostni zafizeni. ..

[w]'s ] [ Zruzit ] [Népoiéda

Pokud neni povoleno SSL 3.0, objevi se chybové hlaseni: ,NemiZete se pFipojit k ib.csob.cz, protoZe SSL

je zakazano".
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5.2 Povoleni JavaScriptu a dalsi minimalni nastaveni
JavaScript musi byt povolen.

Menu ,Nastroje" -> ,Moznosti" -> ,,Obsah™ — nastaveni viz. obrazek

S @ H 8 @&

Obecné  Soukromi  Obsah Panely  Stahowani Roziifene

[ Blokovat wyskakovari okna

Widy upozornit pFi pokusu o instalaci dopleku [ Dirvéryhodné servery. ., l

Tacisk obrazky [ Wyfimly., .. ]

[] pouze ze stejnéha serveru

Paowolit JavaScript [ ozEifens. .. l

Pisma a Barwy
\chozi pismo: | Tahoma w | Welkost: | 12w | | Roziifené. ..

[w]'s ] [ Zruzit ] [Népoiédal

Pod tlacitkem ,,Rozsifené"

Rozsirené nastaveni JavaScriptu g|

Imoznit shripkdm:

[]: PFemistit nebo zménit velikost okna
Prenést okno do popiedi nebo do pozadi
Zakazat nebo nahradit miskni nabidlu
[] skt staviowsy fadek.

[T mMenit test ve stavovém Fadku

[ [al'd ] [ Zrusik ] [Népngéda]

Pokud neni povolen JavaScript, nelze uzivatele prihlasit. Po stisku tlacitka na pfihlaSovaci strance zdstava
zobrazena nadale tato stranka.
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5.3 Cookies

Cookies musi byt povoleny.

Menu ,Nastroje" -> ,Moznosti" -> ,Soukromi* — ,,Cookies" (minimalni nastaveni viz obrazek)

x]

MoZnosti

s @™ &

Obecné  Soukromi Obsah Panely Stahowani Roziifene

Pfi prohliZeni webovych stranek uklada Firefox nékteré informace do nasleduiicich oblasti:
Historie || Farmulae | Hesla | Historie stahovani | Cookies | wwrovndvac pamst’

Cookies jsou kratké textové informace uklddané webovimi servery na vas poditac,
Cibwylde slouzl k zapamatovani nékkeryich wasich nastaveni & piihlaZeni na server,

Powvolit serverdm nastavovat cookies rinnk

[¥]: pouze pro zdrojovy server!
[] pouze pokud cookies nastavend serveram nebyly rufné odebrény

Popechat cookies: | do konce doby platnosti

Spravee cookies. .. Wymazat cookies

Pomoci naskroje Yymazani déverniich dak miZete stiskem klavesove
zkratky nebao automaticky pii ukoneni aplikace odstranit vEechna
diwveérna data z aplikace Firefox,

[ [w]'s ] [ Zruzit ] [Népoiédal

Pokud nejsou cookies povoleny, je uZivatel po odeslani Identifika¢niho &isla a PINu (Cisla majitele
instalace, Identifikacniho Cisla a PINu) presmérovan na uvodni stranku (URL v adresnim fadku prohlizece

pak kondi takto:
“LoginForm.aspx?ReturnUrl=%2fDefault.aspx”
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5.4 Mazani cache

Menu ,Nastroje" -> ,Moznosti" -> ,Soukromi* — ,Vyrovnavaci pamét™ -> ,Vymazat diskovou vyrovnavaci
pamét™
(Neni vSak znamo, ze by tento prohlize¢ mél problémy souvisejici s cache, tak jako jiné prohlizece)

s @™ &

Obecné  Soukromi Obsah Panely Stahowani Roziifene

Pfi prohliZeni webovych stranek uklada Firefox nékteré informace do nasleduiicich oblasti:

Historie | Formulafe | Hesla | Histarie stahovani | Cooldes | Wyrowndvad pamét’ |

Mavitivené stranky jsou ukladany do diskowvé wwrovndvaci paméti, aby se pFi dalsi
nawikéve mohly zobrazit rechleji,

Pouzit nejwice: ME na disku pro wwrovnavac pamet’,

[ vymazat diskovou vyrowndvaci pamet |

Pomoci naskroje Yymazani déverniich dak miZete stiskem klavesove
zkratky nebao automaticky pii ukoneni aplikace odstranit vEechna
diwveérna data z aplikace Firefox,

[w]'s ] [ Zruzit ] [Népoiédal
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