Doporucené nastaveni WWW prohlizece
Mozilla Firefox 1.5 pro sluzbu CSOB Internetbanking
s vyuzitim SMS klice
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1 Stazeni korenového certifikatd I.CA

1.1 Stazeni komercniho korenového certifikatu z www

Na niZze uvedené adrese je uloZzen komercni (“Standard") kofenovy certifikat. Nejprve je tfeba tento
certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/RootCERT NewsSica.cer

POZOR! Ulozit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani RootCERT_MewSica.cer

Zvolili jste atevirat

RootCERT_MNewSica.cer

c0Z jei Certifikit zabezpedeni
2: http e ica.cz

o ma aplikace Firefox udélat s timko souborem?

() Oteviit pomoci | CERFile {wychozi w
@ disk

[] prowadét od ted’ automaticky s podobnymi soubory,

| oc || zrse |

Certifikat se stahne a ulozi (vychozi misto pro ulozeni je Plocha). Ve Spravci stahovani je pripadné
zobrazeno, kam se soubor uloZil.

) Sprivce stahovéni

RionkCERT_MewsSica.cer Dbewrit
Hokowo Odebrat

(Soubory jsou stahovany do slofky: @ Pracowvni plocha] @ Wy iskit
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1.2 Stazeni Nového komercniho korenového certifikatu z www

Na niZze uvedené adrese je ulozen Novy komercni (“Standard") kofenovy certifikat. Nejprve je tfeba tento
certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/sica root 20080311.der

POZOR! Ulozit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani sica_root_20080311. der

Zvolili jste okewvirat

sica_root_20080311.der

ooZ jei Certifikat zabezpedeni
2 http: /v ica.cz

Co méa aplikace Firefox udélat s tmto soubarem?

() Oteviit pomoci | CERFile fvychozi) w

Certifikat se stdhne a uloZi (vychozi misto pro ulozeni je Plocha). Ve Spravci stahovani je pripadné
zobrazeno, kam se soubor uloZil.

&) Spravce stahovani

sica_rook_20080311, der Obervit
Hotowo Odebrat

(-Snubnry jsou stahowany do sloZlky: @ Pracovnfplncha] @ Wy Cistit

Strana 4



2 Instalace korenového certifikatu I.CA

2.1 Import korenoveho certifikatu

Poté v prohlizeci Firefox:

Menu ,Nastroje" -> ,Moznosti" -> ,RozSifené" -> ,Zabezpeceni® -> ,Certifikaty"

Moz nosti

.

Obecné  Soukromi Obsah Panely

3

=

Stahorvani  Roziifend

Ohecné | aktualizace | Zahezpedeni |

Prokokoly
Pouzit 551 2.0

Foust TLS 1.0
Certifikaty
Pokud stranka wyZaduje certifikat:

Pouzit 55L 3.0

(®) Zvolit automaticky () WEdy se dotdzat

|§gertiﬁkéty... | ’zneplatnéni...] [Qvé?’ovénf...] lﬁezpeEnnstnfzaFTzeni...

a4 l [ Zrusik ] [Népngéda

#Certifikacni autority" -> ,Importovat®

&) Spravce certifikati

Osobni certifikaty | Ostatni certifikaty | Servery | Certifkatni autarity |

Pro idenkifikaci certifikacnich aukorit make dostupné nasledujici certifikaty:

Iméno certifikatu

Bezpetnostni zafizeni

(= AEA ECOM, INC,

|} a

ABA ECOM Fook o,

= AC Camerfirma 54 CIF AS2743287
Chambers of Commerce Rook
Global Chambersign Rook

(= AOL Time Warner Inc,

= AddTrust AE
AddTrust Class 1 CA Fook
AddTrusk External Ca Rook
AddTrust Public CaA Root

Builtin Object Taken

Builtin Object Taken
Builtin Cbject Taken

AL Time warner Rook Certification Autha, .. Builtin Object Token
ACL Time Warner oot Certification Autha, .. Builtin Object Token

Builtin Object Taken
Builtin Cbject Taken
Builtin Cbject Taken

Irnpiorkovak
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Z ,Plochy" -> ,Oteviit" soubor s certifikatem.

Vyberte soubor obsahujici certifikat(y) CA pro import

Oblast hledani: | (& Plocha v| @ 7 2@

Ty ﬂDokumenty
I—“‘:b :J Tenko poditad

Posledni | %4 Mista v siti
dolamEnty RootCERT _Me

;1—: [E)sica_root_zo030311 . der

Placha

2

Dakurnenty

Tento pocitad

< >
Mazev soubor; | RootCERT_MewSica.cer hd | I Otewrit l
Mista v siti Soubory twpu: | Soubary & certifik Aty v | l Starno l

Zaskrtnout ,Uznat tuto CA pro identifikaci server(", “Uznat tuto CA pro identifikaci uzivatell posty”, Uznat
tuto CA pro identifikaci vyrobcd software” -> ,OK"

Stazeni certifikatu

Bvli jste poZadani o uznani nove Certifikadni Aukority (CA),

Cheete uznat "1.CA - Standard root certificate” pro nasledujici Gcely?
[¥]: Uznat tuto CA pro identifikaci serverd,

Uznak tuta CA pro identifikaci uZivateld posty.

Uznat tuto CA pro identifikaci wyrobcl software,

Pred uznanim této CA, a ko pro jakykaliv Oel, Byste mél prozkoumnat jeji certifikat, jeii pravidla a
podminky (pokud jsou dostupné),

Zobrazit certifikat CA

[ ok ][zt

Stejnym zplisobem proved'te Import i druhého certifikatu.



Naimportované certifikaty se objevi v zalozce ,Certifikacni autority" jako ,Prvni certifikacni autorita a.s. -
I.CA - Standart root certificate®

3 Sprdvce certifikdti

Osobri certifikaty | Ostatni certifikaty | Servery | Certifikani autority

Pro identifikaci certifikacnich aukarit mate dostupné nasleduiicl certifikaty:
Jménao certifikatu Bezpecnostni zafizeni ]
[=I Prvni certifikacni autorita a.s. A
I.CA - Skandard root certificate Bezpecnostni zafizeni W'
I.CA - Skandard root certificate Bezpecnostni zafizeni W'
[= Quovadis Limited
Quovadis Root Certification Authority Builtin Object Token
QuoVadis Root CA 2 Builtin Object Token
QuoVadis Root CA 3 Builtin Object Token
[=] R5& Data Security, Inc,
Verisign/RSA Secure Server CA Builtin Object Token
Seriire Server OCSP Resnnnder Rniiltin Ohierk Taken )

Pokud nejsou certifikaty nainstalovany, neni korektné vyuzivana zabezpecena SSL komunikace a pfi
nacitani prihlasovaci stranky se zobrazi hlaseni obdobné tomuto:

Server certifikovdan neznamou autoritou

Melze owérit ddvéryhodnost servery ib24, csob, sk,

Pravdépodobna pficina téta chyby:

- Program nerozpoznal Certifikadni autaritu, kkerd wydala certifikat bohoto serveru,
- Certifikat serveru neni kompletni kydli Spatné konfigurace serveru,

- Jste pripojeni k servery, kkery predstird, Ze je ib24.csob.sk, pravdépodobné aby
ziskal wase soukrome informace.,

Informujte prosim o tomto problému spravee serveru,

Pred pfijetim tohoto certifikaty, byske ho méli nejprve pedlivé prozkoumat, Choete
prijmaut kenta certifikat pro (fely identifikace serveru ib24, csob, sk?

| Prozkaumat certifikat. .. |

() Pijmout tento certifikat natrvala
(#) Pfijmout tento certifikat dofasné pro tuta relac

() Mepfiimout tento certifikdt a nepfipoiit s& k tomutu servery

[al'd l l Zrusik ] [Népngéda
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3 Vychozi nastaveni prohlizece Firefox

Vychozi nastaveni prohlizece Firefox vyhovuje pro pouZiti sluzby CSOB Internetbanking 24 pfi pouZiti
prihlasenim pres Identifikacni Cislo + a podepisovani aktivnich operaci SMS.



4 Odstranovani potizi

4.1 Povoleni SSL

Musi byt povolena SSL komunikace.

Menu ,Nastroje" -> ,Moznosti" -> ,RozsSifené" — ,Zabezpeceni*
Zaskrtnout ,,Pouzit SSL 3.0" -> ,,OK"

S @ E & @

Obecné  Soukromi Obsah Panely Stahowani | Rozsifene

Obecné|| aktualizace | Zabezpedeni |

Prataokaly

Pousit 551 2.0 Poust 551 3.0
Pougit TLS 1.0

Certifikaty
Pokud stranka wwEaduje certifikat:
(%) Zwolit automaticky () VEdy se dokdzat

[gertifikéty... l [Zneplatnénf... ] [Qvéﬁ:uvéni... l | Bezpecnostni zafizeni. ..

[w]'s ] [ Zruzit ] [Népoiéda

Pokud neni povoleno SSL 3.0, objevi se chybové hlaseni: ,NemiZete se pripojit k ib.csob.cz, protoZe SSL

je zakazano".
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4.2 Povoleni JavaScriptu a dalsi minimalni nastaveni

JavaScript musi byt povolen.

Menu ,Nastroje" -> ,Moznosti" -> ,,Obsah"™ — nastaveni viz. obrazek

S @H s &

Obecré  Soukromi | Obsah Panely  Stahowani  RoziiFené

[ Blokavat wyskakovaci okna

W2dy upozornit pfi pokusu o instalaci dopliiku [ Divérvhodné servery, .. ]

Matist obrézky [ Wik, .. l

[] pouze ze stejného serveru

Powolit Jawa3cripk [ Rozsifene. .. ]

Pisma a Barwy
WWchozi pismo: | Tahomna s | Welkost: | 12 % | | RozSifens...

[al'd ] l Zrusit ] lNépoiéda]

ZA\Y

Pod tlacitkem ,Rozsifen

Rozsireneé nastaveni JavaScriptu E|

UrnoZnit skripkdm:

[¥]: Premistit nebo zmenit velikost okna
Prenést okno do popfedi nebo do pozadi
Zakazat nebo nahradit mistni nabidku
[ Skryt stavowy Fadek

[] Menit ket ve stavovém Fadka

[ [w]'s ] [ Zrusik l [Népogéda]

Pokud neni povolen JavaScript, nelze uzivatele prihlasit. Po stisku tlacitka na prihlaSovaci strance zdstava
zobrazena nadale tato stranka.
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4.3 Cookies

Cookies musi byt povoleny.

Menu ,Nastroje" -> ,Moznosti" -> ,Soukromi" — ,Cookies" (minimalni nastaveni viz obrazek)

S0 m & &

Obecré  Soukromi Obsah Panely  Stahowdni  RoziiFené

Ffi prohlizeni webowich stranek uldada Firefox nékteré informace do nasledujicich oblast:
Histarie | Farmulsfe | Hesla | Historie stahowvani | Cookies | yyrovndvad pamét’

Cookies jsou kratke textové informace ukladang webovymi servery na vas poditad,
Obwykle slouZi k zapamatovani nékkerych wasich nastaveni & priblaZen na server,

Powolit serverlim nastavovat cookies Wimbey,

[¥]: pauze pro zdrojovy server

[] pouze pokud cookies nastavend serverem nebyly rutng odebrany

Ponechat cookies: | do konce doby platnosti %

Spravee cookjes, ., Wymazak cookies

Pomoci nastroje Ywmazani divérnych dat miZete stiskern klavesowé

zhratky nebo automaticky pfi ukoneni aplikace odstranit vEechna

diwérna data z aplikace Firefox,

[ [al'd ] l Zrusit ] lNépoiéda]

Pokud nejsou cookies povoleny, je uZivatel po odeslani Identifika¢niho ¢isla a PINu (Cisla majitele
instalace, Identifikacniho Cisla a PINu) presmérovan na Uvodni stranku (URL v adresnim fadku prohlizece

pak kondi takto:
“LoginForm.aspx?ReturnUrl=%2fDefault.aspx”
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4.4 Mazani cache

Menu ,Nastroje" -> ,Moznosti*

»Soukromi™ — ,Vyrovnavaci pamét™ -> ,Vymazat diskovou vyrovnavaci pamét™

(Neni vSak znamo, Ze by tento prohlize¢ mél problémy souvisejici s cache, tak jako jiné prohlizece)

S @ m & o

Obecré  Soukromi Obsah Panely  Stahowdni  RoziiFené

Ffi prohlizeni webowich stranek uldada Firefox nékteré informace do nasledujicich oblast:

Historie | Formuléie | Hesla | Historie stahowani | Cookies | ¥yrovndvad pamét’ |

MavEtivens stranky jsou ukladany do diskové wwrovnawvac pameki, aby se pfi dalsi
néwskéve mahly zobrazik rychledi,

PouZit nejvice: ME na disku pro wyrovnavach pamét’,

| ‘ymazat diskowvou wyrowndvad pamet |

Pomoci nastroje Ywmazani divérnych dat miZete stiskern klavesowé

zhratky nebo automaticky pfi ukoneni aplikace odstranit vEechna

diwérna data z aplikace Firefox,

[al'd ] l Zrusit ] lNépoiéda]
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