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1. Stazeni korfenovych certifikatl I.CA z internetu

1.1. Komerc¢ni certifikat (Standard)
Certifikat je uloZzen na http://www.ica.cz/czimenu/23/prace-s-certifikaty/korenove-certifikaty-i-cal,
odkud si ho musite nejprve uloZit do pocitace.
Upozornéni: Certifikat neotvirejte, jinak by probéhl import MS Internet Exploreru, mate-li ho také
k dispozici.

Otevirani sica_root_20080311. der

Zvolili jske otevirat
sica_root_20080311.der

cof je! Certifikat zabezpedeni
2: hitpsfhwwe.icacz

Cao mé aplikace Firefox udélat s kimba souborem?

() Oteviit pomoci | CERFile (wychazl) w

Vychozi misto pro uloZeni certifikatu pfi stahovani je Plocha. Misto uloZeni si mizete také ovéfit ve
Spravci stahovani.

&) Spravce stahovani |Z| |E| El
sica_root_20080311.der Dbewrit
= Hokovvo odebrat

Soubory jsou skahowvany do slogky: @ Pracovni plocha @ ihCiskit
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1.2. Kvalifikovany certifikat (Qualified)

Certifikat je uloZzen na http://lwww.ica.cz/cz/menu/23/prace-s-certifikaty/korenove-certifikaty-i-ca/,

odkud si ho musite nejprve ulozit do pocitace.

Upozornéni: Certifikat neotvirejte, jinak by probé&hl import MS Internet Exploreru, mate-li ho také

k dispozici.

Otevirdni gica_root_20080311. der

Zwolili jske otewvirat
qgica_root_20080311.der

cof je! Certifikat zabezpedeni
20 http:fiwww,ica.cz

Cao mé aplikace Firefox udélat s kimba souborem?

() Oteviit pomoci | CERFile (wychazl) w

Vychozi misto pro ulozeni certifikatu pfi stahovani je Plocha. Misto ulozeni si mlzete také ovéfit ve

Spravci stahovani.

©3 Spravce stahovani

B(=1ES

gica_rook_Z00S0311(2) . der
e Hatayo

Dbewiit
Ddebrat

Soubary jsou skahovany do slofky: @ Pracovni plocha
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2. Instalace korenovych certifikatt .CA

2.3. Import certifikata ve Firefoxu

V menu Nastroje zvolte Moznosti. V nové otevieném okné zvolte Rozsifené a na zalozce Sifrovani
stisknéte tlacitko Certifikaty.

MoZnosti &|

MEE G &

Hlawni  Panely  Obsah Aplikace  Sodkromi Zabezpedeni  Rozsirens

Obecné ||ﬁ|| Akkualizace | Sifrovani |

Protokoly

Pouit TLS 1.0

Certifikaty
Pokud server wyZaduje osobni certifilkat:

() Zvalit autamaticky () Y¥dy se dotazat

’Certi[ikéty l [Zneplatnénf] ’QvéFovéni ] [ﬁezpe&'nostni zafizeni

I [w]'s l [ Zrusik ] [Népngéda l

V noveé otevieném okné& na zalozce Autority stisknéte tlacitko Importovat.

&3 Spravce certifikati

MHE" Servery | Autority |Ostatni|
Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autarits
Jménao certifikatu Bezpecnostni zafizeni =)
=) () 2005 TURKTRUST Eilgi Tetisim ve Bilisim G... o
TURKTRLUST Elektronik Sertifika Hizmet 5. Builkin Object Token =
(=] AB&A ECOM, TMC,
ABA.ECOM Root CA Builtin Object Taken
[= AC Camerfirma S CIF AS2743287
Chambers of Commerce Rook Builtin Object Taken
Glaobal Chambersign Rook Builtin Object Taken
[=) AddTrust AR
AddTrust External CA Roat Builtin Object Taken
AddTrsk Class 1 CA Rank Enilkin Chiect Taken b
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Z plochy pak postupné tlacitkem Otevfit naimportujte vSechny uloZzené certifikaty.

Vyberte soubor obsahujici certifikat(y) CA pro import

Pozledni
dokurmenty

7
Flocha

A,
s

Drokumenty
I,_E..
Tento po&itad

b ista v siti

Oblast hledani: | (2 Plocha

¥ &> E
==l qica_root_20080311
sica_rook_
< >
Mazew zoubaru: |sica_root_2DDBDS11 V| [ Otevfit J
Soubory typu: |Snubnl_l,lscertifikéty V| [ Starno ]

PFi importu certifikatt se zobrazi okno Stazeni certifikatu, ve kterém zaskrtnéte vSechny volby Uznat... a
stisknéte tlacitko OK.

Stazeni certifikatu

Byli jsbe poZadani o uznani nowé Certifikadni Autarity (CA),

Cheete uznat "I.CA - Standard root certificate” pro nasledujici Gcely?
Idznat kuko CA pro identifikaci serverd,
IUznat kuko CA pro identifikaci uZivateld posky,

[#] Uznat kuko CA pro identifikaci wwrobcd software,

Pfed uznanim kéto CA, a to pro jakykoliv Ocel, byste mel prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné),

Zobrazit certifikat CA

ok | [z

3
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Naimportované certifikaty se objevi ve Spravci certifikatl v zaloZzce Certifikaéni autority” pod polozkami
Prvni certifika€ni autorita a.s. jako I.CA — Standard root certificate a .CA — Qualified root certificate.

&3 Spravce certifikati |Z| |E| gl

Osobri certifikaty | Ostatni certifikaty | Servery | Certifikani autority

Pro identifikaci certifikacnich aukarit mate dostupné nasleduiicl certifikaty:

Jménao certifikatu Bezpecnostni zafizeni ]
MetLock Koziegyzoi (Class A) Tanusitvan, .. Builtin Object Token ~
MetLock Uzleti (Class B) Tanusitvanyvkiado  Builtin Object Token
MetLock Expressz (Class C) Tanusibvany. .. Builtin Object Token

= Prvni certifikacni autorita a.s.
I.CA - Skandard root certificate Bezpecnostni zafizeni W'

[=] Prvni certifikani autorita, a.s. 0
1.CA - Qualified root certificate Bezpecnostni zafizeni W'

[= Quovadis Limited
Quovadis Root Certification Authority Builtin Object Token

=1 RS54 Daka Seroriby. Toe, _:_

Zobrazit l [ Upravit l [ Irnportovat ] [ Srnazak

Nejsou-li certifikaty nainstalovany, neni pravdépodobné korektné vyuzivana zabezpecena SSL
komunikace a pfi nacitani pfihlaSovaci stranky se vam zobrazi nasledujici hlaseni (nebo podobné).

) Chyba pfi nagitani strénky - Mozilla Firefox [=1E3
Soubor  Upravy Zobrazit  Historie  Zalodky [Mastroje  Napovida
@ - c (ot I Lo | https:fib24.csob.czf o ' )_

@ Mejnavitévovanéjsi ’ Jak zacit |5 | PFehled zprav

@ = | Chyba zabezpe&eného spojeni
A Ffi spojeni s b24.csob.cz nastala chiyba nebot’ je pouZivan neplatry
bezpednostri certifikat.

Certifikat neni divéryhodny nebot’ jeho wydavatel je neznamsy.

{Kdd chyby: sec_error_unknown_issuer)

= Tato chyba mife byt zplisobena chybnou konfiguraci serveru nebo nékym, kdo
s2 shnadi wydavat za server.

= Pokud jste se k tomuto serveru pipajii Usp&sné §iZ v minulosti, je mozna chyba
jenom dofasnd, a miFete to skusit znovu pozdEj,

& nebo miZete pridat vigimky...

Hotova

3. Vychozi nastaveni Firefoxu

Vychozi nastaveni vyhovuje, budete-li se pfihlasovat Identifikacnim Cislem + PIN (CSOB InternetBanking
24 i CSOB BusinessBanking 24) a podepisovat aktivni operace SMS klicem (CSOB InternetBanking 24).
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4. Nastaveni pro €ipovou kartu Starcos a SW ComfortChip

4.4. Instalace kryptografického modulu do prohlizece

Kartu vloZte do &teCky a oteviete soubor pkes11install.html z adresafe ComfortChip napfiklad pres
menu Soubor volbou Otevrit soubor (pfip. CTRL + O), vyhledejte vychozi adresar pro instalaci
C:\Program Files\ComfortChip a stisknéte tlacitko Otevrit.

Otevrit soubor

&3

Oblast hledéni: | £ ComfortChip v @ % = E-
— | )cacerts
___J |'_§Qcomfort
Recent @comfort
. comfver
r|_- Cnewcet
¢ pkes1 install
Plocha & pkes11oninstal
A @uninsDDD
___./ & uninson
Dakurnenty
Tento poditas
Mzt v siti
Hazey zouboru; |pkcs11insta|l V| I Orewiit l
Soubory pu; |\-"§echny zoubory v| l Stomo l

Na nove oteviené strance stisknéte tlacitko Zaregistrovat Comfort CHIP PKCS#11.

) Registrace Comfort CHIP PKCS#11 modulu - Mozilla Firefox =1E3
Soubor  Upravy  Zobrazit  Historie  Zalodky Mastroje  Napovéda
@ - c (ot I ﬁ file: {11 fPragram Files{ComfortChipfpkes1 linstall html ﬁ_:'_'f - ' )_

@ Mejnavikévovanejs

Registrace Comfort CHIP PKCS#11 modulu
do prohlizecii Netscape a Mozilla

Pomodd thto stranky provedete registract podpory Comfort CHIP karet do prohlifete Metscape nebo IMozlla.

Detekee prohlizeée:
Mozilla nebo Metscape 6, 7 na platformé Windows 32 biti

Polnd je modul Comfort CHIP PECE#11 j1F registrovan, musite jej nejditve odregistrovat.

Eegistrar provedete stisknutim tlatitka | Zaregistrovat Comfort CHIF FECS#11

Wysledek registrace:

Hotowvo

Instalaci potvrdte tlacitkem OK.

Potwrdit

" Opravdu cheete nainskalovat kento bezpednostni modul?
Mazew modulu: Comfork CHIP PRCS#11
Cesta: CywINDC W S syskem32comfpl L. dll

[ ok || ozt |
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Vystrahu potvrdte tlacitkem OK.

A
_.r" ! ‘\
Lo —

Byl nainstalovan novy bezpednostni madul

Na strance se dole objevi potvrzujici hlaska Vysledek registrace: Modul byl ispésné zaregistrovan do
vaseho prohlizece.

©J Registrace Comfort CHIP PKCS#11 modulu - Mozilla Firefox

Soubor  Clpravy  Zobrazib  Historie  Zalosky  Mastroje  Mapovsda
@ - c {at l. |j file: {1t fProgram Files/ComFortChip/pkes1linstall.btml 7o ' ,
(B8] Nejnavitevovansis P Jakzadt 5| PFshled zprav

Registrace Comfort CHIP PKCS#11 modulu
do prohliZeci Netscape a Mozilla

Pomoci této strankey provedete registract podpoty Cotnfort CHIP karet do prohlifede Netscape nebo Mezilla

Detekce prohlizeie:
Mozilla nebo Metscape &, 7 na platformg Windows 32 bith

Polkud je modul Comfort CHIP PECS#11 i registrovan, musite jej nejdiive odregistrovat.

Eegistract provedete stisknutim tlatitka: [ { Zaregistroval Comfort CHIP PECS#11 I

Vysledel: registrace: Modul byl Gepéing zaregistrovin do vaieho prohlize de.

Hotavo

V menu Nastroje zvolte Moznosti. V nové otevieném okné zvolte Rozsifené a na zalozce Sifrovani
stisknéte tlacitko Bezpe€nostni zafizeni.

MoZnosti r5_<|

08 a & & & &

Hlavni  Panely  Obsah  Aplikace  Soukromi  Zabezpefeni | Roziifené

Obecné| Sit | Aktualizace | Sifravani |

Protokoky

Pouit 551 3.0 Pougic TLS 1.0
Certifikaty

Pokud server wyZaduje osobni certifikat:

() Zwolit aukomaticky  (3) Widy se dotdzat

[Certifikéty l [Zneplatnénil [QvéFovénf l EEezpeEnnstnfzaFTzenié

QK ] [ Zruzit ] [Népngéda
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V nové otevieném okné uvidite zaregistrovany kryptomodul. Okno zavrfete tlacitkem OK.

€3 Spravee bezpeénostnich zafizeni

Bezpecnostni moduly a zafizeni Detaily Hodnota
[=I M55 Internal PECS 411 Module Modul Zomfork CHIP PECS#11
Obecné Sifrovact slufby rniskEni CAWINDOWS, system3z2 .

Softw, bezp. zafizeni
=l Zabudaowany koFenowy modul —

Builtin Object Token
& Comfort CHIP

9203110000001775

Vlozte kartu do &tecky. Zvolte Rozsifené a na zalozce Sifrovani stisknéte tladitko Certifikaty. Zadejte
PIN k Cipové karté a stisknéte tlacitko OK.

Pozadovano heslo

0 Prosim zadejte hlavni heslo pro 92031 10000001775,

Na zalozce Osobni se zobrazi vas certifikat/certifikaty. Okno zaviete tlaCitkem OK.

&) Spravee certifikati

Osobri | Lidé || Servery | Autariy | Ostatnil
Twko certifikaty jsou dostupné pro wasi osobni identifikaci:
Iméno certifikdty | Bezpecnostni zafizeni Sériove Cislo Platny do B
=) Prvni certifika...
Martin Ma... 9203110000001775 12:AB:3E 30.5.2009
[= Pryni certifika...
Martin Ma... 9203110000001775 00:9B:67:93 30.5.2009
Zalohowat vie... ] [meortnvat...

Tim je nastaveni pro Cipovou kartu dokon¢eno a vy se muzete pfihlasit do sluzby.
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5. Odstranovani potizi

5.5. Povoleni SSL komunikace

V menu Nastroje zvolte Moznosti. V nové otevieném okné zvolte Rozsifené a na zalozce Sifrovani
zaskrtnéte Pouzit SSL 3.0 a potvrdte tlacitkem OK.

MoZnosti &|

B a® & & &

Hlavni  Parmely  ©Obsah  Aplikace  Soukromi Zabezpedeni | Rozdifené

Obecné| it | Aktualizace | Sifrovani |

Protokoky

Pousit 5L 3.0 Pousit TLS 1.0
Certifikaty

Pokud server wwiaduje osobni certifikat:

() Zwolit automaticky (33 Vidy se dotdzat

| Certifikaty | ’zneplatnénf] ’ CrvEfoani l [Eezpefnnstnfzaﬁzeni

[ a4 l [ Zrusit ] ’Népngéda]

Neni-li povolena komunikace SSL 3.0, zobrazuje se vam nasledujici chybova hlaska.

©) Chyba pii nacitani strénky - Mozilla Firefox (=3
Soubor  Upravy  Zobrazit  Historie  Zalodky  Mastroje  Napovéda
@ - c (ot I: Lo | https:fib24.csob.czf T ' )_

@ Mejnavitevovanéis ’ Jak zadit |5 | Prehled zpréw

A Chyba zabezpeceného spojeni

- N . .

Ffi spojeni s ib24.csob.cz nastala chyba,

Nelze se piipoijit zabezpedend, protoZe protokol SSL je zakazan,

{Kéd chyby: ssl_error_ssl_disabled)

PoZadovanou stranku nelze zobrazit, protoZe nelze ovéfit autenticitu prijatych dat.

» Kontaktujte prosim viastnika webového serveru a informujte ho o tomto
problému.

Opakovat akei

Hotova
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5.6. Povoleni JavaScriptu a dalSi minimalni nastaveni

V menu Nastroje zvolte Moznosti. V nové otevieném okné zvolte Obsah a nastavte moznosti podle

obrazku.

MozZnosti

B85

Hlavni  Panely ~ ©Obsah  Aplikace  Soukromi

3

2%

]

Zabezpedeni  Rozéifené

[ Blokarvat wyskakovaci okna:

Matist automaticky obrazky
Povalit JavaScript

Powvolit Jawu

Pisma a Barwy

Jazyky

Zvolit jazvky pro zobrazovani webowych stranek,

Wik

Wichozi pismo: | Tahoma | Welikost: | 16 w | | Roziifens...

Wybrat jazyky ..

[ ok

] [ Zruzit ] [Népngéda]

Dale stisknéte tlaCitko RozSirené... a nastavte podle obrazku. VSe pak potvrdte tladitky OK.

Rozsireneé nastaveni JavaScriptu E|

UrnaZnit skripkim:

Premistovat nebo ménit velikost okna
[v]: PFenést okno do popFedi nebo do pozadi
Zakézat neba nahradit mistni nabidku
[ skt skavorey fadek

[ M&Enit kext ve stavovém fadku

I [w]'s ] [ Zrusik l [Népoiéda]

Neni-li povolen JavaScript, nebudete se moci pfihlasit (pfihlaSovaci stranka z(istava stale zobrazena i po

stisku pfihlaSovaciho tlagitka).
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5.7. Povoleni cookies

V menu Nastroje zvolte Moznosti. V nové otevieném okné zvolte Soukromi, nastavte moznosti podle

nasledujiciho obrazku a potvrdte tlacitkem OK.
MozZnosti &|

0eg & & %

Hlavni  Panely  Obsah  Aplkace  Soukromi  Zabezpedeni RoziiFené

Hiskarie

Uchovawat historii stranek nejmeéng dnil

Pamatovat si ddaje ve Formulafich a wyhledavacim poli

Pamatovat si stagenéd soubory

Cookies

Povolit serverdm nastavovat cookjes Wik

Porvolit cookies tetich stran

Ponechat do: | konce doby platnosti A4 Spravce cookies...

DivErna data

[] F¥i ukondeni aplikace Firsfox vymazat divérna data MNastaveni...

Dotdzat se pred wymazanim dirvernych dat Myvni wymazat. .

I [al'd ] l Zrusik ] [Népoiéda]

Nejsou-li cookies povoleny, nebudete se moci pfihlasit (po pfihlaseni Identifikacnim Cislem a PIN budete

pfesmérovani zpét na uvodni stranku — na konci URL se zobrazi
LoginForm.aspx?ReturnUri=%2fDefault.aspx).

5.8. Mazani cache (v pripadé potreby)

V menu Nastroje zvolte MoZnosti. V nové otevieném okné zvolte RozSifené, na zaloZce Sit’ stisknéte

tlaCitko Vymazat a potvrdte tlaCitkem OK.

MoZnosti fg|

Hiawni  Panely  Obsah Aplikace Soukromi Zabezpedeni  RozEifené

Obecné | Sit! |.ﬁ.kl:uali2ace Sifrowani

Pripojeni
Konfigurowat pripojent aplikace Firefox k Internetu Mastaveni pripojeni...
Cloisks reimu offline

& | MEB mista na disku pro wyrovnavac f
¥ | pamét’

Upozarnit, pokud server chee uloZit offline obsah Wirgimbey...

Masledujici servery maji uloZena data pro pougiti « reZimu offline:

Pouzit pejvice 50

[ \wmazak

a4 ] l Zrusit ] lNépngéda
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