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s vyuzitim SMS klice



OBSAH

1 STAZENI KORENOVEHO CERTIFIKATO I.CACHYBA! ZALOZKA NENI DEFINOVANA.
1.1  STAZENI KOMERCNIHO KORENOVEHO CERTIFIKATU Z WWWCHYBA! ZALOZKA NENI DEFINOVANA.

1.2 STAZENI NOVEHO KORENOVEHO CERTIFIKATU Z WWW ..ieeuueseeeesseenassesnsssesnssssnnssssnnssssnns 4

2 INSTALACE KORENOVEHO CERTIFIKATU I.CA ..ooevceerrsnressnssssnssssssssssnsssssessanessaness 5
2.1 IMPORT KORENOVEHO CERTIFIKATU .o eeeee et eeeeeeeeeaeeeaeeeeaseeassenaseeassennsenassenssennaseenneenns 5

3 VYCHOZI NASTAVENI PROHLIZECE FIREFOXCHYBA! ZALOZKA NENI DEFINOVANA.

4 ODSTRANOVANI POTIZI .....cevvreverranessanesses CHYBA! ZALOZKA NENI DEFINOVANA.
B ~ o)V o 0 =/ ) AR CHYBA! ZALOZKA NENI DEFINOVANA.
4.2  PoVOLENI JAVASCRIPTU A DALST MINIMALNI NASTAVENICHYBA! ZALOZKA NENI DEFINOVANA.
B3 COOKIES ceoeeviareniiaeinseaseeeesessesesssinseaasssssennsennns CHYBA! ZALOZKA NENI DEFINOVANA.

G MAZANT CACHE «.oeeeeeeeeeeeeeeaeeeeaeeeaeeeenenaeneenennns CHYBA! ZALOZKA NENI DEFINOVANA.



1 Stazeni kofenového certifikati I.CA

1.1 Stazeni komercniho korenového certifikatu z www

Na nize uvedené adrese je ulozen komercni (“Standard") kofenovy certifikat. Nejprve je tfeba tento
certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/RootCERT NewsSica.cer

POZOR! UloZit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani RootCERT_NewSica.cer

Zvolili jske obevirak

RootCERT_NewSica.cer

cof je! Certifikat zabezpedeni
2: httpsfhww ica,cz

Co mé aplikace Firefox ud&lat s timto souborem?

() Otewiit pomoci | CERFile (vwichoz w

@®

Certifikat se stahne a ulozi (vychozi misto pro ulozZeni je Plocha). Ve Spravci stahovani je pfipadné
zobrazeno, kam se soubor ulozil.

3 Sprévce stahovdni

RoOotCERT_MewsSica,cer Dbewiit
= Hokowa Ddebrat

(Soubory jsou stahovany do slofky: @ Pracowvni plocha] @ Wy iskit




1.2 Stazeni Nového komercniho korenového certifikatu z www

Na nize uvedené adrese je ulozen Novy komercni (“Standard"“) korenovy certifikat. Nejprve je treba tento
certifikat ulozit na pocitac.

http://www.ica.cz/userdata/pages/4/sica root 20080311.der

POZOR! UloZit na disk, neotvirat! (jinak import probéhne do Internet Exploreru, pokud je k dispozici).

Otevirani sica_root_20080311.der

Zvolili jske obevirak
sica_root_20080311.der

cof je! Certifikat zabezpedeni
2: httpsfhww ica,cz

Co mé aplikace Firefox ud&lat s timto souborem?

() Otewiit pomoci | CERFile (vwichoz w
® k

[] Prowad&t od ted” automaticky s podobrsmi soubory.

Certifikat se stahne a ulozi (vychozi misto pro ulozZeni je Plocha). Ve Spravci stahovani je pfipadné
zobrazeno, kam se soubor ulozil.

3 Sprévce stahovdni EI@I@
sica_root_g0050311.der Dbewiit
== Hokoeo Odebrat

(Soubory jsou stahovany do slofky: @ Pracowvni plocha] @ Wy iskit




2 Instalace korenového certifikatu I.CA

2.1 Import korenoveho certifikatu
Poté v prohlizeci Firefox:
Menu ,Nastroje" -> ,Moznosti® -> ,Rozsifené" -> , Sifrovani® -> , Certifikaty"

Moz nosti E|
id O @ B o & i

Hiawni  Panely  Obsah  Kandly  Soukromi Zabegpefeni  RozSirens

|Cbecné | 5it'| Aktualizace | SiFrovani |

Prataokaly

Pougit 5L 3.0 Poust TLS 1.0
Certifikaty

Pokud stranka wwEaduje certifikat:

() Zvolit aukomaticky (8 Vidy se dotazat

|iCertiEikéty... ,| [;neplatnénf...] ’Qvéﬁ:uvéni...] [Eezpefnostnizaﬁzenf...

[ Ok l [ Zrusit l [Népngéda

,Certifikacni autority" -> ,,Importovat"

©3 Spravce certifikati

Osobni certifikaty | Ostatni certifikdty | Servery | Certifiacni autaricy

Proidentifikaci certifikadnich aukarit mate dostupné nasleduiici certifikaty:
Iméno certifikatu Bezpetnostni zafizeni B
= S
Aukoridad de Certificacion Firmapr...  Builtin Object Taken =
=] ABAECOM, INC,
ABA . ECOM Fook C4 Builtin Object Token
= &C Camerfirma 54 CIF ASZ743287
Zhambers of Commerce Rook Builtin Object Token
Global Chambersign Fook Builtin Object Token
(=1 &OL Time Warner Inc,
AL Time Warner Rook Certificatio,.. Builtin Object Token
AL Time Warner Rook Certificatio,.. Builtin Object Token
= AddTrust AR
AddTrust Class 1 CA Rook Builtin Object Token b




Z ,Plochy" -> ,Otevrit" soubor s certifikatem.

Vyberte soubor obsahujici certifikat(y) CA pro import

Oblast hledani: | (& Plocha 9 Q2 m

iy @anumenty
u‘é j Tento pocitad
Pasledni | % Mista v sit
dokumenty B2 RookCERT He

f Elsica_roct_20080311.der

Flocha

1l

i

Dakumenty

Tento poditad

< | >
e MNazew souboru; | RootCERT_MewSica. cer v | [ Otewiit ]
b ista v siti Soubory typu: | Soubory 5 certifik &ty v | [ Starno ]

Zaskrtnout ,Uznat tuto CA pro identifikaci server(", “Uznat tuto CA pro identifikaci uzivatel& posty”, Uznat
tuto CA pro identifikaci vyrobcd software” -> ,0K"

StaZeni certifikatu 3

Byli jsbe poZadani o uznani nowé Certifikadni Autarity (CA),

Cheete uznat "I.CA - Standard root certificate” pro nasledujici Gcely?
Idznat kuko CA pro identifikaci serverd,

IJznat kuka A pro identifikaci uFivateld posky,

[#]: Uznat bubo €& pro identifikaci vyrobo software,

Pfed uznanim kéto CA, a to pro jakykoliv Ocel, byste mel prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné),

Zobrazit certifikat CA

[ ok || zs |

Naimportovany certifikat se objevi v zalozce ,Certifikacni autority" jako ,Prvni certifikacni autorita a.s. -
I.CA — Standart root certificate™

Stejnym zplisobem proved'te Import i druhého certifikatu.



Naimportované certifikaty se objevi v zalozce ,,Certifikacni autority" jako ,Prvni certifikacni autorita a.s. -
I.CA - Standart root certificate"

¥ Spravce certifikati

Osobni certifikaty | Ostatni certifikity | Servery | Certifikacni autarity

Proidentifikaci certifikadnich autorit mate dostupné nasleduiici certifikaty:
Iméno certifikatu Bezpecnostni zafizeni =)
= Prvni certifikacni autorita a.s. o7
1.CA - Standard rook certificate Bezpecnostni zafizeni Sw
1.CA - Standard rook certificate Bezpecnostni zafizeni Sw
= QuoYadis Limited
Quaovadis Root Certification Authority Builtin Object Taken
Quavadis Rook CA 2 Builtin Object Taken
Quaovadis Rook CA 3 Builtin Object Taken
=] RS54 Data Security, Inc,
Verisign/RSA Secure Server CA Builtin Object Taken
Serire Server OSSP Resnnnidar Rniilkin Chiect Trken =)

Pokud nejsou certifikaty nainstalovany, neni korektné vyuzivana zabezpecena SSL komunikace a pfi
nacitani prihlasovaci stranky se zobrazi hlaseni obdobné tomuto:

Server certifikovan neznamou autoritou

Melze ovéfit divéryhodnost servery ib24,csob, sk,

Pravdépodobna pficina kéta chyby:

- Program nerozpoznal Certifikadni autoritu, kkerd wydala certifikat tohato serveru,
- Certifikat serveru neni kompletni kvl Spatné konfigurace serveru,

- Jste pfipojeni k servery, kkery piedstird, Ze je ib24.csob.sk, pravdépodobné aby
ziskal wase soukrome informace.

Informujte prosim o kombo problému spravee servery,

Pfed prijetim bohoko certifikatu, byste ho mél nejpree pedive prozkoumat, Cheete
prijmout tento certifikat pro Ofely identifikace serveru ib24.csob,sk?

[ Prozkoumat certifikzt. .. |

() Phijmout tenta certifikat natrvalo
(#) Pfijmout tenta certifikat dofasné pra tuto relac

() Mepfifmaut tento certifikat a nepfipojit se k tamutu servery

a4 ] [ Zrusit ] ’Népoiéda




3 Vychozi nastaveni prohlizece Firefox

Vychozi nastaveni prohlizece Firefox vyhovuje pro pouZiti sluzby CSOB Internetbanking 24 pfi pouZiti
prihlasenim pres Identifikacni Cislo + PIN a podepisovani aktivnich operaci SMS klicem.



4 Odstranovani potizi

4.1 Povoleni SSL

Musi byt povolena SSL komunikace.

\

Menu ,Nastroje" -> ,Moznosti" -> ,Rozsifené" — , Sifrovani'
Zaskrtnout ,,Pouzit SSL 3.0" -> ,,OK"

MozZnosti @

Hlavni  Panely  ©Obsah  Kandly  Soukromi  Zabezpedeni  Roziifené

| Obecné | Sit || Aktualizace | Sifrovani |

Protokoky

Pougit 55L 3.0 Pouzit TLS 1.0
Certifikaty

Pokud stranka wwEaduje certifikat:

(&) Zvolit aukomaticky () Vidy se dotézat

|§Certifikéty... | [;neplatnénf...] ’Qvéﬁ:uvéni...] [Eezpefnostnizaﬁzenf...

’_ O, ] [ Zrusik ] [Népngéda

Pokud neni povoleno SSL 3.0, objevi se chybové hlaseni: ,Nem{zete se pripojit k ib.csob.cz, protoze SSL
je zakazano".



4.2 Povoleni JavaScriptu a dalsi minimalni nastaveni

JavaScript musi byt povolen.
Menu ,Nastroje" -> ,Moznosti" -> ,,Obsah"™ — nastaveni viz. obrazek

MozZnosti E
el O @ R e & e

Hlavni  Panely ~ ©Obsah  Kandly  Soukromi  Zabezpedeni  Roziifené

[ Blokovat wyskakovari okna

Madist automaticky obrazky wWagirnky. ..
Powolit Jawagcripk

Povalit Javu

Pisma a Barwy

‘WWichozi pismo: i--'.l:‘.a.homa _v' ‘elikost: i16 vi Rozgirene. ..

Typy soubard

Mastavit, jak aplikace Firefox zachazl se soubory rlzrich bepd Sprawowat..,

Ok ] [ Zrusit I [Népngéda

Pod tlacitkem ,,Rozsifené"

Rozsirené nastaveni JavaScriptu g|

Imoznit shripkdm:

Pfemistit nebo zménit velikost okna

[¥]: P¥enést okno do popfedi nebo do pozadi
Zakazat nebo nahradit miskni nabidlu

[] skt staviowsy fadek.

[T m&nit test ve stavovém Fadku

[ [al'd ] [ Zrusik ] [Népngéda]

Pokud neni povolen JavaScript, nelze uzivatele prihlasit. Po stisku tlacitka na pfihlaSovaci strance zdstava
zobrazena nadale tato stranka.



4.3 Cookies

Cookies musi byt povoleny.

Menu ,Nastroje" -> ,Moznosti" -> ,Soukromi" — ,Cookies" (minimalni nastaveni viz obrazek)

MoZnosti P§|

W O @ B e & WO

Hlavni  Panely  Obsah  Kandly  Soukromi  Zabezpedeni  Roziifené

Histarie

Parnatowvat si navitivené stranky za poslednich | 9
Pamatowvat i idaje ve Formul&fich a wwhledavacim poli

Pamatowvat si stagend soubory

Cookies
Pavalit serveriin nastavovat cookies imb
Ponechat do: | konce doby platnosti v Spravee Cookies...

Difrvérna data
[ FFi ukonEeni aplikace Firefox vymazat diivérna data Mastaveni...

Dokazat se pied wymazanim didwernych dat Myni wymazat,..

[m
I |
[

I QK l [ Zrusik l [Népogéda]

Pokud nejsou cookies povoleny, je uZivatel po odeslani Identifika¢niho &isla a PINu (Cisla majitele
instalace, Identifikacniho Cisla a PINu) presmérovan na uvodni stranku (URL v adresnim fadku prohlizece
pak kondi takto:

“LoginForm.aspx?ReturnUrl=%2fDefault.aspx”



4.4 Mazani vyrovnavaci pameéti

Menu ,Nastroje" -> ,Moznosti" -> ,Rozsifené" — ,Sit™— ,Vyrovnavaci pamét” -> “Nyni vymazat”
(Neni vSak zndmo, Ze by tento prohlize¢ mél problémy souvisejici s vyrovnavaci paméti, tak jako jiné
prohlizece)

el C @ B &8 & | @

Hlavni  Panely  ©Obsah  Kandly  Soukromi  Zabezpedeni  Roziifené

~ FFipojeni

Konfigurowat pripojent aplikace Firefox k Inkernetu

Wyravnawac pamét’

Pousit nefvice i_SIII | ME mista na disku pro wyrovnawvac Niyriammiszat
== | pamét’

[ Ok l [ Zrusit l [Népngéda




