Doporucené nastaveni prohlizece Google Chrome 14 a vyssi
pro CSOB InternetBanking 24 a CSOB BusinessBanking 24
s vyuzitim Cipové karty
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1. Instalace SecureStore

1.1. Instalace ¢tecky Cipovych karet a aplikace SecureStore

Aplikaci naleznete na www.csob.cz na strance CSOB InternetBanking 24 (CSOB BusinessBanking 24)
— aktualni software ke stazeni pod odkazem Spravce €ipovych karet SecureStore. Detailni postup
instalace naleznete v Instala¢ni priruc¢ce pro SecureStore.

aes Qux @umy ©csts

Jste zde: ... > CSDB InternetBanking 24 > CSOB InternetBanking 24 - aktualni software ke staZeni

CSOB InternetBanking 24 - aktudlni software ke staZeni

Klientska sada pro spravu ¢ipovych karet Starcos 3.0

Upozornéni: pfed instalaci nové verze SecureStore 2.17 vyjméte gipovou kartu ze
ttetky, odinstalujte stavajici aplikaci, provedte restart PC a poté mizZete zahdjit
novou instalaci aplikace. Postup naleznete v instalaéni pfirutce SecuresStore.

Verze 2.11 byla nahrazena nové&jsi verzi 2,17

Instalaéni pFiruéks pro SecureStore @ (1,4 MB)

UZivatelskd prirucka pro SecureStore @ (1,6 MB)

Spravce Eipovvich karet SecureStore (32bit : (53,2 MB, verze 2.17)

Spravce dipovych karet SecureStore (B4bit) 2 (50,1 MB, verze 2.17)

Upozornéni: Pouzijte instalaéni bali¢ek odpovidajici vami pouzivané verzi operacniho systému Windows
(zjistite ji ve slozce Systém umisténé obvykle v Ovladacich panelech). Instalacni balicky
jsou pfipraveny pro verze:

32bit — securestore_X_xx_csob_x86.zip,
64bit — securestore_X_xx_csob_x64.zip.

1.2. Ovéfeni funkénosti SecureStore

Aplikaci spustite pomoci ikony umisténé na plose.

Dojde-li k nadteni dat z Cipové karty do obrazovky SecureStore Card Manager, instalace byla korektni
a aplikaci mizete nyni zavrit.

Vybrat Etecku Spovych karet...  Diagnostka O programu...  Ukondit aplikaci
+3 Obnovitdata zkarty (F5) [ELJZménitPIN  [E[]Odblokovat PIN  Inidializovat PIN pro zabezpedend Glofisté 1] Zménit PIN pro zabezpedené Ulofists
s
TWINS 21/12/2009 14:36
Roman MaZata Ctetka: RICOH Company, Ltd. RICOH SmartCard Reader 0
Roman Masata .
% Klicovy par Cislo karty: 9203 1300 0000 4135
T\ Kiigovy par Dritel karty:
| TWINS 16/02/2011 12:09 -
Roman Masata Spolednost:
Roman Magata Vydana: 20.10.2007
T Kigovy par
T Kiiovy par Typ karty: Starcos 3.0
-[E] Partnerské certifikaty Verze aplikace karty: 1.2
=] Certifikaty certifikacnich autorit R
: Volna kapacita karty: 27013 B

1.CA - Qualified root certificate
1.CA - Standard root certificate FIN: OK, zbyvaijici pokusy: 3 / 3
LCA - Test qualified root certificate 2009
LCA - Test standard root certificate 2009
LCA — Test Qualified Certification Authority, 01/2)f | PN pro zabezpedené (loFisté: PIN pro zabezpeiené iilo#iSt& neni dosud inicializovan.

i LCA — Test Standard Certification Authority, 0
--|_| Osobnr uloziste

PUK: 0K, zbyvajici pokusy: 5/ 5
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2. Nastaveni Google Chrome

Vychozi nastaveni prohlizege vyhovuje sluzb& CSOB InternetBanking 24 i CSOB BusinessBanking 24,
nemusite ho proto ménit.

3. Prvni prihlaseni
Spustte prohlizeC, zadejte https://ib24.csob.cz (CSOB InternetBanking 24) nebo https://bb24.csob.cz
(CSOB BusinessBanking 24) a poté kliknéte na tlacitko prihlasit v ¢asti Prihlaseni ¢ipovou kartou.

Helpdesk 844 111 124 14.1.2011 15:38:11 b EfF W=

el
€SOB InternetBanking 24

Piistup ke slufbé si miZete zfidit ve své poboéce CSOB, kterd vede vage (&ty. Vice informaci na www.csob.cz.
Neprovedete-li po dobu 20 minut Z3dnou operaci, aplikace vdm bude automaticky odhlagena.

Prihldseni

Cipovou kartou

@ Aktuality @ Bezpeénostni doporuéeni
vloZte kartu do
karet DodrZujte Zasady bezpeéného uZivani

elektronického bankowvnictwi

Informace pro klienty £SOB o platebnim styku v
S zavéru roku 2010

pFihlasit

. Dovolujeme =i Vas upozornit na terminy pro predani Mezi nejdilefitéié patfi:
Zména certifikatu pro prihlaseni

pfikazl do CSOB, které Vam zarudi viasné zpracovani
plateb do konce roku 2010. Potfebné informace naleznete
v tomto PFehledu termind pro pFeddni pfikazl do £S0B

Identifika

N

= pravidelné aktualizujte operacni systém a
internetovy prohlize€ (postup pro MS

Windows),

= pouZivejte a pravidelné aktualizujte antivirowvy
program a firewall,

= pro vstup do sluZby pouZivejte SMS kli& nebo
Cipovou kartu.

P— Aktualizace Reklamaéniho Fadu €S0B
Chtéli bychom wés informovat, Ze s d&innosti od 1. 1.
2011 dochdzi k aktualizaci Reklamaéniho Fadu ESO0B.
Novy Reklamaéni fad bude stanovovat | obecné zplsoby

podani a Fedeni reklamaci/stiznosti klientd Pogtovni

Neni-li zakladni konfigurace vaseho pogitate v souladu s pozadavky CSOB, miZe se objevit obrazovka
s pfehledem chyb. V tomto pfipadé postupujte podle zobrazenych pokynu.

Je-li zakladni konfigurace v porfadku, zobrazi se nasledujici okno, ve kterém zaskrtnéte Always trust
content from this publisher. Tlacitkem Run povolte prvotni stazeni JAVA appletu pro komunikaci
s Cipovou kartou.

\ 4

Warning - Security e

The application's digital signature cannot be verified.
Do you want to run the application?

Name: osVersionApp
Publisher: CSCE, a.s.

From: https:fib24.csob.cz

| T The digital signature cannot be verified by a trusted source. Onby
. run if you trust the origin of the application.

Mare Infarmation...

Do nasledujiciho okna zadejte PIN k Cipové karté a tlacitkem OK se pfihlasite do sluzby.

SecureStoreCSP - zadat PIN ‘ (s )

K pravedeni operace je treba zadat PIM.
Operace :
Podpis dat Kiéem umisténym na karté

[ PIN: #sss ]
Zapamatovat PIM

==
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4. Otestovani operaéniho systému, prohlizece a dalSich
komponent

Spustte Google Chrome, zadejte https://ib24.csob.cz (CSOB InternetBanking 24) nebo
https://bb24.csob.cz (CSOB BusinessBanking 24) a poté kliknéte v pravém hornim rohu na test
systému. Testem zkontrolujete, je-li vas pocita¢ spravné nastaven ke spusténi sluzby. Test vyzaduje,
abyste méli instalovanu JAVA aplikaci (bez ni probéhne pouze ¢ast testu).

Helpdesk 844 111 124 31.7.2009 15:37:19 bm n £ ™= T
Go . Pfistup ke sluzbé si miZete zfidit ve své pobodce CS0B, kterd vede vade Géty. Vice informaci na www.csob.cz.
B InternetBanklng 24 Neprovedete-li po dobu 20 minut 2adnou operaci, aplikace vdm bude automaticky odhlaZena.

Prihlaseni

(») test systému

p

Cipovou kartou

@® Aktuality @® Provozni informace
= fene Zde si rgl‘.’liete ovéfit stav fungovani jednotlivych
——— sluzeb CSOB Elektronického bankowvnictvi
i Mate problémy s pfihlasenim Eipovou kartou?
Zasady pro bezpeéné uFivani €S0B Elektronického

Zobrazi se uvodni obrazovka testu. Chcete-li otestovat i podpis Cipovou kartou, zaskrtnéte polozku
Elektronicky podpis. Dale pokracujte tlacitkem zahgjit test >>.

Prihlaseni
() ndpovéda

Cipovou kartou Test systému

m vioZte kartu do
Jste zde: @ 15 Java 0S5 ProhliZe€ RozliSeni Cookies Session ActiveX ManaZer USB Podpis Vysledek

Test zjisti, spliuje-li véé poéitad poZadavky internetového bankovnictvi ©SOB v parametrech:
1. JavaScript (umoznuje-li vas prohlizec jeho pouziti véetné nastaveni).
. Java (doporucujeme Java 1.6 nebo vyESi pro pouziti Sipove karty).
. Dperacni systém (doporucujeme Windows XP 5P3, Windows Vista a Windows 7).

. Web prohlizec (doporucujeme Internet Explorer 7.0 nebo wyEsi, Firefox 1.5 nebo vyEsi a Opera 10).

. Cookies (musi byt povoleny).
. ZaloZeni session (musi byt povolena).

2

3

4

5. Rozligeni obrazovky (doporugujeme 1024 x 768 bodl nebo wyEED).
6

7

4. ActiveX (pro ovéfovani elektronického podpisu v Internet Exploreru).
9

Bfirutky a ndvody naleznete zde

. ManazZer €ipové karty (musi byt instalovan vhodny SW pro spravu gipové karty).

T e e i0. USB porty (musi byt funkéni pro pouZiti Zipové karty).
naleznete zde

11. Elektronicky podpi ci otestovat (musite zasunout Zipovou kartu do &tecky).

Pokud si nevite rady s pfihlaSenim

do nového Internetového Bez Java aplikace mohou byt nékteré testy pfeskofeny (stdhnout aplikaci Java).

bankovnictvi CSOB, zde mate
C_ e )

pomocnou ruku
Po projiti vSech kroku testu se zobrazi vysledek. Odpovida-li pozadavkim, muzete se vratit tlacitkem
ukongit test >> na prihlasovaci stranku a zacit pracovat se sluzbou.
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Je-li vysledek v nékterém bodu nekorektni, zménte pfislusna nastaveni podle zobrazeného doporucéeni.
Vyjimku tvofi test ActiveX, ktery v prohlize¢i Google Chrome nemuze byt korektné proveden.

Prihlaseni

cipovou kartou

enim vloZte kartu do
¢ch karet

pfihlasit

TIPY

Pfirugky a navody naleznete zde
Zasady pro bezpeiné uzivani CSOB
Elektronického bankovnictyi
naleznete zde

Pokud si nevite rady s pfihlaZenim
do nového Internetoveého

bankovnictvi CS0B, zde mate
pomocnou ruku

Test systému

JavaScript

Java

operacni systém
web prohlizeg
rozligeni obrazovky
cookies

zaloZeni session

ActiveX

manazer Cipove karty
USB porty

elektronicky podpis

odpovidéd poZadavkim
odpovidad pozadavkim
odpovidad pozadavkim
odpovidd pozadavkim
odpovidd poZadavkim
odpovidd poZadavkim

odpovidd poZadavkim

neodpovida pofadavkim ( povolte ActiveX ve svém webovém prohlizedi pro
korektni fungovani Eipoveé karty )

odpovidd poZadavkim
odpovidd poZadavkim

odpovidéd poZadavkim

(7) napovéds export do T Et

C_————_ K -]
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