CSOB v tomto dokumentu popisuje bezpecnostni aspekty pouZivani
aplikace Flexims.

Zabezpeceni

Systém Flexims je navrzen tak, aby byla zajist&na integrita, dlvé&rnost a
dostupnost informaci. Vnitfni mechanismy aplikace chrani data pred
ztratou a neopravnénou zmeénou. Autentizacni technologie chrani vstup do
aplikace a zabranuji tak neautorizovanému pouzivani systému.

Zabezpecené spojeni

Sluzby jsou poskytovany prostrednictvim verejnych komunikacnich a
datovych linek. Za jejich zabezpeéeni CSOB neodpovidd, a proto nemize
ovlivnit skutecnost, pokud Klientovi vznikne $koda v dlsledku zneuZiti
prendsenych zprav, byt na strané systému Flexims byla pfijatd veskera
mozna opatieni k zajidténi divérnosti dat.

Komunikacni tok mezi pocitacem klienta a aplikaci Flexims je kdodovan za
pouZiti definovanych matematickych algoritml. Aplikaci kddovacich
technik je zajistdna duvérnost pfenadenych informaci mezi systémy, tj.
neopravnéna osoba neni schopna informace sledovat béhem prenosu.

Komunikace mezi pocitacem klienta a aplikaci Flexims je zabezpecena
pouzitim komunikacniho protokolu SSL za pouziti certifikatu. Certifikat
slouzi k ovéreni osoby (zakaznika) a zarucuje, Ze pouze drzitel certifikatu
je schopen komunikovat se servery (aplikaci) Flexims.

Pro nastaveni zabezpedeného kandlu SSL musi CSOB vlastnit tzv.
serverovy certifikat, ktery je vystaven vrcholnym organem tzv. certifikacni
autoritou. Certifikacni autorita (pro CR je to I.CA, vice na www.ica.cz)
vystavuje certifikdty pouze na zakladé dikladného provéfeni osoby, pro
kterou je certifikdt vystavovan. Zaroven certifikacni autorita podrobné
zkouma ddvéryhodnost této osoby. Serverovy certifikdt je obdobou
ob&anského prikazu v digitdlnim svété a zaruluje, Ze protistrana se
kterou klient komunikuje je dGvéryhodna. Certifikaty, podobné jako
oblanské prikazy, maji omezenou ¢&asovou platnost. CSOB ma tyto
certifikaty vystavené a jsou pravidelné obnovovany.

PouZitim kandlu SSL a aplikaci klientskych a serverovych certifikatl
(digitadlnich ob&anskych prikazd) klient ziskava jistotu, Ze informace, které
obdrzel pochazeji od divéryhodného a ové&feného zdroje.



Indikatory zabezpeceného komunikacniho kanalu jsou:
e v radku Adresa vaseho prohlize¢e je na pocatku adresy uvedeno
https://, kde ,s" znamena secure (bezpecny)
e v pravém dolnim rohu obrazovky vidite maly obrazek zlutého

zamecku
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Pokud na obrazek zlutého zamecku poklepete mysi, objevi se informace o
serverovém certifikdtu (ob&anském prikazu systému, ke kterému se
pripojujete).
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Informace o certifikatu

Uiel tohoto certifikatu:
*Pabyrdit identitu vedaleného poditace,

¥ystaveno pro wew Flexims.cz

Yystavitel: Globalsign ServerSign CA

Platnost od 22.5.2006 do 22.5.2009

Mainstalovat certifilat, Frohlaseni vy stavitele |

Pozadavky na prohlizec¢ sité Internet pro pouzivani zabezpecleného spojeni
SSL:
prohlize¢ sité Internet musi podporovat protokol SSL (SSL3)
e instalovany certifikat autority, ktera slouzi pro potvrzovani identity
vzdaleného systému (I.CA)

Pokud dojde k preruseni komunikace mezi prohlizeCem sité Internet a
aplikaci Flexims, uzivatel obdrzi hlaseni o chybé a nebude moci nadale
aplikaci pouzivat. Po navazani spojeni je nutné do aplikace se znovu
prihlasit.

Firewalls

Bezpecnostni prvek, tzv. firewall, slouzi k ochrané siti a stanic pred uGtoky,
které jsou vedené pomoci pocitacovych siti.

Firewall je bezpecnostnim zarizenim, které pracuje na principech kontroly
vstupniho a vystupniho toku dat mezi pocditatem a Internetem. Lze jej
prirovnat k bezpecnostni brané. Firewall by mél chranit pocitac pred
vnéjsim napadenim.



Zabezpeceni

CSOB podnikd nezbytné kroky k zajiténi IT bezpecénosti. Specializované
vnitfni Utvary a externi partneri pravidelné provadéji audit vSech
bezpe&nostnich prvkd systému.

Vv CSOB plsobi vnitini Gtvar bezpecnosti IS, ktery fidi a monitoruje Groven
bezpednosti systému. Nasi specialisté rychle reaguji na signaly o
potencionalnich slabinach v IT bezpeclnosti.

Chrante si svlj PIN

Neprozrazujte svdj PIN kolegdm. Pokud i oni cht&ji pouZivat Flexims,
pozadejte o dalSi osobni pristupové kédy.

Nezaznamenavejte si PIN a nenechavejte ho volné na stole. Neopoustéijte
pocital, dokud jste se neodhlasili z Flexims (i kdyz budete po nékolika
minutach necinnosti v systému automaticky odhlaseni).

Zabezpeceni viozenych dat

Byla ucinéna opatreni k ochrané vlozenych dat, avSak z bezpecnostnich
dlvodl podrobnosti ptijatych opatieni neuvadime.

Prihlaseni

Pouzity systém garantuje bezpecnost zpracovavanych dat a umoznuje
uzivatelim v radmci aplikace nabyvat rlznd opravnéni v rdmci svych
pravomoci. Za timto Ucelem musime znat a identifikovat kazdého
uzivatele.

Pro praci s aplikaci Flexims je Casové omezeni. Po priblizné 15 minutach
necinnosti je uzivatel automaticky odhlasen a pro pokracovani v praci se
musi opétovné prihlasit.

Uzivatel je zodpovédny za spravné a prisné osobni pouzivani pristupového
PIN.

Technické vybaveni

e Prohlize¢: Internet Explorer min. verze 5.5. nebo Netscape min.
verze 6.0

Prohlize¢ musi akceptovat ,cookies"

Podpora pro Javascript

Root Certifikat I.CA (Globalni certifikat autority)

Prohlize¢ musi umoznovat stahovani a ukladani zabezpecenych
dokumentd.



