Problém s instalaci komponenty Signer do Windows
XP po instalaci Service Pack 2

Véfime, Ze tento jednoduchy navod pom(ze prekonat vase problémy se zabezpecenim,
které mohou vzniknout po instalaci Service Pack 2 (dale jen ,SP2“) do Windows XP.

PFiCinou potizi, s instalaci komponenty Signer (soucast aplikaci CSOB Internetbanking
24 a CSOB BusinessBanking 24), je zména filozofie resp. prvotniho nastaveni
zabezpedeni Windows pfi pokusech o instalaci prvka ActiveX.

Problém se projevi chybovym hlasenim:

Informatni panel x|

Informacni panel

Informaiéni panel zobrazuje upozornéni v pripadé, e e
zablokovano automaticky oteviené okno, nebo pri stahovani
nebezpedného zoubory, Pokud neni strank.a zobrazena
spravné, zkaontrolujte stav infarmacniho panelu v horni E&sti
okna prohlizede,

[~ Tuto zpréwu jiF nezobrazovat

Po zavieni okna tlatitkem OK se vam v informaéniho panelu zobrazi volba
,Nainstalovat ovladaci prvek ActiveX...“, ktera vS8ak ke kladnému feSeni problému
nevede.

Dal#i informace o informacnim panelu...
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K uspésné instalaci komponenty Signer musite vyuZit jednu z nasledujicich moZnosti
zmény zabezpeceni Microsoft Internet Exploreru (dale jen ,MSIE®).

Moznost Cislo jedna doporucujeme a preferujeme.

1. Zarazeni prisluSného serveru mezi Davéryhodné v MSIE

V menu MSIE zvolte ,Nastroje“ a volbu ,Moznosti Internetu...“. Otevie se okno, ve
kterém zvolte zalozku ,Zabezpeceni“, vyberte z6nu Divéryhodné servery a stisknéte
tlaCitko ,Servery“.

MoZnosti Internetu 2x|

Fripojeni | Pragramy I |Upfesnit I
Obecné Zabezpetant Osobni ddsie | Ohssh

Wyberte zanu obzahu, u které choete urdit nastaveni zabezpeceni.

Irteret

Servern g
omezen...

Servem.. |

Tato zdna neobzahuje
Fadné servery.

Diévérvhodné zervery
Tato zdna obzahuje webowé servery,

P

kterin dirvéfujete, Ze nepodkodi poditad
ani data.

~Urovef zabezpedent této zdny

Ylastni

Wlastni nastaveni.

- Mastaveni miZete zménit pa klepnuti na tagitko Wlastni
Grover.

- Cheete-i pouZit doporuceng nastaveni, klepnéte na
taditko Vichozi droverf,

Wlastni droven... | Wichozi rowven |

ak. I Starmo | FaLzit |

V nasledujicim okné vypiSte do horniho pole URL adresu nového dlvéryhodného
serveru.




Divéryhodné servery 2= Internet Explorer - upozornéni zabezpeteni x|

O i e e Sseh oo el ey, ¥ydavatele se nepodafilo ovéFit. Opravdu chcete nainstalovat tento
- . P - . software?
Wiechny webové servery v tébo zdné budou pougivat nastaveni

zabezpedeni pfisluzng zony, MNazev: Signercz.cab
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Pfidat kento webowy server do nasledujici zomy: Vydavatel: Neznamy vydavatel

I https:/Jibz4.csob.ca] Mainstalovat | Meinstalowvat I

Weboveé servery:

Doporucujeme instalovat pouze software od diiv&ryhodnych wydavateld. Podle
feho se rozhodnout, jaky software je bezpedné nainstalovat?

Odebrat | @ Tento soubor necbsahuje platny digitalni podpis owefujici jeho wydavatele,

V¥ wyZadovat owEfeni viech server(l v této z6né serverem (https:) 2. Zména zabezpeceni MSIE — zéna Internet
V menu MSIE zvolte ,Nastroje“ a volbu ,Moznosti Internetu...“. Otevie se okno
ok Sharno ,Moznosti Internetu®, ve kterém zvolte zalozku ,Zabezpeceni“, vyberte zonu Internet a

stisknéte tlacditko ,Vlastni iroven*“.

Pomoci tlacitka ,Pridat zaradite tento server mezi divéryhodné. Okno zavrete stiskem cd
tlacitka OK.

Ffipojeni | Programy I |dpreznit I
Divéryhodnd EEUEIS 2] x| Obecné Zabezpeteni |  Osobniddsie |  Obssh
) . _ ) ) Wuberte zonu obsahu, u které choete uréit nastaveni zabezpeceni.
W kéto oblasti miZete piidévat a odebirat webové servery,
Waechny webove servery v béto zané budou pouZivat nastawveni

zabezpeceni piisluzngé zdny.

3 0 @
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TEMVENY QMEZER...
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Webowé servery: ITnttem:el bsatie visch b Semern., |
https:jfib24.caob.cz Odebrat | % [ ato zana obzahue viechhy weboyve

zervery, které nejsou v ostatnich zdnach.

r Urowefi zabezpeteni této zdny

Ylastni
V¥ wyZadovat owEfeni viech server(l v této z6né serverem (https:) Wlastni naztaveni.

- Mastaveni mbgete zménit po klepnuti na taditko Wlastni
Urarver.

o I Sharno - Chcete-ll'pouztt l}lnpnlycene nagtaveni, klepnéte na
Hacitkao Vichozi troven.

V nasledujicim okné jste upozornéni na potfebu instalace s moznosti vybéru zda
Instalovat nebo Neinstalovat.

Wichozi drover |

QK. Starno | Fouzit |




V nasledujicim okné ,Moznosti zabezpeceni® v ¢asti ,Stahovat nepodepsané ovladaci

prvky ActiveX* zmérite volbu na ,Dotazat se“ a potvrdte tlaitkem OK.

1§ CryptoPlus - spravce karty
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Mastaveni zabezpeteni

MNastaveni:
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@ Stahovat nepodepsané ovladaci prky Actives

O Povalit
O Zakazat
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- Obnowit wlastni nastayveni

Obnowit: Skiedni

j Pirvodni |
8] 4 I Skarno |

Uvedenym postupem docilite, Ze pfi kazdém pokusu o instalaci prvku ActiveX se MSIE
dotaze, zda chcete prvek Instalovat nebo Neinstalovat.
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¥ydavatele se nepodafilo ovéFit. Opravdu chcete nainstalovat tento
software?

MNazew: Signercz.cab

Wedavatel Meznamy vydavatel

Mainstalowat | Meinskalowat I

Tento soubor neabsahuje platny digitalni podpis ovéfujici jehao wydavatele.
Doporudujeme instalovat pouze software od ddwéryhodnych wydawateld, Podle
feho se rozhodnout, jaky software je bezpefné nainstalowat?

3. Registrace certifikatu Certifikaéniho ufadu (CU) do MSIE

Pomoci aplikace Cryptoplus zaregistrujte certifikat registraéni autority (CU) do Windows.

1% OMNIKEY CardMan 4000 0 ( HH I
. ?s 9203153801 250016 4% Q Certifikat cs_!o-n
B 1.CA Root Certificate
[+ 200407 13124831 Werze: 3
Seriove fislo:  01ECCC
Platnost: 11:04, 26.02.2001 - 11:04, 01.03.2007
Wydal: CZ,L.CA - Standard root certificate 01, PAVT a.s,
Pro: CZ, 1.CA - Standard root certificate 01, PVT a.s,
SHAL: 4E1CH360 98110774 B3065002 F4ECYBSE AFG4B67E

vice informaci...

Operace povolené vydavatelem certifikatu

Pouziti klige:
Podepisovani { verifikace certifikatd
werifikace CRL

Certifikat je podepsan vlastnim klicem.

Kofenowy (root) certifikat certifikaéni autority, Je uloZen na karté; nelze jej z
karty smazat.

Certifikat neni registrovan v systému. Mekteré programy (MS Iniasae plarer,
MS Outlook apod...) jej nebudou schopny pouZit, Certifikat | gistrovat.

Certifikat je moZno exportovat do souboru,

=
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Systémem jste opét informovani o blokaci instalace, avSak v informaénim panelu MSIE

jsou jiz zobrazeny informace o aplikaci, ktera vyZaduje instalaci.
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@ Tento server ziejmé vyZaduje nasledujici oviddaci prvek Activer: kryptograficky modul Signer verze 1.6 {Ceskoslovenska obchodni banka x
a.5.), Mainstalujete jej Kepnutim sem. ..
S ozzazond (4 1 B =

m-..l ’\QQ',\ CSOB
A '

Po vybéru volby ,Nainstalovat ovladaci prvek ActiveX...“ v informaénim panelu jste

systétmem dotazani na instalaci v okné, kde pomoci vol
instalované aplikace.

eb mizete zjistit pavod



Internet Explorer - upozornéni zabezpeteni

Chrete tento software nainstalovat?

MNazev: kryptograficks modul Signer verze 1.6

wdavatel: Ceskoslowenska obchodni banka a.s.

' W3dy instalovat software od wydavatels Ceskoslovenska obchodni banka a.s.
™ Nikdy neinstalovat software od vydavatele Ceskoslovenska obchodni banka a.s.

{* yidy zobrazit dotaz

E ME&RE moFnoski Mainstalovat Meinskalowat

Prestofe software stafeny 2 Inkernetu midZe byt uZitedny, soubor tohota byvpu
g mize poskodit poditad, Instalujie software pouze od divervhodrich
wydavateld, Jaké ie riziko?




